
 

      

 

 

 

 

 

 

 

 

 

  

本期看点 
【数字法治大事件】中国人民大学法学院张新

宝教授、主持编制《数据安全技术 大型互联网企

业内设 个人信息保护监督机构要求》国家标准发

布，该标准实施将推动企业加强个人信息保护能力

建设，促进行业标准化发展，并为用户权益保护和

社会信任构建提供制度保障。 

国家在数据领域持续发力，政策法规密集出台。

国家数据局发布《数据领域常用名词解释（第二

批）》，进一步统一数据领域术语，为数据产业发

展筑牢语言基础；《数据出境安全管理政策问答

（2025 年 4 月）》解答跨境数据流动关键问题，

为企业合规运营指明方向。《中华人民共和国网络

安全法（修正草案再次征求意见稿）》公开征求意

见，强化网络安全法律责任；《人脸识别技术应用

安全管理办法》出台，规范人脸识别技术应用，全

方位保障数据安全与个人信息权益。地方层面，合

肥推进数据标注产业与人工智能协同发展，江苏省

出台培育壮大数据企业专项政策，区域数字经济发

展活力迸发。 

【研究动态】本期研究动态聚焦数字法学多领

域前沿问题。基础理论研究深入剖析刑事数据调取、

金融稳定风险防范等课题；个人信息保护领域围绕

数据交易合法性审查、神经数据保护等展开探讨；

数据确权与流通研究涉及数据产权制度、数据持有

权等关键内容；人工智能研究涵盖犯罪刑法应对、

生成式人工智能侵权责任等热点。此外，平台治理、

数字行政与司法、虚拟财产等领域也有诸多新研究

成果，为数字法治建设提供坚实理论支撑。 

【教研活动】第二届科技与法治论坛成功举办，

多领域专家齐聚共探科技与法治协同发展；“人工

智能将如何重塑法律版图” 讲座引发学界业界深

度思考；俄罗斯国立人文大学法学院院长到访中国

政法大学数据法治实验室，促进国际学术交流；北

京数字司法与数据合规调研巡礼推动理论与实践

深度融合；第三届人工智能法治论坛在广州举行，

为人工智能法治发展凝聚智慧。 

【数字法评】 

《作为举报治理的通知删除：避风港规则反

思》,《法学论坛》2025 年第 2期，作者：丁晓东。 

《数据权益之权能体系的再思考》，《法学评

论》2025 年第 2 期，作者：阮神裕。 

《数据可以占有吗？——兼论数据持有的法

律构造》，《华东政法大学学报》2025 年第 2 期，

作者：阮神裕。
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数字法治大事件 

导言：中国人民大学法学院张新宝教授主持编

制《数据安全技术 大型互联网企业内设 个人信

息保护监督机构要求》国家标准，该标准已于 2025

年 3 月 28 日公布，于 10 月 1日施行。 

在数字化浪潮奔涌的当下，数据已然成为驱动

社会发展与经济增长的核心要素。国家数据局发布

的《数据领域常用名词解释（第一批）》，精准锚

定数据、原始数据、数据资产、数据交易等 40 个

可信数据空间相关名词，为数据领域搭建起通用语

言体系。在数据安全与法规建设层面，数据出境安

全管理政策问答（2025 年 4 月）针对数据跨境流

动中的关键问题予以解答，为企业合规开展跨境数

据业务提供指引，严守数据安全国门。《中华人民

共和国网络安全法（修正草案再次征求意见稿）》

公开征求意见，此次修订秉持问题导向，强化网络

安全法律责任，在网络运行安全、网络信息安全、

个人信息和重要数据安全等维度完善法律责任制

度。《人脸识别技术应用安全管理办法》为人脸识

别技术应用划定安全边界，从源头防范信息泄露、

滥用等风险。地方层面，合肥积极推进数据标注产

业与人工智能协同发展；江苏省出台省级层面培育

壮大数据企业专项政策，从资金扶持、技术创新、

人才培养等多维度发力，助力数据企业茁壮成长，

为区域数字经济发展注入强劲动力。这一系列政策

法规与地方实践致力于构建一个安全有序、创新活

跃、开放共赢的数据生态环境，推动数字经济高质

量发展，引领社会迈向更加智能、高效、安全的数

字时代。 

张新宝教授主持编制《数据安全

技术 大型互联网企业内设 个
人信息保护监督机构要求》

（GB/T 45404-2025）国家标准发

布 

2025 年 3 月 28 日，国家市场监督管理总局、

国家标准化管理委员会发布的中华人民共和国国

家标准公告(2025 年第 6 号)，全国网络安全标准

化技术委员会归口的 6 项国家标准正式发布。具

体清单如下：  

《数据安全技术  大型互联网企业内设个人

信息保护监督机构要求》（GB/T 45404-2025）标准

由中国人民大学法学院教授、博士生导师，教育部

长江学者特聘教授，中国人民大学信息法中心主任

张新宝教授主持编制，该标准针对我国互联网企业，

特别是大型互联网企业个人信息保护工作中出现

的个人信息保护合规标准不明、监督机制缺失与监

督机构独立性不足，应对高危险场景的规则空白，

透明度与问责机制薄弱等问题，通过规范大型互联

网企业内设监督机构的独立性、专业性和工作机制

等个人信息保护中的监管难题，系统性给出解决方

案。其实施将推动企业加强个人信息保护能力建设，

促进行业标准化发展，并为用户权益保护和社会信

任构建提供制度保障。 

序号 标准编号 标准名称 实施日期 

1 GB/T 45409-2025 网络安全技术  运维安全管理产品技术规范 2025/10/1 

2 GB/T 45389-2025 数据安全技术  数据安全评估机构能力要求 2025/10/1 

3 GB/T 45392-2025 数据安全技术  基于个人信息的自动化决策安全

要求 

2025/10/1 

4 GB/T 45396-2025 数据安全技术  政务数据处理安全要求 2025/10/1 

5 GB/T 45404-2025 数据安全技术  大型互联网企业内设个人信息保

护监督机构要求 

2025/10/1 

6 GB/T 45406-2025 网络关键设备安全技术要求  可编程逻辑编辑控

制器(PLC) 

2025/10/1 
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数据领域常用名词解释（第二批） 

原载：“国家数据局”微信公众号 

为凝聚广泛共识，在社会各界的大力支持下，

我们认真研究形成了数据领域常用名词解释（第二

批）。后续我们还将结合实践需求和发展需要迭代

完善名词解释，欢迎社会各界持续关注。附件：数

据领域常用名词解释（第二批） 

数据领域名词解释起草专家组 

2025 年 3 月 29 日   

数据领域常用名词解释（第二批） 

1.数据产权，是指权利人对特定数据享有的财

产性权利，包括数据持有权、数据使用权、数据经

营权等。 

2.数据产权登记，是指数据产权登记机构按照

统一的规则对数据的来源、描述、内容等的真实性、

合规性、准确性等情况进行审核，记载数据权利归

属等信息，并出具登记凭证的行为。 

3.数据持有权，是指权利人自行持有或委托他

人代为持有合法获取的数据的权利。旨在防范他人

非法违规窃取、篡改、泄露或者破坏持有权人持有

的数据。 

4.数据使用权，是指权利人通过加工、聚合、

分析等方式，将数据用于优化生产经营、提供社会

服务、形成衍生数据等的权利。一般来说，使用权

是权利人在不对外提供数据的前提下，将数据用于

内部使用的权利。 

5.数据经营权，是指权利人通过转让、许可、

出资或者设立担保等有偿或无偿的方式对外提供

数据的权利。 

6.衍生数据，是指数据处理者对其享有使用权

的数据，在保护各方合法权益前提下，通过利用专

业知识加工、建模分析、关键信息提取等方式实现

数据内容、形式、结构等实质改变，从而显著提升

数据价值，形成的数据。 

7.企业数据，是指企业在生产经营过程中形成

或合法获取、持有的数据。 

8.数据交易机构，是指为数据供方、需方提供

数据交易服务的专业机构。 

9.数据场内交易，是指数据供方、需方通过数

据交易机构达成数据交易的行为。 

10.数据场外交易，是指数据供方、需方不通

过数据交易机构达成数据交易的行为。 

11.数据交易撮合，是指帮助数据供方、需方

达成数据交易的行为。 

12.数据第三方专业服务机构，是指为促进数

据交易活动合规高效开展，提供数据集成、质量评

价、数据经纪、合规认证、安全审计、数据公证、

数据保险、数据托管、资产评估、争议调解、风险

评估、人才培训、咨询服务等第三方服务的专业化

组织。 

13.数据产业，是指利用现代信息技术对数据

资源进行产品或服务开发，并推动其流通应用所形

成的新兴产业，包括数据采集汇聚、计算存储、流

通交易、开发利用、安全治理和数据基础设施建设

等。 

14.数据标注产业，是指对数据进行筛选、清

洗、分类、注释、标记和质量检验等加工处理的新

兴产业。 

15.数字产业集群，是指以数据要素驱动、数

字技术赋能、数字平台支撑、产业融通发展、集群

生态共建为主要特征的产业组织新形态。 

16.可信数据空间，是指基于共识规则，联接

多方主体，实现数据资源共享共用的一种数据流通

利用基础设施，是数据要素价值共创的应用生态，

是支撑构建全国一体化数据市场的重要载体。可信

数据空间须具备数据可信管控、资源交互、价值共

创三类核心能力。 

17.数据使用控制，是指在数据的传输、存储、

使用和销毁环节采用技术手段进行控制，如通过智

能合约技术，将数据权益主体的数据使用控制意愿

转化为可机读处理的智能合约条款，解决数据可控

的前置性问题，实现对数据资产使用的时间、地点、

主体、行为和客体等因素的控制。 

18.数据基础设施，是从数据要素价值释放的

角度出发，面向社会提供数据采集、汇聚、传输、

加工、流通、利用、运营、安全服务的一类新型基
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础设施，是集成硬件、软件、模型算法、标准规范、

机制设计等在内的有机整体。 

19.算力调度，本质是计算任务调度，是基于

用户业务需求匹配算力资源，将业务、数据、应用

调度至匹配的算力资源池进行计算，实现计算资源

合理利用。 

20.算力池化，是指通过算力虚拟化和应用容

器化等关键技术，对各类异构、异地的算力资源与

设备进行统一注册和管理，实现对大规模集群内计

算资源的按需申请与使用。 

专家解读 | 以标准化引领国家

数据基础设施高质量建设 

原载：“国家数据局”微信公众号 

文|中国信息通信研究院副院长 魏亮 

党的二十届三中全会明确提出“建设和运营

国家数据基础设施，促进数据共享”。2024 年底，

国家发展改革委、国家数据局、工业和信息化部联

合印发了《国家数据基础设施建设指引》（以下简

称《指引》），明确了建设目标。 

标准化是推动数据基础建设落地的关键一环，

全国数据标准化技术委员会设置数据基础设施标

准工作组，以标准规范为抓手，为数据基础设施建

设提供技术指导。近日，国家数据局数字科技和基

础设施建设司、全国数据标准化技术委员会秘书处

联合发布国家数据基础设施建设有关技术文件（以

下简称“技术文件”），进一步推动了数据基础设

施标准化进展，为构建横向联通、纵向贯通、协调

有力的国家数据基础设施提供基础支撑。 

一、国家数据基础设施建设走深向实 

国家基础设施建设已进入部署实施、走深向实

新阶段，将夯实数据互联互通基础，加速数据价值

释放，促进产业协同，助力全国一体化数据市场建

设。 

一是国家数据基础设施建设进入部署实施阶

段。党的二十届三中全会明确了建设和运营国家数

据基础设施的部署要求，《指引》明确了国家数据

基础设施建设的目标路径、总体功能、总体架构、

重点方向等内容。《数据基础设施 参考架构（试行）》

《数据基础设施 互联互通基本要求（试行）》《数

据基础设施 用户身份管理和接入规范（试行）》《数

据基础设施 标识管理规范（试行）》《数据基础设

施 接入连接器技术要求（试行）》《数据基础设施 

数据目录描述规范（试行）》等 6 项技术文件首次

提出了技术标准要求，标志着国家数据基础设施建

设从规划阶段正式进入部署实施阶段，国家数据基

础设施建设进一步深化。 

二是深化数据基础设施建设加速数据价值释

放。数据要素流通利用是数据要素价值释放的重要

途径，我国数据要素流通领域的探索正不断扩展和

深入，然而某些场景下仍存在“找不到、用不了、

理不清、控不住”等问题，阻碍数据要素流通进一

步发展。直击这些堵点、痛点问题，数据基础设施

“统一目录标识、统一身份登记、统一接口要求”

的标准化，将有利于跨平台、跨技术路线的互联互

通，促进数据资源泛在接入，为数据发现、可信认

证、数据查询、数据交互、供需交易提供基础支撑，

加速数据价值释放。 

三是深化数据基础设施建设加快全国一体化

数据市场构建。深化数据基础设施建设将加速数据

要素跨区域、跨行业流通，拉动经济增长。据测算，

数据流通量每增加 10%可带动 GDP 增长 0.2%，数据

流动对各行业利润增长的平均促进率为 10％左右。

明确数据基础设施技术标准要求即是“书同文、车

同轨”，将催生更多跨区域和跨行业的协同应用，

深化产业合作，降低运营成本，活跃数据产业生态，

助力全国一体化数据市场建设。 

二、标准先行拉动国家数据基础设施高质量

建设 

标准在国家数据基础设施建设中具有重要的

基础性、规范性和引领性作用。推进国家数据基础

设施建设标准化进展，为建设集约高效、可信互联

的数据基础设施夯实技术基础。 

一是明确框架逻辑。通过标准化，规范数据基

础设施的参考框架和互联互通基本要求，规范数据

基础设施相关方角色定位和功能层级结构，规范各
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类设施、数据及业务在数据基础设施中的对接交互

逻辑和接口要求，将进一步避免重复建设，打破孤

岛，降低异构系统对接成本，为跨区域、跨行业数

据流通利用扫清技术障碍。 

二是构筑数据地图。通过标准化，规范数据目

录描述，构建统一标识管理规范，实现数据全生命

周期追踪与管理，提升数据的可发现性与可用性，

实现“目录可查、地址可循”，将进一步降低数据

流通交易成本，提升数据供需匹配效率，驱动数据

要素高效配置。 

三是构建信任链路。通过标准化，规范用户身

份管理和接入连接器等要求，建立数据流通“身份

信任链”和可信交付体系，解决数据流通中的权责

归属与信任问题，确保数据流通链路的稳定性与安

全性，实现“身份可信、如约交付”，进一步降低

数据流通信任成本，增强市场信心。 

四是推动技术应用。通过标准化，规范可信数

据空间、数场、数联网、数据元件、隐私保护计算、

区块链等技术设施的标准要求，鼓励其通过标准化

接口要求和流程规则接入和应用，保证高价值、高

敏感数据“可用不可见”“可控可计量”“可溯

可审计”，支持分布式数字身份（DID）等接入应用

实现跨域身份互认和可信身份自主管理，探索大模

型融合应用，促进数据应用智能化创新加速。 

三、务实推进国家数据基础设施标准建设 

下一步，要坚持问题导向、务实管用原则，逐

步完善标准体系，结合实际不断迭代优化标准技术

文件，适时开展标准实施效果评估评价，不断丰富

应用场景，构建多方参与生态，以标准化引领国家

数据基础设施高质量建设。 

一是完善标准体系。围绕数据领域发展需求，

开展相关国家标准的立项编制工作，有效指导国家

数据基础设施建设。及时总结区域、行业、企业的

实际建设和运营经验，密切跟踪国内外前沿数据流

通技术和模式的发展应用，不断迭代优化标准技术

文件。依据标准技术文件，开展标准实施效果的测

试验证和能力评估，推动标准贯彻实施，确保标准

文件有效落地执行。 

二是丰富标准应用。坚持应用牵引，聚焦重点

领域的数据流通利用场景，率先推动技术文件相关

标准要求的先行先试。围绕实体经济数字化转型需

求，深化数据要素在跨层级、跨行业、跨领域场景

中的融合应用，打造一批具有示范性、可推广的数

据基础设施架构方案、建设路径，形成覆盖数据全

生命周期的典型实践，赋能数据流通利用和价值释

放。 

三是构建多方生态。依托《数据基础设施 参

考架构（试行）》等标准技术文件构筑的多方参与

架构和角色定位，充分发挥行业协会、联盟组织、

专业智库等桥梁纽带作用，引导产学研用各方深化

协同创新。壮大数据基础设施服务商力量，支持多

元主体参与数据产品开发、技术服务和管理，推动

构建开放共享的产业生态。谋划构建国家数据基础

设施产业生态组织，健全技术创新、标准研制、应

用推广的联动机制，凝聚各方共识、形成发展合力，

培育可持续发展的良性市场生态。 

数据出境安全管理政策问答

（2025 年 4 月） 

原载：“网信中国”微信公众号 

国家互联网信息办公室持续加强数据出境安

全管理政策宣贯，指导和帮助数据处理者高效合规

开展数据出境活动。经对近期收到的咨询问题进行

研究，现将一些有代表性的问题和答复公布如下。   

1.如何理解中国数据出境安全管理制度设计？   

答：随着数据跨境流动活动的日益频繁，世界

上许多国家和地区从本国、本地区实际出发，对数

据跨境流动安全管理作了制度性探索，制定出台了

一系列法律法规和规则标准。中国建立数据出境安

全管理制度，是法律作出的规定。《网络安全法》

《数据安全法》《个人信息保护法》在法律层面对

数据出境活动作出明确规定。相关规定不是针对所

有数据，只限于重要数据和个人信息。对于确需出

境的重要数据，法律作了制度上的安排，经数据出

境安全评估认为不会危害国家安全和社会公共利

益的，可以出境。对于个人信息出境，法律规定了
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数据出境安全评估、个人信息保护认证、个人信息

出境标准合同等多种途径。总的来看，中国法律关

于数据出境管理的规定，旨在保证在华企业因业务

需要的数据跨境安全、自由流动，同时对涉及国家

安全和公共政策目标的个人信息和重要数据跨境

流动进行必要的监管。对于不涉及个人信息或者重

要数据的一般数据可以跨境自由流动，重要数据和

达到规定数量的个人信息通过数据出境安全评估

后可以依法跨境流动。  落实法律规定，国家互

联网信息办公室先后出台实施《数据出境安全评估

办法》《个人信息出境标准合同办法》《促进和规

范数据跨境流动规定》，发布《关于实施个人信息

保护认证的公告》及配套认证规则，明确数据出境

安全评估、个人信息出境标准合同、个人信息保护

认证等制度的实施路径，会同各地、各部门依法有

序开展数据出境安全管理工作。   

2.如何保证不同自贸试验区制定数据出境负

面清单标准的一致性？   

答：《促进和规范数据跨境流动规定》明确，

自贸试验区可在国家数据分类分级保护制度框架

下自行制定数据出境负面清单，经省级网络安全和

信息化委员会批准，报国家网信部门、国家数据管

理部门备案后实施，负面清单外数据出境将免予申

报安全评估、订立标准合同、通过保护认证，是促

进和便利自贸试验区数据跨境流动的一项创新举

措。负面清单制定过程中将充分征求相关主管部门

意见，负面清单备案时国家互联网信息办公室会同

国家数据局对清单进行审核，针对同一领域，如果

已经有自贸试验区发布负面清单，其余自贸试验区

可以参照执行，不再重复制定。上述工作确保负面

清单符合国家数据分类分级保护制度要求，保证不

同自贸试验区负面清单标准的一致性。   

3.自贸试验区数据出境负面清单适用范围如

何覆盖更多领域？   

答：落实《促进和规范数据跨境流动规定》，

国家互联网信息办公室、国家数据局先后完成天津、

北京、海南、上海、浙江等地自贸试验区（港）数

据出境负面清单备案，对汽车、医药、零售、民航、

再保险、深海业、种业等 17 个领域数据跨境流动发

挥促进作用。国家互联网信息办公室会同有关部门

正在指导各自贸试验区结合各自产业发展特点制

定数据出境负面清单，随着更多负面清单的发布实

施，覆盖的领域会越来越宽。关于自贸试验区数据

出境负面清单发布实施情况，可以关注国家互联网

信息办公室官网（www.cac.gov.cn）和相关地方自

贸试验区网站进行了解。   

4.如何理解和判断个人信息出境必要性？   

答：《个人信息保护法》第六条规定，“处理

个人信息应当具有明确、合理的目的，并应当与处

理目的直接相关，采取对个人权益影响最小的方式。

收集个人信息，应当限于实现处理目的的最小范围，

不得过度收集个人信息”；第十九条规定，“除法

律、行政法规另有规定外，个人信息的保存期限应

当为实现处理目的所必要的最短时间”。   

根据上述法律规定，判断“必要性”的考量因

素包括与处理目的直接相关、对个人权益影响最小、

限于实现处理目的的最小范围、保存期限为实现处

理目的所必要的最短时间等 4方面。落实法律规定，

国家互联网信息办公室在开展数据出境安全评估

工作中，将充分考量数据处理者申报事项的业务场

景和实际需求，对个人信息出境必要性进行评估，

评估要点主要包括出境活动本身的必要性、涉及自

然人规模的必要性以及出境个人信息数据项范围

的必要性等。   

数据出境涉及众多行业领域，国家互联网信息

办公室会同相关行业主管部门，逐步细化明确具体

行业领域的数据出境业务场景以及个人信息出境

必要范围，为企业机构数据出境提供更为细化的政

策指引。   

5.如何识别重要数据？   

答：根据《网络数据安全管理条例》第六十二

条规定，重要数据是指特定领域、特定群体、特定

区域或者达到一定精度和规模，一旦遭到篡改、破

坏、泄露或者非法获取、非法利用，可能直接危害

国家安全、经济运行、社会稳定、公共健康和安全

的数据。《数据安全技术 数据分类分级规则》（GB/T 
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43697-2024）附录 G《重要数据识别指南》提出了

重要数据识别方法。数据处理者可依据相关法律法

规、技术标准等识别申报重要数据。   

6.重要数据是否意味着不能出境？   

答：对于确需出境的重要数据，法律作了制度

上的安排，经数据出境安全评估认为不会危害国家

安全和社会公共利益的，可以出境。截至 2025 年 3

月，国家互联网信息办公室共完成数据出境安全评

估项目298个，其中，44个申报项目涉及重要数据，

评估结果为不通过的 7 个，不通过率为 15.9%；44

个申报项目涉及 509 个重要数据项，评估后准予出

境的重要数据项为 325 个，占申报数据项总数的

63.9%。   

特别说明的是，《促进和规范数据跨境流动规

定》明确，数据处理者按照相关规定申报重要数据，

未被相关部门、地区告知或者公开发布为重要数据

的，数据处理者不需要作为重要数据申报数据出境

安全评估。   

7.行业技术标准制定过程中如何发挥外资企

业的作用？   

答：国家互联网信息办公室指导有关专业机构

在制定行业技术标准过程中，高度重视并积极鼓励

中外企业等各方参与，确保标准制定工作充分考虑

国内外相关方需求。一是参与机制公开透明。国家

互联网信息办公室指导全国网络安全标准化技术

委员会坚持开放合作、广泛参与的原则，面向社会

长期公开征集工作组成员单位。委员及下设工作组

成员覆盖了一批有代表性的外资企业，其拥有和国

内企业机构在标准参与、研讨方面平等的权利义务，

作为工作组成员单位的外资企业能够全程参与，可

在标准研制各环节充分提出意见和建议。二是标准

工作程序公开透明。通过面向社会公开征集标准需

求和标准参编单位、就标准草案面向社会公开征求

意见等方式，确保各相关方公平公正参与标准制定。   

8.集团公司跨境传输个人信息有无更加便利

的渠道？   

答：一方面，境内多家子公司如同属一家集团

公司且数据出境业务场景相似，可以由集团公司作

为申报主体合并申报数据出境安全评估或者备案

个人信息出境标准合同，提高数据出境工作效率。

另一方面，国家互联网信息办公室正在推动出台个

人信息出境保护认证相关管理办法，指导第三方专

业认证机构对个人信息出境活动进行认证，境内企

业和境外接收方任意一方通过认证，企业即可在认

证范围内开展个人信息出境活动，对于通过认证的

跨国集团，可在集团内开展个人信息出境活动，无

需分别与各国子公司单独签订个人信息出境标准

合同。   

9.申请延长数据出境安全评估结果有效期有

无具体流程？   

答：《促进和规范数据跨境流动规定》将数据

出境安全评估结果有效期由原来的 2年延长至 3年，

同时明确有效期届满，需要继续开展数据出境活动

且未发生需要重新申报数据出境安全评估情形的，

数据处理者可以在有效期届满前 60 个工作日内通

过所在地省级网信部门向国家网信部门提出延长

评估结果有效期申请，经国家网信部门批准，可以

延长评估结果有效期 3 年。目前，国家互联网信息

办公室正在积极听取各方意见，加快研究延长评估

结果有效期的流程，计划通过修订发布相关政策文

件的方式予以明确，为企业机构数据出境创造更为

便利的条件。 

关于公开征求《中华人民共和国

网络安全法（修正草案再次征求

意见稿）》意见的通知 

原载：“网信中国”微信公众号 

为了做好《中华人民共和国网络安全法》与相

关法律的衔接协调，完善法律责任制度，保护个人、

组织在网络空间的合法权益，维护国家安全和公共

利益，根据《十四届全国人大常委会立法规划》，

我办会同相关部门进一步研究起草了《中华人民共

和国网络安全法（修正草案再次征求意见稿）》，

现向社会公开征求意见。公众可通过以下途径和方

式反馈意见： 

1. 通 过 电 子 邮 件 将 意 见 发 送 至 ：
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law@cac.gov.cn。 

2.通过信函将意见寄至：北京市西城区车公庄

大街 11 号国家互联网信息办公室网络法治局，邮

编：100044，并在信封上注明“《网络安全法》意

见”。 

意见反馈截止时间为 2025年 4月 27 日。 

国家互联网信息办公室 

2025 年 3 月 28 日 

中华人民共和国网络安全法（修正草案再次

征求意见稿） 

一、将第五十九条修改为：“网络运营者不履

行本法第二十一条、第二十五条规定的网络安全保

护义务的，由有关主管部门责令改正，给予警告，

可以处一万元以上五万元以下罚款；拒不改正或者

导致危害网络安全等后果的，处五万元以上五十万

元以下罚款，对直接负责的主管人员处一万元以上

十万元以下罚款。 

关键信息基础设施的运营者不履行本法第三

十三条、第三十四条、第三十六条、第三十八条规

定的网络安全保护义务的，由有关主管部门责令改

正，给予警告，可以处五万元以上十万元以下罚款；

拒不改正或者导致危害网络安全等后果的，处十万

元以上一百万元以下罚款，对直接负责的主管人员

处一万元以上十万元以下罚款。 

有前两款行为，造成大量数据泄露、关键信息

基础设施丧失局部功能等严重危害网络安全后果

的，由有关主管部门处五十万元以上二百万元以下

罚款，并可以责令暂停相关业务、停业整顿、关闭

网站或者应用程序、吊销相关业务许可证或者吊销

营业执照，对直接负责的主管人员和其他直接责任

人员处五万元以上二十万元以下罚款；造成关键信

息基础设施丧失主要功能等特别严重危害网络安

全后果的，由有关主管部门处二百万元以上一千万

元以下罚款，并责令暂停相关业务、停业整顿、关

闭网站或者应用程序、吊销相关业务许可证或者吊

销营业执照，对直接负责的主管人员处二十万元以

上一百万元以下罚款。” 

二、增加一条，作为第六十一条：“违反本法

第二十三条规定，销售或者提供未经安全认证、安

全检测或者安全认证不合格、安全检测不符合要求

的网络关键设备和网络安全专用产品的，由有关主

管部门责令改正或者停止违法行为，给予警告，没

收违法产品和违法所得；违法所得十万元以上的，

可以并处违法所得一倍以上三倍以下罚款；没有违

法所得或者违法所得不足十万元的，可以并处三万

元以上十万元以下罚款。” 

三、增加一条，作为第六十四条：“有本法第

六十条第一项、第二项和第六十三条行为，造成本

法第五十九条第三款规定的后果的，依照该款规定

处罚。” 

四、将第六十五条改为第六十七条，修改为：

“关键信息基础设施的运营者违反本法第三十五

条规定，使用未经安全审查或者安全审查未通过的

网络产品或者服务的，由有关主管部门责令限期改

正、消除对国家安全的影响，并处采购金额一倍以

上十倍以下罚款，对直接负责的主管人员和其他直

接责任人员处一万元以上十万元以下罚款。” 

五、将第六十八条、第六十九条第一项合并，

作为第六十九条，修改为：“网络运营者违反本法

第四十七条规定，对法律、行政法规禁止发布或者

传输的信息未停止传输、采取消除等处置措施、保

存有关记录、向有关主管部门报告的，或者违反本

法第五十条规定，不按照有关部门的要求对法律、

行政法规禁止发布或者传输的信息停止传输、采取

消除等处置措施、保存有关记录的，由有关主管部

门责令改正，给予警告、通报批评，可以处五万元

以上五十万元以下罚款；拒不改正或者情节严重的，

处五十万元以上二百万元以下罚款，并可以责令暂

停相关业务、停业整顿、关闭网站或者应用程序、

吊销相关业务许可证或者吊销营业执照，对直接负

责的主管人员和其他直接责任人员处五万元以上

二十万元以下罚款。 

网络运营者有前款规定的违法行为，造成特别

严重影响、特别严重后果的，由有关主管部门处二

百万元以上一千万元以下罚款，并可以责令暂停相

关业务、停业整顿、关闭网站或者应用程序、吊销
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相关业务许可证或者吊销营业执照，对直接负责的

主管人员和其他直接责任人员处二十万元以上一

百万元以下罚款。 

电子信息发送服务提供者、应用软件下载服务

提供者，不履行本法第四十八条第二款规定的安全

管理义务的，依照前两款规定处罚。” 

六、将第六十四条第一款、第六十六条、第七

十条合并，作为第七十一条，修改为：“有下列行

为之一的，依照有关法律、行政法规的规定处理、

处罚： 

（一）发布或者传输本法第十二条第二款和其

他法律、行政法规禁止发布或者传输的信息的； 

（二）违反本法第二十二条第三款、第四十一

条至第四十三条规定，侵害个人信息依法得到保护

的权利的； 

（三）违反本法第三十七条规定，关键信息基

础设施的运营者在境外存储个人信息和重要数据，

或者向境外提供个人信息和重要数据的。” 

七、增加一条，作为第七十二条：“网络运营

者存在主动消除或者减轻违法行为危害后果、违法

行为轻微并及时改正且没有造成危害后果或者初

次违法且危害后果轻微并及时改正等情形的，依照

《中华人民共和国行政处罚法》的规定从轻、减轻

或者不予行政处罚。有关主管部门依据职责制定相

应的行政处罚裁量基准，规范行使行政处罚裁量

权。” 

八、对部分条文作以下修改： 

（一）将第六十一条改为第六十二条、第六十

二条改为第六十三条，将其中的“关闭网站”修改

为“关闭网站或者应用程序”。 

（二）将第六十四条第二款改为第六十六条。

此外，对条文序号作了相应调整。 

关于《中华人民共和国网络安全法（修正草案

再次征求意见稿）》的说明 

党中央高度重视维护国家网络安全。习近平总

书记多次作出重要指示，强调“没有网络安全就没

有国家安全，就没有经济社会稳定运行，广大人民

群众利益也难以得到保障”。党的二十大和二十届

三中全会对加强重点领域、新兴领域、涉外领域立

法和增强立法系统性、整体性、协同性、时效性等

作出了重要部署。为贯彻党中央决策部署，落实《十

四届全国人大常委会立法规划》，适应网络安全新

形势，我办会同相关部门起草了《中华人民共和国

网络安全法（修正草案再次征求意见稿）》（以下

简称《网络安全法（修正草案再次征求意见稿）》）。

有关情况说明如下。 

一、修改背景 

《网络安全法》自 2017 年施行以来，为维护

网络空间主权和国家安全、社会公共利益，保护公

民、法人和其他组织的合法权益，提供了有力的法

律保障。随着网络和信息技术日益融入社会生产生

活，网络安全风险进一步凸显。2021 年以来，《中

华人民共和国数据安全法》（以下简称《数据安全

法》）、《中华人民共和国个人信息保护法》（以

下简称《个人信息保护法》）等网络安全相关立法

相继制定实施，《中华人民共和国行政处罚法》（以

下简称《行政处罚法》）修订出台，《网络安全法》

需要适应形势加强与新出台法律的衔接协调，对相

关法律责任制度作出科学优化，进一步保障网络安

全。 

2023 年 9 月，《十四届全国人大常委会立法

规划》发布，明确将“网络安全法（修改）”列入

了“第一类项目：条件比较成熟、任期内拟提请审

议的法律草案”。2025 年 3 月，《全国人民代表大

会常务委员会工作报告》将修改网络安全法列入

2025 年的立法工作任务。修改工作启动以来，我办

会同相关部门密切沟通，共同推进修改《网络安全

法》工作，先后开展了调查研究、修正草案起草、

征求中央和国家机关有关单位、面向社会公开征求

意见等工作。在认真听取有关方面意见的基础上，

形成了《网络安全法（修正草案再次征求意见稿）》。 

二、修改思路 

在《网络安全法（修正草案再次征求意见稿）》

起草过程中，着重把握以下几点：一是坚持以习近

平新时代中国特色社会主义思想为指导，深入贯彻

习近平法治思想和习近平总书记关于网络强国的
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重要思想。二是坚持问题导向，重点强化网络安全

法律责任，加大对违法行为处罚力度。三是坚持体

系化衔接，加强与《数据安全法》《个人信息保护

法》《行政处罚法》等相关法律有机衔接，在行政

处罚的种类、范围、幅度等方面作出合理安排。四

是坚持分类施策，科学设置网络运行安全、网络信

息安全等不同类型违法行为的法律责任。 

三、修改的主要内容 

（一）关于网络运行安全的法律责任。结合实

践中危害网络安全后果的情况，增加造成大量数据

泄露、关键信息基础设施丧失局部功能等严重危害

网络安全后果的和造成关键信息基础设施丧失主

要功能等特别严重危害网络安全后果的情形，并参

照《数据安全法》调整了现行《网络安全法》第五

十九条罚款幅度，增加相应处罚规定；新增销售或

者提供未经安全认证、安全检测或者安全认证不合

格、安全检测不符合要求的网络关键设备和网络安

全专用产品的法律责任；明确关键信息基础设施运

营者使用未经安全审查或者安全审查未通过的网

络产品或者服务行为的处置处罚措施。 

（二）关于网络信息安全的法律责任。为防范

新形势下网络信息内容安全风险对国家安全、政治

安全带来的风险挑战，结合近年来网络信息内容执

法实践，借鉴国外相关立法法律责任制度的新调整，

完善现行《网络安全法》第六十八条、第六十九条

针对的违法情形，调整未向有关主管部门报告和不

按照有关部门的要求对法律、行政法规禁止发布或

者传输的信息停止传输、采取消除等处置措施情形

的法律责任，明确对造成特别严重影响、特别严重

后果的违法情形的处置处罚措施。 

（三）关于个人信息和重要数据安全的法律

责任。鉴于《数据安全法》《个人信息保护法》等

有关法律、行政法规对现行《网络安全法》第六十

四条第一款、第六十六条涉及的个人信息和重要数

据违法行为的处罚作出了新的专门规定，明确转致

适用的规定。 

（四）关于从轻、减轻或者不予行政处罚的情

形。统筹考虑《网络安全法》和《行政处罚法》的

适用关系，专门新增一条衔接规定，明确网络运营

者存在主动消除或者减轻违法行为危害后果、违法

行为轻微并及时改正且没有造成危害后果或者初

次违法且危害后果轻微并及时改正等情形的，依法

从轻、减轻或者不予处罚；明确有关主管部门依据

职责制定相应的行政处罚裁量基准。 

中央网信办、工业和信息化部、

公安部、市场监管总局关于开展

2025 年个人信息保护系列专项

行动的公告 

原载：“网信中国”微信公众号 

《中华人民共和国个人信息保护法》施行以来，

中央网信办会同有关部门持续组织开展个人信息

保护相关工作，建立健全工作机制，研究制定标准

规范，依法依规查处各类违法违规行为，加强正面

典型示范引领，督促指导个人信息处理者不断提升

合规水平，取得了积极治理成效。2025 年，中央网

信办将会同工业和信息化部、公安部、市场监管总

局等部门，进一步深入治理常用服务产品和常见生

活场景中存在的违法违规收集使用个人信息典型

问题，切实维护人民群众在网络空间合法权益，着

力提升人民群众满意度、获得感。相关部门将围绕

以下重点问题开展系列专项行动： 

1.App（含小程序、公众号、快应用）违法违

规收集使用个人信息。聚焦 App（含小程序、公众

号、快应用）未提供个人信息收集使用规则，未按

照个人信息收集使用规则处理个人信息，无相关功

能或未使用相关功能时调用位置、媒体文件、通讯

录、设备等非必要权限或收集非必要个人信息，未

提供个人信息相关投诉渠道，未提供有效的更正删

除个人信息及注销账号功能，提供个性化信息推送

等功能但未提供便捷的拒绝方式，以及开屏等场景

频繁“意外”跳转广告页面等问题开展治理。 

2.SDK 违法违规收集使用个人信息。聚焦 SDK

未提供个人信息收集使用规则，未按照个人信息收

集使用规则或与 App 明确的规则处理个人信息，未

使用 SDK相关功能时调用位置、媒体文件、通讯录、



数字法学教研月报·2025年第 2期                                       数字法治大事件 

 

 12 / 82 

设备等非必要权限或收集非必要个人信息，未提供

个人信息相关投诉渠道，提供个性化信息推送等功

能但未向 App提供停止收集个人信息或关闭该功能

的选项等问题开展治理。 

3.智能终端违法违规收集使用个人信息。聚

焦智能手表、智能手环等穿戴产品，智能音箱、智

能门锁、智能摄像头等家居产品，智能平板、智能

学习机等学习终端，未提供个人信息收集使用规则，

高频次、高精度、长时段超范围收集非必要个人信

息，以及相关功能开启后需在后台持续收集个人信

息或者需在云端计算和分析的，但未向用户进行显

著提示等问题开展治理。 

4.公共场所违法违规收集使用人脸识别信息。

聚焦交通运输、住宿旅游、教育培训、文化体育、

物流商贸、休闲娱乐等公共场所使用人脸识别技术

处理人脸信息，但未履行单独或书面告知同意等法

律义务，未设置显著提示标识，未采取加密等严格

保护措施，以及未依法开展个人信息保护影响评估

等问题开展治理。 

5.线下消费场景违法违规收集使用个人信息。

聚焦自动售卖、扫码点餐、出行乘车、入场停车、

商超支付、扫码充电、房屋租赁等线下消费场景中，

强制关注公众号、强制注册会员，强制收集非必要

的手机号、生日、性别等信息，物业前台收集个人

信息用于用户授权以外的目的，未经同意向第三方

提供用户个人信息，以及上述场景中个人信息处理

者未尽有效保护义务造成泄露等问题开展治理。 

6.个人信息相关违法犯罪案件。聚焦网络借

贷、求职招聘、出行购票、教育、医疗、旅游住宿

等领域个人信息违法犯罪活动，通过暗网电报等境

外渠道以及境内渠道违规售卖公民个人信息，以及

个人信息泄露或被攻击窃取等违法犯罪案件开展

治理。 

中央网信办、工业和信息化部、公安部、市场

监管总局等有关部门将有序推进系列专项行动中

的各项任务，集中治理各类典型违法违规问题，对

拒不整改的依法从严处理；同时，有关部门将根据

实际工作需要及时调整重点治理问题，确保专项行

动取得实效，切实保护公民个人信息安全。 

特此公告。 

中央网信办 工业和信息化部公安部  

市场监管总局 

2025 年 3 月 28 日 

国家互联网信息办公室、公安部

联合公布《人脸识别技术应用安

全管理办法》 

原载：“网信中国”微信公众号 

近日，国家互联网信息办公室、公安部联合公

布《人脸识别技术应用安全管理办法》（以下简称

《办法》），自 2025年 6月 1日起施行。 

国家互联网信息办公室有关负责人表示，人脸

识别技术应用与人脸信息安全紧密相关，受到社会

各方高度关注。为了规范应用人脸识别技术处理人

脸信息活动，保护个人信息权益，国家互联网信息

办公室、公安部联合出台《办法》，对应用人脸识

别技术处理人脸信息的基本要求和处理规则、人脸

识别技术应用安全规范、监督管理职责等作出了规

定。 

《办法》明确了应用人脸识别技术处理人脸信

息的基本要求。应用人脸识别技术处理人脸信息活

动，应当遵守法律法规，尊重社会公德和伦理，遵

守商业道德和职业道德，诚实守信，履行个人信息

保护义务，承担社会责任，不得危害国家安全、损

害公共利益、侵害个人合法权益。 

《办法》明确了应用人脸识别技术处理人脸信

息的处理规则。一是应当具有特定的目的和充分的

必要性，采取对个人权益影响最小的方式，并实施

严格保护措施。二是应当履行告知义务。三是基于

个人同意处理人脸信息的，应当取得个人在充分知

情的前提下自愿、明确作出的单独同意。基于个人

同意处理不满十四周岁未成年人人脸信息的，应当

取得未成年人的父母或者其他监护人的同意。四是

除法律、行政法规另有规定或者取得个人单独同意

外，人脸信息应当存储于人脸识别设备内，不得通

过互联网对外传输。除法律、行政法规另有规定外，
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人脸信息的保存期限不得超过实现处理目的所必

需的最短时间。五是应当事前进行个人信息保护影

响评估，并对处理情况进行记录。 

《办法》明确了人脸识别技术应用安全规范。

一是实现相同目的或者达到同等业务要求，存在其

他非人脸识别技术方式的，不得将人脸识别技术作

为唯一验证方式。国家另有规定的，从其规定。二

是应用人脸识别技术验证个人身份、辨识特定个人

的，鼓励优先使用国家人口基础信息库、国家网络

身份认证公共服务等渠道实施。三是任何组织和个

人不得以办理业务、提升服务质量等为由，误导、

欺诈、胁迫个人接受人脸识别技术验证个人身份。

四是在公共场所安装人脸识别设备，应当为维护公

共安全所必需，依法合理确定人脸信息采集区域，

并设置显著提示标识。任何组织和个人不得在宾馆

客房、公共浴室、公共更衣室、公共卫生间等公共

场所中的私密空间内部安装人脸识别设备。五是人

脸识别技术应用系统应当采取数据加密、安全审计、

访问控制、授权管理、入侵检测和防御等措施保护

人脸信息安全。 

《办法》明确了监督管理职责。个人信息处理

者应当在应用人脸识别技术处理的人脸信息存储

数量达到 10万人之日起 30个工作日内向所在地省

级以上网信部门履行备案手续。网信部门会同公安

机关和其他履行个人信息保护职责的部门，建立健

全信息共享和通报工作机制，协同开展相关工作。 

《办法》同时对违反《办法》规定的法律责任、

相关术语的含义等作出了规定。 

《人脸识别技术应用安全管理办

法》答记者问 

原载：“网信中国”微信公众号 

近日，国家互联网信息办公室、公安部联合公

布了《人脸识别技术应用安全管理办法》（以下简

称《办法》）。国家互联网信息办公室有关负责人

就《办法》相关问题回答了记者提问。   

问 1：请介绍一下《办法》的出台背景？   

答：随着云计算、大数据、物联网、人工智能

等互联网技术飞速发展，人脸识别技术应用在消费、

金融、出行等社会各领域快速普及，在促进数字经

济发展、方便人民生活的同时，也引发了公众对侵

犯隐私、泄露个人信息的担忧，受到社会各方高度

关注。《中华人民共和国网络安全法》《中华人民

共和国数据安全法》《中华人民共和国个人信息保

护法》《网络数据安全管理条例》等法律、行政法

规对个人信息处理规则作出了规定。同时，《中华

人民共和国个人信息保护法》第六十二条规定，国

家网信部门统筹协调有关部门针对人脸识别等新

技术、新应用制定专门的个人信息保护规则。制定

出台《办法》是落实法律、行政法规规定的重要举

措，目的是规范应用人脸识别技术处理人脸信息活

动，保护个人信息权益。   

问 2：《办法》如何处理发展与安全的关系，

在保护个人信息权益的同时促进人脸识别技术发

展？   

答：《办法》坚持发展与安全并重，妥善处理

促进创新和依法治理之间的关系，在保护个人信息

权益的同时鼓励人脸识别技术的应用和创新。一方

面，《办法》规定应用人脸识别技术处理人脸信息

的基本要求和具体规则，建立人脸识别技术应用监

督管理制度，规范人脸识别技术应用，切实保护广

大人民群众的个人信息权益。另一方面，《办法》

明确在中华人民共和国境内为从事人脸识别技术

研发、算法训练活动应用人脸识别技术处理人脸信

息的，不适用本办法的规定，为开展人脸识别技术

的攻关研究和应用创新预留空间，有利于推动相关

产业安全健康发展。   

问 3：《办法》的主要内容是什么？   

答：《办法》主要对下列内容进行了规定：一

是明确应用人脸识别技术处理人脸信息的基本要

求，规定应用人脸识别技术处理人脸信息活动，应

当遵守法律法规，尊重社会公德和伦理，遵守商业

道德和职业道德等。二是明确应用人脸识别技术处

理人脸信息的处理规则，规定应用人脸识别技术处

理人脸信息，应当具有特定的目的和充分的必要性，

个人信息处理者应当履行告知、进行个人信息保护
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影响评估等义务。三是明确人脸识别技术应用安全

规范，规定实现相同目的或者达到同等业务要求，

存在其他非人脸识别技术方式的，不得将人脸识别

技术作为唯一验证方式，明确在公共场所安装人脸

识别设备的具体要求。四是明确监督管理职责和法

律责任，规定个人信息处理者应当在应用人脸识别

技术处理的人脸信息存储数量达到 10 万人之日起

30 个工作日内向所在地省级以上网信部门履行备

案手续，明确违反本办法规定的法律责任。   

问 4：《办法》对应用人脸识别技术处理人脸

信息活动提出了哪些基本要求？   

答：《办法》规定，应用人脸识别技术处理人

脸信息活动，应当遵守法律法规，尊重社会公德和

伦理，遵守商业道德和职业道德，诚实守信，履行

个人信息保护义务，承担社会责任，不得危害国家

安全、损害公共利益、侵害个人合法权益。   

问 5：《办法》对应用人脸识别技术处理人脸

信息规定了哪些处理规则？   

答：《办法》对应用人脸识别技术处理人脸信

息规定了以下处理规则：一是应当具有特定的目的

和充分的必要性，采取对个人权益影响最小的方式，

并实施严格保护措施。二是应当履行告知义务，处

理残疾人、老年人人脸信息的，还应当符合国家有

关无障碍环境建设的规定。三是基于个人同意处理

人脸信息的，应当取得个人在充分知情的前提下自

愿、明确作出的单独同意。基于个人同意处理不满

十四周岁未成年人人脸信息的，应当取得未成年人

的父母或者其他监护人的同意。四是除法律、行政

法规另有规定或者取得个人单独同意外，人脸信息

应当存储于人脸识别设备内，不得通过互联网对外

传输。除法律、行政法规另有规定外，人脸信息的

保存期限不得超过实现处理目的所必需的最短时

间。五是应当事前进行个人信息保护影响评估，并

对处理情况进行记录。   

问 6：《办法》对人脸识别技术应用规定了哪

些安全规范？   

答：《办法》对人脸识别技术应用规定了以下

安全规范：一是实现相同目的或者达到同等业务要

求，存在其他非人脸识别技术方式的，不得将人脸

识别技术作为唯一验证方式。国家另有规定的，从

其规定。二是应用人脸识别技术验证个人身份、辨

识特定个人的，鼓励优先使用国家人口基础信息库、

国家网络身份认证公共服务等渠道实施。三是任何

组织和个人不得以办理业务、提升服务质量等为由，

误导、欺诈、胁迫个人接受人脸识别技术验证个人

身份。四是在公共场所安装人脸识别设备，应当为

维护公共安全所必需，依法合理确定人脸信息采集

区域，并设置显著提示标识。任何组织和个人不得

在宾馆客房、公共浴室、公共更衣室、公共卫生间

等公共场所中的私密空间内部安装人脸识别设备。

五是人脸识别技术应用系统应当采取数据加密、安

全审计、访问控制、授权管理、入侵检测和防御等

措施保护人脸信息安全。   

问 7：针对群众普遍关心的强制刷脸问题，《办

法》作出了哪些规定？   

答：人脸信息是敏感个人信息，一旦泄露，容

易对个人的人身和财产安全造成重大危害，甚至威

胁公共安全。针对“刷脸”住宿、“刷脸”进小区

等人脸识别技术应用场景泛化、强制使用等问题，

《办法》明确了人脸识别技术应用的非强制原则，

规定实现相同目的或者达到同等业务要求，存在其

他非人脸识别技术方式的，不得将人脸识别技术作

为唯一验证方式。个人不同意通过人脸信息进行身

份验证的，应当提供其他合理、便捷的方式。国家

对应用人脸识别技术验证个人身份另有规定的，从

其规定。   

问 8：《办法》对个人信息处理者应用人脸识

别技术处理人脸信息备案提出了哪些要求？   

答：《办法》从信息数量、备案时间、备案部

门、备案材料、备案变更和注销五个方面对个人信

息处理者应用人脸识别技术处理人脸信息备案提

出了具体要求。一是信息数量方面，以“应用人脸

识别技术处理的人脸信息存储数量达到 10 万人”

为备案起始数量。二是备案时间方面，规定应当在

应用人脸识别技术处理的人脸信息存储数量达到

10 万人之日起 30 个工作日内进行备案。三是备案
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部门方面，明确向所在地省级以上网信部门履行备

案手续。四是备案材料方面，明确应当提交个人信

息处理者的基本情况、人脸信息处理目的和处理方

式、人脸信息存储数量和安全保护措施、人脸信息

的处理规则和操作规程、个人信息保护影响评估报

告五项材料。五是备案变更和注销方面，明确备案

信息发生实质性变更的，应当在变更之日起 30 个

工作日内办理备案变更手续。终止应用人脸识别技

术的，应当在终止之日起 30 个工作日内办理注销

备案手续，并依法处理人脸信息。 

《网络安全法（修正草案再次征

求意见稿）》解读：以“四大导

向”推进网安法治现代化 

原载：“信息化方案提供商”微信公众号 

近日，国家互联网信息办公室发布了《中华人

民共和国网络安全法（修正草案再次征求意见稿）》

（以下简称《修正草案再次征求意见稿》），引起

社会的广泛关注和热议。《中华人民共和国网络安

全法》（以下简称《网络安全法》）作为网络安全

领域的基本法，于 2017 年 6 月施行。随着社会网

络安全需求的不断增长及网络安全法律体系完善

发展的内在要求，该法也再次迎来修订的契机。本

文结合对本次修订意见的学习，简要分析如下。 

一、修订历程简要回顾 

《网络安全法》施行至今，共进行了两次修订

征求意见。 

（一）第一次修订征求意见 

2022 年 9 月，国家互联网信息办公室会同相

关部门起草并发布了《关于修改〈网络安全法〉的

决定（征求意见稿）》，开启了对《网络安全法》

的修订完善历程。 

第一次修订时，主要基于两个背景。 

一是做好《网络安全法》与相关法律的衔接协

调，完善法律责任制度。此时的法律衔接，主要是

指《网络安全法》颁行后，国家出台的多部重磅网

络安全相关法律，主要包括《中华人民共和国数据

安全法》《中华人民共和国个人信息保护法》等。

保持不同法律之间的协同，是网络安全法修订的主

要动因之一。 

二是保护个人、组织在网络空间的合法权益，

维护国家安全和公共利益。随着数字化发展的深入，

个人、组织乃至国家面临的网络安全风险和威胁形

势也日益严峻。近年来除了常规的网络风险因素之

外，以勒索软件、供应链攻击、基于 AI 技术的攻击

等为典型代表的网络安全威胁日益增多。通过修订

法律以强化法律责任机制和合规要求，无疑是加强

对网络安全合法权益保护的有效途径之一。 

（二）第二次修订征求意见 

2025 年 3 月，国家互联网信息办公室发布了

会同相关部门进一步研究起草的《修正草案再次征

求意见稿》。 

结合通知内容，有三个重要问题需特别留意。 

一是关于第一次修订征求意见的结果。按照

《全国人大常委会 2024 年度立法工作计划》，“网

络安全法（修改）”位列 23 项“初次审议的法律

案”之中，而时至今日未有正式消息表明其已修订

通过并颁布实施。这或许也是第二次修订征求意见

稿出台的重要原因。 

二是法律修订的时限。《通知》阐明了法律衔

接和保护权益两个修订工作目标之外，还补充了一

条工作依据即《十四届全国人大常委会立法规划》。

根据该项立法规划，“网络安全法（修改）”位列

“条件比较成熟、任期内拟提请审议的法律草案

（79 件）”之中，可见网络安全法的修订工作正常

情况下应当在十四届全国人大任期结束前，即 2028

年 3 月之前提请审议。 

三是征求意见时间比上次更长。与第一次征求

意见相比，本次征求意见的时间为 30 个自然日

（2025 年 3 月 28 日-4 月 27 日），明显长于上次

的 15 个自然日（2022 年 9 月 14 日-9 月 29 日）。

这也在一定程度上反映了主管部门对本次征求意

见充分性所作的预期考量。 

二、内容比较 

通过比较《网络安全法》和《修正草案再次征

求意见稿》，我们可以发现：除了对于同类违法行
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为处罚条款的合并、提升措辞准确性、调整法条序

号等行文方面的修改之外，对实质内容方面的修订

充分反映了本次法律修订重要导向。以下分析概括

为 4 个方面。 

导向一：强化执法严肃性 

一是提升了对相关违法行为的处罚力度。主要

体现在《修正草案再次征求意见稿》第一条和第五

条，对于网络运营者、关键信息基础设施运营者违

反网络安全保护和网络安全管理义务的行为，提高

了罚款处罚额度。 

二是增加处罚裁量选项。主要体现在《修正草

案再次征求意见稿》第一条和第五条，对于网络运

营者、关键信息基础设施运营者违反网络安全保护

和网络安全管理义务的行为，在给予警告等处罚的

同时，还“可以处”一定金额的罚款。赋予执法部

门根据违法行为具体情况做出并行处罚的裁量权。 

导向二：强化分级处罚 

主要体现为增加了加重处罚的情节。《修正草

案再次征求意见稿》第一条、第三条、第五条，对

于网络运营者、关键信息基础设施运营者违反网络

安全保护和网络安全管理等义务的行为，增设了造

成“严重危害网络安全后果”、“造成特别严重影

响、特别严重后果”等加重处罚情节，体现了对违

法行为按照所产生的后果进行分级处罚的思路。 

导向三：完善产品服务使用合规责任体系 

主要体现在增加了对网络产品服务使用合规

的责任和处罚规定。《修正草案再次征求意见稿》

第二条，增加对使用不合规网络产品和服务等行为

的处罚规定。从而将涉及网络产品、服务的合规使

用要求与相应法律责任直接挂钩衔接，无疑将进一

步增强对产品服务合规使用日常监管的执法力度。 

导向四：鼓励违法者主动采取补救措施 

体现在增加了对违法者主动改正行为的鼓励

条款。《修正草案再次征求意见稿》第七条，明确

将网络运营者“主动消除或者减轻违法行为危害

后果、违法行为轻微并及时改正且没有造成危害后

果或者初次违法且危害后果轻微并及时改正”等 3

种情况，作为从轻、减轻或者不予行政处罚的情形。

而这 3种情形都以行为人主动采取一定补救或改正

措施为必要条件，这也是本次法律修订的一个重要

特点。 

三、思考和影响 

（一）完善思考和建议 

《修正草案再次征求意见稿》目前正在征求意

见阶段，对于其内容的完善有以下粗浅思考。 

一是停止损害的前置性问题。《修正草案再次

征求意见稿》第四条规定了对关基运营者使用违规

产品的处罚方式，包括责令改正、消除影响和罚款

三种形式。与原法律条文相比，不再采用“责令停

止使用”的表述。这从修改内容来看，或许“责令

限期改正”也可作包含了“责令停止使用”含义

的理解。但在实际操作中，“责令停止使用”等停

止损害措施作为及时止损的有效方式，有其存在的

现实意义，是有必要在规定中明确提出，值得商榷。 

二是消除影响的范围问题。《修正草案再次征

求意见稿》第四条对于消除影响的规定为“消除对

国家安全的影响”，结合本条关基运营者使用违规

产品的行为来看，其潜在的影响除了国家安全，可

能还有对系统正常运行、相关经济社会利益的损害

等多个方面。是否扩充消除影响的范围和种类，可

能也有必要进一步研究。 

三是处罚原则的一致性问题。《修正草案再次

征求意见稿》第六条为转致性规定，其将个人信息

保护、数据安全等违法行为的处罚明确转致适用

《数据安全法》、《个人信息保护法》等有关法律

的罚则规定。但目前后者对于此处涉及的违法行为

处罚，并未细化、也未规定诸如“可以并处一定罚

款”等威慑性的可裁量处罚方式。因此，本条内容

转致适用后，可能带来不同法律之间处罚导向不尽

一致的问题。如何体现法律之间处罚原则和导向保

持协调一致，或需统筹考虑。 

（二）行业影响观察 

《修正草案再次征求意见稿》体现了宽严相济、

加重对违法行为处罚、完善相关罚则体系等重要特

点导向。或将对网络安全行业产生至少两个方面的

切实影响。 
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一方面，对违规行为加大处罚力度，进一步强

化了法律要求的合规威慑，促使以网络运营者为主

的各类主体严格履行法律义务。这对于网络安全运

行合规咨询、网络安全监测和审计、个人信息和重

要数据保护等无疑将带来综合促进。 

另一方面，对于法律责任的补充，尤其是对使

用合规网络产品和服务等责任的规定，对于相关网

络产品认证服务、数据产品认证服务、网络和数据

产品设备采购等业务或将带来明显的提振。 

四、小结 

《网络安全法》是奠定我国网络安全管理制度

基础性法律，其发挥着开先河、集大成、定框架的

重要作用。如何完善发展立法，构建符合数字中国

时代特征、满足中国式现代化发展要求的网络安全

法律制度体系，事关经济社会发展的各个领域，需

要产、学、研、用各领域集思广益，发挥集体智慧。

绿盟科技一向重视深入学习研究国家网络安全法

规政策，并认真将相关要求贯彻到技术创新和业务

发展的全过程，努力发扬绿盟科技“专攻术业、成

就所托”的宗旨愿景，持续为国家网络安全体系和

能力的提升贡献力量。 

专家解读｜完善法律责任制度 
筑牢网络安全屏障 

原载：“网信中国”微信公众号 

《网络安全法》作为我国网络安全领域的基础

性法律，自 2017 年施行以来，在维护网络空间主

权、国家安全、社会公共利益以及保护公民、法人

和其他组织合法权益等方面发挥了重要作用。然而，

随着网络空间的复杂性和不确定性不断增强，网络

攻击、数据泄露、关键信息基础设施威胁等事件频

发，有关法律制度已难以适应新的风险挑战。近日，

国家网信办会同相关部门起草了《网络安全法（修

正草案再次征求意见稿）》（以下简称“征求意见

稿”），从征求意见稿来看，主要是做好与《数据

安全法》《个人信息保护法》等相关法律法规的衔

接协调，完善法律责任制度，将进一步保障网络安

全。   

一、推进依法治理，有效应对网络安全形势需

要   

近年来，网络攻击手段不断升级，我国面临的

网络安全形势日益严峻复杂。一是个人信息和重要

数据泄露风险频发。贩卖个人信息和重要数据获利

成为黑产的主要手段之一，一些联网数据库存在未

授权访问或弱口令漏洞，容易导致姓名、身份证号、

手机号等数据泄露。二是勒索软件攻击呈持续增长

趋势。勒索攻击的主流威胁形态已经演变成“勒索

软件即服务（RaaS）+定向攻击”收取高额赎金的模

式，制造、医疗、金融、建筑、能源和公共管理等

行业频繁成为勒索攻击的目标。2024 年全球公开披

露的勒索软件攻击事件超过 5700 起，我国某金融

机构驻外子公司被勒索组织 Hunters 攻击，泄露数

据量达 6.6TB。三是网络安全漏洞风险依然严峻。

2024 年，国家信息安全漏洞共享平台（CNVD）共收

录通用软硬件漏洞 1.8 万个，其中高危漏洞占比达

46.4%。“微软蓝屏”事件虽然并非安全漏洞，但也

导致全球超过 850 万台设备运行故障，造成巨大经

济损失。随着大数据、云计算、人工智能等新技术

的广泛应用，网络安全技术的应用场景也越来越广

泛，势必也将引入新的安全风险。   

在此形势下，增强法律威慑力已成为修改《网

络安全法》的必然要求。部分企业为追求经济利益，

忽视网络安全责任，导致数据泄露、网络攻击、安

全漏洞等事件和风险频发。而现行《网络安全法》

对违法主体的处罚额度较低，这对其经济利益影响

较为有限，也远低于数据泄露所造成的经济损失和

社会影响。   

此次修改拟完善法律责任制度，规定造成严重

或特别严重危害网络安全后果等违法情形的法律

责任，并通过提高罚款金额、增加处罚种类等措施

加大了相关违法行为的处罚力度。一是拟明确对造

成数据泄露严重后果的处罚措施。对网络运营者不

履行网络安全保护义务造成大量数据泄露等严重

危害网络安全后果的，拟规定最高可处以二百万元

罚款，并可以责令暂停相关业务、停业整顿、关闭

网站或者应用程序、吊销相关业务许可证或者吊销
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营业执照。二是拟明确对违法销售或提供网络关键

设备和网络安全专用产品的处罚措施。对违反本法

第二十三条销售或者提供未经安全认证、安全检测

或者安全认证不合格、安全检测不符合要求的网络

关键设备和网络安全专用产品的，拟规定由有关主

管部门责令改正或停止违法行为，给予警告、没收

违法产品和违法所得，根据违法所得金额处以不同

数额的罚款。三是拟加大对网络运营者等主体不履

行网络信息安全管理义务的处罚力度。造成特别严

重影响、特别严重后果的情形拟明确最高可处以一

千万元罚款，并可以责令暂停相关业务、停业整顿、

关闭网站或者应用程序、吊销相关业务许可证或者

吊销营业执照，同时对直接负责的主管人员和其它

责任人员最高处以一百万元罚款。这将提高违法成

本，促使主动建立健全网络安全管理制度，提升网

络安全技术防护能力，落实网络运营者主体责任，

并对潜在的违法者形成更强的威慑，有效遏制网络

违法犯罪行为的发生。   

二、细化责任体系，加强关键信息基础设施安

全防护   

关键信息基础设施是关系到国家安全、国计民

生和公共利益的重要基础设施，受地缘政治和国家

间冲突的影响，某些组织通过分布式拒绝服务

（DDoS）攻击、系统漏洞、网络钓鱼、勒索软件等

方式，对我国能源、交通、金融、公共、通信、科

技等重要领域实施网络攻击，窃取重要敏感数据，

将网络空间演变成为国家博弈的重要战场。2023 年

5 月起，我国某大型高科技企业遭疑似境外机构网

络攻击，其邮件服务器被控制并植入后门程序，并

以此为跳板攻击该公司及下属企业 30 余台设备，

大量邮件数据和商业秘密信息被窃取。2024年8月，

我国某研究单位遭疑似境外机构网络攻击，270 余

台主机被控，大量商业秘密信息被窃取。   

强化关键信息基础设施运营者的网络安全主

体责任，是保障国家网络安全的关键环节。此次修

改进一步完善了关键信息基础设施安全保护的法

律责任制度，有利于推动其更好地落实网络安全主

体责任、加强安全防护。一是明确对不履行义务导

致关键信息基础设施丧失功能情形的处罚措施。关

键信息基础设施运营者不履行网络安全保护义务，

造成关键信息基础设施丧失局部功能等严重危害

网络安全后果的，拟规定最高可处以二百万元罚款，

造成丧失主要功能等特别严重危害网络安全后果

的，最高可处以一千万元罚款，并可以责令暂停相

关业务、停业整顿、关闭网站或者应用程序、吊销

相关业务许可证或者吊销营业执照，对直接负责的

主管人员处以相应罚款。二是优化对违规使用网络

产品或服务的处罚措施。关键信息基础设施运营者

违规使用未经安全审查或者安全审查未通过的网

络产品或者服务的，其处罚措施拟由现行法律规定

的“责令停止使用”调整为“责令限期改正、消除

对国家安全的影响”，为关键信息基础设施运营者

兼顾安全与发展提供了空间。三是优化对违规存储

或传输个人信息和重要数据的处罚措施。针对关键

信息基础设施运营者违规在境外存储个人信息和

重要数据、或者向境外提供个人信息和重要数据的

情形，拟将其处罚措施调整为“依照有关法律、行

政法规的规定处理、处罚”，将增强《网络安全法》

与《数据安全法》《个人信息保护法》的衔接，提

升了网络安全法律体系的整体协调性。   

三、引入从轻、减轻、不予行政处罚情形，激

励运营者主体参与网络安全治理   

网络安全是一项系统工程，涉及的领域广、方

面多，大多数网络安全事件和风险都具有跨地区、

跨部门、跨行业的特点。仅仅依靠单一个体防御已

经无法应对复杂的网络安全形势，迫切需要发挥政

府、企业、社会组织等各种主体作用，加强网络安

全协作。其中，网络运营者承担着网络和信息系统

安全防护的实际工作，在网络安全事件应对、风险

防范等工作中占有重要地位，网络运营者的参与对

加强网络安全防护至关重要。   

此次修改拟引入情节轻微情形下的豁免机制，

即对网络运营者存在主动消除或减轻违法行为危

害后果、违法行为轻微并及时改正且没有造成危害

后果或者初次违法且危害后果轻微并及时改正等

情形的，依照《行政处罚法》的规定从轻、减轻或
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者不予行政处罚。这一机制的引入具有重要意义，

一方面，它有利于引导运营者主体自觉遵守法律法

规，减轻其合规负担，避免因轻微违法而面临严厉

处罚；另一方面，它能够有效打消运营者主体的顾

虑，激励其主动配合网络安全管理，积极履行网络

安全义务，更好地发挥其主体作用。   

《网络安全法》的修改是适应新时代网络安全

需求的重要举措。在全球网络安全形势日益严峻的

背景下，为进一步加强网络威胁发现及防御能力，

有效应对国家级有组织网络攻击，需要综合发挥各

方作用，共同打造国家网络安全纵深防御体系。此

次修改结合当前网络安全工作实际，通过增强法律

威慑力、细化责任体系、引入豁免机制等创新举措，

加强了网络安全领域相关法律法规的协同性，提升

了法律的威慑力和执行力，促进了运营者主体履行

网络安全义务的积极性，将为维护国家网络安全、

建设网络强国提供更坚实的法治保障。 

关于《上海市网络数据分类分级

和重要数据目录管理办法（征求

意见稿）》公开征求意见的通知 

原载：“网信上海”微信公众号 

为建立健全网络数据分类分级制度及重要数

据目录管理机制，保障网络数据安全，促进网络数

据开发利用，依据有关法律法规，上海市网信办会

同市数据局起草了《上海市网络数据分类分级和重

要数据目录管理办法（征求意见稿）》，现向社会

公开征求意见。公众可以通过以下途径提出反馈意

见： 

1. 通 过 电 子 邮 件 将 意 见 发 送 至 ：

wxbwac@shxc.gov.cn。 

2.通过信函方式将意见寄至：上海市徐汇区宛

平路 315 号上海市互联网信息办公室网络安全处，

邮编 200030，并在信封上注明“网络数据分类分级

和重要数据目录管理办法征求意见”。 

意见反馈截止日期为 2025年 4月 28 日。 

上海市互联网信息办公室 

2025 年 3 月 28 日 

上海市网络数据分类分级和重要数据目录管

理办法（征求意见稿） 

第一章  总则 

第一条 目的和依据 

为建立健全网络数据分类分级制度及重要数

据目录管理机制，保障网络数据安全，促进网络数

据开发利用，保护个人、组织的合法权益，根据《中

华人民共和国数据安全法》《中华人民共和国网络

安全法》《中华人民共和国个人信息保护法》《网

络数据安全管理条例》《上海市数据条例》等法律

法规要求，结合本市实际，制定本办法。 

第二条 适用范围 

本办法适用于在本市范围内开展的各行业、各

领域的网络数据分类分级规则制定、网络数据分类

分级实践、重要数据识别处理、网络数据安全保护

体系建立等工作及其安全监管行为。 

开展核心数据的网络数据处理活动，按照国家

有关规定执行。 

开展涉及国家秘密、工作秘密的网络数据处理

活动，适用《中华人民共和国保守国家秘密法》等

法律、行政法规的规定。 

第三条 定义 

本办法所称网络数据，是指通过网络处理和产

生的各种电子数据。 

重要数据，是指特定领域、特定群体、特定区

域或达到一定精度和规模，一旦遭到篡改、破坏、

泄露或者非法获取、非法利用，可能直接危害国家

安全、经济运行、社会稳定、公共健康和安全的数

据。 

个人信息，是指以电子或者其他方式记录的与

已识别或者可识别的自然人有关的各种信息，不包

括匿名化处理后的信息。 

公共数据，是指本市国家机关、事业单位，经

依法授权具有管理公共事务职能的组织，以及供水、

供电、供气、公共交通等提供公共服务的组织，在

履行公共管理和服务职责过程中收集和产生的数

据。 

网络数据处理者，是指在网络数据处理活动中
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自主决定处理目的、处理方式的个人、组织。 

网络数据安全，是指通过采取必要措施，确保

网络数据处于有效保护和合法利用的状态，以及具

备保障持续安全状态的能力。 

第四条 管理原则 

本市实行网络数据安全工作与业务工作协同

管理，网络数据分类分级和重要数据目录管理应当

结合网络数据所属行业领域特点，按照谁主管谁负

责、属地管理的原则，坚持“谁收集谁负责、谁持

有谁负责、谁使用谁负责”，统筹促进网络数据开

发利用与保障网络数据安全。 

第五条 部门职责 

我市数据安全工作协调机制负责统筹协调网

络数据安全重大事项和重要工作。 

市网信部门负责统筹协调本市网络数据安全

和相关监督管理工作，推进网络数据分类分级和重

要数据目录管理。 

市数据部门负责组织协调数据发展管理，推动

公共数据资源开发利用，指导市大数据中心结合公

共数据上链、数据开发利用等要求，推动各部门落

实本市公共数据分类分级和重要公共数据目录管

理。 

本市各主管部门负责承担本行业、本领域网络

数据安全监督管理职责，统筹本行业、本领域网络

数据分类分级、重要数据目录确定、指导重要数据

处理者履行安全保护责任等工作。 

各部门对本部门工作中收集和产生的网络数

据及网络数据安全负责，推进本部门数据分类分级

和重要数据目录确定。 

市公安机关、国家安全机关在各自职责范围内

承担网络数据安全监管职责。 

各区有关部门按照职责分工参照执行。 

第二章 网络数据分类分级 

第六条 网络数据分类分级原则 

网络数据分类分级应当遵循国家有关规定，按

照网络数据所属行业领域要求，依据科学实用、边

界清晰、就高从严、点面结合、动态更新等原则进

行。 

如所属行业、领域没有主管部门认可的网络数

据分类分级标准规范，或存在相关行业、领域规范

未覆盖的网络数据类型，参照国家网络数据分类分

级标准进行网络数据分类分级。 

第七条 网络数据分类规则 

网络数据分类应当根据网络数据管理和使用

需求，结合网络数据所属行业领域已有的网络数据

分类基础，灵活选择业务属性将网络数据逐级细化

分类。 

涉及法律法规有专门管理要求的网络数据类

别（如个人信息、公共数据），应按照有关规定和

标准进行识别和分类。 

第八条 网络数据分级规则 

网络数据分级应当根据网络数据在经济社会

发展中的重要程度，以及一旦遭到泄露、篡改、破

坏或者非法获取、非法利用、非法共享，对国家安

全、经济运行、社会秩序、公共利益、组织权益、

个人权益造成的危害程度，将网络数据从高到低分

为核心数据、重要数据、一般数据三个级别。 

一般数据级别可根据本单位网络数据管理和

使用需求进一步分级。公共数据、行业数据等有明

确分级要求的从其规定。 

当网络数据业务属性、重要程度和可能造成的

危害程度变化时，应当对网络数据的级别进行动态

更新。 

第九条 网络数据分类分级流程 

网络数据分类分级工作可以按照梳理网络数

据资产、制定网络数据分类分级内部规则、实施网

络数据分类、实施网络数据分级、形成网络数据资

产清单、按有关程序上报重要数据目录等步骤开展。

所属行业、领域有明确网络数据分类分级流程的从

其规定。 

第十条 网络数据分类分级保护 

完成网络数据分类分级后，不同类别、级别的

网络数据应当根据法律法规要求采取不同的保护

措施，建立重要数据重点保护、一般数据全周期分

级保护体系。 

第三章  重要数据识别及目录管理 



数字法学教研月报·2025年第 2期                                       数字法治大事件 

 

 21 / 82 

第十一条 重要数据识别依据 

重要数据识别主要依据相关法律法规，行业、

领域重要数据识别指南，数据分类分级相关国家标

准等。各部门应当将相关重要数据识别依据报送至

市网信部门。 

第十二条  开展重要数据识别 

网络数据处理者应当对所处理的数据情况进

行盘点、梳理和分类分级，并判断其对国家安全、

经济运行、社会稳定、公共健康和安全可能造成的

影响，按照国家有关规定识别、申报重要数据。 

各主管部门根据本行业、领域实际，审核申报

情况，对确认为重要数据的，应当及时向网络数据

处理者告知或者公开发布，同时将相关网络数据处

理者纳入到重要数据处理者名单。 

第十三条 重要数据目录制定 

各主管部门应当结合实际，按照下列方式之一

组织开展本行业、领域重要数据目录制定工作： 

（一）对照国家部委明确的本行业、领域重要

数据目录，排摸掌握本行业、领域属地重要数据处

理者底数及重要数据底数，形成我市本行业、领域

重要数据目录； 

（二）根据本行业、领域数据分类分级标准规

范及重要数据识别规则或数据分类分级相关国家

标准，组织本行业、领域数据处理者报送重要数据

识别情况，形成我市本行业、领域重要数据目录； 

（三）国家部委另行规定的重要数据目录制定

方式。各部门应当结合实际，参照行业、领域重要

数据目录制定方式，形成本部门重要数据目录。第 

十四条 重要数据目录更新 

各主管部门应当要求重要数据处理者在数据

的业务属性、重要性和可能造成的危害程度发生变

化时，重新开展重要数据识别，并上报变更情况。 

各部门应当在本部门以及相关行业、领域数据

重要程度和可能造成的危害程度变化、或重要数据

处理者掌握数据发生变化时，更新本部门以及相关

行业、领域重要数据目录。 

第十五条  重要数据目录报告 

各部门应当在重要数据目录制定完成或发生

重大变化时，及时报告市网信部门。 

第十六条  重要数据保护 

重要数据处理者应当履行网络数据安全保护

责任，明确网络数据安全负责人和网络数据安全管

理机构，对重要数据进行重点保护。 

重要数据处理者应当每年度对网络数据处理

活动开展风险评估，并向主管部门报送风险评估报

告，有关主管部门应当及时通报市网信部门、市公

安部门。 

各主管部门应当排摸掌握本行业、领域重要数

据出境情况，涉及重要数据出境的，应当指导督促

网络数据处理者通过市网信部门申报数据出境安

全评估。 

第四章  公共数据分类分级及开发利用 

第十七条  公共数据分类分级 

各部门在公共数据目录编制过程中，应当同步

完成公共数据分类分级和重要公共数据识别，依托

市大数据资源平台开展重要公共数据目录编制、上

链工作。 

公共数据中的重要数据目录，由各部门通过市

大数据资源平台统一标记，并纳入本市公共数据统

一管理。 

第十八条 强化数据安全便捷共享 

各部门应当按照相关规定，明确不同级别公共

数据的共享应用场景、数据应用模式、共享方式，

完善权限管理和审核机制，推动公共数据安全、便

捷共享。 

因数据分级需调整原有公共数据共享属性的，

各部门应当提供依据，报市数据部门同意。 

对于重要数据和较高级别的一般数据，各部门

在确保安全可控的前提下，通过隐私计算、数据脱

敏、匿名化等技术手段，可以依场景运用公共数据，

充分促进数据要素流通利用。自然人、法人和非法

人组织明确授权使用其公共数据的，应当按照授权

依法提供。 

第十九条  促进数据要素流通利用 

纳入公共数据开放和授权运营范围的公共数

据，应当优先完成数据分类分级和重要数据识别，
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保障公共数据资源安全开发利用。 

第五章 监督考核 

第二十条 监督检查 

市网信部门定期会同数据管理等相关部门开

展网络数据安全检查，形成检查结果并进行通报，

督促网络数据处理者做好网络数据分类分级相关

工作。 

各主管部门对本行业、领域数据分类分级、重

要数据保护行为进行监督，确保网络数据处理者能

够依照规定识别申报重要数据，并加强重点保护。 

第二十一条 绩效考核 

市网信部门综合运用日常监督和评估结果，将

各部门网络数据分类分级和重要数据目录管理工

作纳入绩效考核。 

第六章 附则 

第二十二条 保障措施 

各区、各部门应当加强组织领导、资金投入、

人才队伍建设和法律法规宣传，合理保障网络数据

分类分级、重要数据目录管理工作。 

第二十三条 解释 

本办法由市网信部门、市数据部门负责解释。 

第二十四条 实施时间 

本办法自 年 月 日起施行。 

地方动态 | 推进数据标注产业

与人工智能协同发展 

原载：“国家数据局”微信公众号 

数据标注是对数据进行添加标记、说明、解释、

分类和编码的过程。这一过程是提升人工智能算法

与模型核心能力的关键环节。近日，我国首个数据

标注产业专项规划——《合肥数据标注产业发展规

划（2025—2027 年）》（以下简称《规划》）发布。 

《规划》立足安徽合肥产业基础，以打造国际

领先的数据标注创新基地为目标，为推进城市数字

化转型提供核心支撑。”合肥市数据资源管理局党

组成员、总工程师彭辉在接受科技日报记者采访时

表示，预计到 2027 年底，合肥标注数据规模将达到

3000TB，产业规模突破 30 亿元，支撑相关产业规模

迈上千亿元台阶。 

产业优势与多元需求融合 

位于合肥高新区的飞友科技有限公司，是一家

深耕民航大数据的科技企业。3 月 30 日，该公司首

席技术官朱睿向记者介绍：“以安全事件监管为例，

传统的人工巡检和视频回放方式效率低下，实时性

欠佳。然而，通过对航空器保障视频画面进行采集

标注，我们可实现运行节点的自动提取和安全事件

的实时监测，工作效率大大提高。” 

“在合肥，还有许多类似的大数据企业，为相

关行业政策的制定提供了‘源头活水’。”彭辉说，

早在 2017 年，合肥就在全国率先启动大数据企业

认定工作。目前，合肥市大数据企业存量达 2246家，

涌现出一大批行业领先者。 

“合肥数据标注产业优势明显，相关企业也有

迫切发展需求。”彭辉介绍，合肥依托人工智能、

智能网联汽车等战略性新兴产业集聚优势，数据标

注应用场景丰富。如科大讯飞等企业在人工智能数

据标注方面，比亚迪、蔚来等智能网联汽车企业在

自动驾驶数据标注等方面，为数据标注产业提供了

多样化的业务场景。 

此外，合肥地处人工智能产业集中的长三角区

域，如上海、杭州等地的自动驾驶、金融科技产业

对高质量标注数据需求旺盛。 

截至目前，合肥的数据标注总规模已达

933.3TB，相关企业总数突破 35 家，数据标注总产

值累计达 8.63 亿元，初步形成了覆盖数据采集、清

洗、标注、应用的全链条产业生态。 

为人工智能行业提供支撑 

“如果把人工智能模型比作学生，那么数据标

注员就是老师。”安徽飞数信息科技有限公司常务

副总经理、合肥市数据产业协会秘书长谭昶形象地

比喻道，标注员通过详细地标注数据，为模型提供

准确的指导和示范，帮助模型认识不同的模式和特

征。 

“比如，我们为讯飞星火大模型标注了大量科

普知识问答和评价数据。在这些‘老师’的指引下，

模型逐渐学会了如何准确回答不同问题。”谭昶举
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例说。 

去年 4 月，全国数据工作会议提出，探索建设

数据标注基地，充分发挥地方配套支撑作用，在数

据标注产业的生态构建、能力提升和场景应用等方

面先行先试，集聚龙头企业，促进区域人工智能产

业生态发展。次月，国家数据局发布承担数据标注

基地建设任务的首批城市名单，合肥位列其中。 

“合肥的数据标注产业，已为人工智能产业发

展提供了有力支撑。”彭辉介绍。2024 年 5 月，合

肥启动建设“人机协同多模态众智标注平台”。目

前，该平台开发进度达 90%，功能完备性实现 100%，

技术指标处于行业前列。 

另外，合肥围绕工业制造、医疗、教育、城市

治理、地理信息等八大重点领域，构建了多模态数

据标注服务体系，已为安徽省政务服务大模型、豆

包大模型等 18 个大模型提供数据支撑。 

“下一步，合肥将充分发挥区域优势，实现以

合肥为总部基地，覆盖全省、服务长三角，推动形

成数据标注产业与国家人工智能重大生产力协同

发展的格局。”彭辉表示。 

地方动态｜江苏省出台省级层面

培育壮大数据企业专项政策 

原载：“国家数据局”微信公众号 

近日，省数据局、省委金融办、省发展改革委、

省教育厅、省科技厅、省工业和信息化厅等 12 个部

门，联合印发《江苏省培育壮大数据企业行动方案

（2025-2027 年）》，这是继 2024 年国家发展改革

委、国家数据局等部门印发《关于促进数据产业高

质量发展的指导意见》、省政府办公厅印发《关于

加快释放数据要素价值 培育壮大数据产业的意见》

后，全国首个省级层面出台的培育壮大数据企业专

项落实文件。 

《方案》聚焦数据资源、数据技术、数据服务、

数据应用、数据安全、数据基础设施等六类数据企

业，提出持续开展“增、转、引、育”工作，实施

鼓励新设独立经营主体、引导拓展新兴数据业务、

加大数据企业招引力度、增强数据企业核心能力、

营造数据企业良好发展环境等五大任务 20 条具体

举措。到 2027 年，全省要建成 5 个数据产业创新

联合体，打造 100 个数据企业应用场景优秀案例，

培育 1000家数据企业，形成 1000个高质量数据集，

打造 2000 个典型数据产品，建立 50 个数据产业公

共服务示范平台，建立健全数据企业培育发展机制，

初步形成各类企业融通发展的产业生态。 

关于印发《江苏省培育壮大数据企业行动方

案（2025-2027 年）》的通知 

苏数发〔2025〕22 号 

省各有关部门，各设区市数据局、市委金融办、

市发展改革委、教育局、科技局、工业和信息化局、

财政局、人力资源社会保障局、知识产权局、税务

局、金融监管局，各省属企业： 

现将《江苏省培育壮大数据企业行动方案

（2025-2027 年）》印发给你们，请结合工作实际，

认真组织实施。 

江苏省数据局 

中共江苏省委金融委员会办公室 

江苏省发展和改革委员会 

江苏省教育厅 

江苏省科学技术厅 

江苏省工业和信息化厅 

江苏省财政厅 

江苏省人力资源和社会保障厅 

江苏省知识产权局 

国家税务总局江苏省税务局 

国家金融监督管理总局江苏监管局 

中国证券监督管理委员会江苏监管局 

2025 年 3 月 31 日 

江苏省培育壮大数据企业行动方案 

（2025-2027 年） 

为落实省政府办公厅《关于加快释放数据要素

价值 培育壮大数据产业的意见》，着力培育壮大经

营主体，繁荣产业发展生态，制定本行动方案。 

一、发展目标 

坚持市场主导、创新驱动、特色发展的原则，

聚焦数据资源、数据技术、数据服务、数据应用、
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数据安全、数据基础设施等六类企业，持续开展数

据企业“增、转、引、育”工作，推动国资国企、

行业龙头等新设一批多元经营主体，引导一批传统

企业拓展数据业务，招引一批国内外知名数据企业

落地江苏。到 2027 年，全省建成 5 个数据产业创

新联合体，打造 100个数据企业应用场景优秀案例，

引育 1000 家规上数据企业，形成 1000 个高质量数

据集，打造 2000 个典型数据产品，建立 50 个数据

产业公共服务示范平台，建设重点数据企业培育库，

建立健全数据企业培育发展机制，初步形成各类企

业融通发展的产业生态。 

二、重点任务 

（一）鼓励新设独立经营主体 

1.鼓励具备条件的省属企业设立专业化数据

公司。完善国有企业数据治理运营体系，支持有条

件的国有企业剥离数字化相关业务部门，通过新设、

并购重组等方式成立数据公司，加强数据治理和创

新应用。支持国有数据公司深度参与公共数据运营，

协同各行业主管部门，提升数据供给能力。鼓励国

有数据公司加强与中央企业合作，探索数据投资、

数据授权等央地数据合作新模式。（责任单位：省

国资委、省数据局） 

2.引导行业龙头、平台企业组建数据公司。鼓

励行业龙头企业发挥产业链主导优势，成立一批专

业性数据企业。支持产业互联网、网络销售、生活

服务等平台企业发挥数据资源富集优势，组建独立

的数据公司。（责任单位：省数据局、省发展改革

委、省工业和信息化厅、省国资委、省市场监管局） 

3.支持高校院所孵化初创型数据企业。支持

高校院所加速数据科研成果市场转化，筛选具有市

场潜力的数据技术和服务创新项目，成立初创型数

据企业。加强高校院所与行业龙头企业合作对接，

联合建设数据技术推广应用中心和数据企业孵化

中心。（责任单位：省教育厅、省科技厅、省数据

局） 

4.开展数据企业认定评估。制定数据企业认定

评估标准，开展数据企业认定和能力评估，定期公

示我省数据企业培育和认定情况。建立重点数据企

业培育库，定期遴选具有发展潜力的“种子企业”、

拓展数据业务的“成长企业”和规模实力领先的“领

航企业”。（责任单位：省数据局） 

（二）引导拓展新兴数据业务 

5.支持系统集成、软件开发等企业拓展数据

应用业务。引导系统集成企业聚焦优势行业领域，

加强行业数据资源整合应用，打造具有行业特性的

数据产品和服务品牌。鼓励软件开发企业加快从软

件产品供应向数据价值创造转型，研发一批基于数

据驱动决策的、面向大模型应用的数据产品。支持

各类数字化转型服务企业发挥技术能力和市场资

源优势，拓展行业数据应用。（责任单位：省工业

和信息化厅、省数据局） 

6.支持网络安全企业拓展数据安全业务。推

动网络安全龙头企业拓展面向动态防护要求的数

据安全业务，丰富数据安全产品，构建覆盖数据全

生命周期的综合业务体系。支持创新型中小企业聚

焦数据可信流通技术，加快成长为技术基础好、市

场占有率高、核心竞争力强的数据安全企业。（责

任单位：省工业和信息化厅、省数据局、省委网信

办、省通信管理局） 

7.支持数字基础设施企业拓展数据基础设施

业务。鼓励基础电信运营企业发挥网络资源和技术

优势，深度参与算网融合数字底座构建，助推全省

一体化算力调度平台建设。引导传统信息技术企业

强化在公有云、数据空间和低代码平台等领域研发

投入和业务创新。支持省内数据基础设施企业参与

国家数据基础设施试点任务。（责任单位：省数据

局、省发展改革委、省工业和信息化厅、省通信管

理局） 

8.支持传统第三方机构拓展数据服务业务。

鼓励第三方服务机构开展数据咨询、数据保险、数

据公证、合规认证、安全审计、质量评价、资产评

估、争议仲裁、风险评估、人才培训等业务，发展

数据流通交易新业态。推动法律、会计、审计和资

产评估等机构面向数据资产化需求，提升专业服务

能力。（责任单位：省委网信办、省数据局、省委

金融办、省司法厅、省财政厅、江苏金融监管局） 
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（三）加大数据企业招引力度 

9.加强重点数据企业招引。聚焦先进存储、大

模型、智能算法等领域，招引一批行业领先的数据

技术企业。加快在智能制造、新能源、大健康等领

域，招引一批聚焦细分行业的数据应用企业。聚焦

数联网、数据空间建设需求，招引一批数据基础设

施领域的头部企业。围绕数据动态安全防护需求，

招引一批在区块链、隐私计算等领域具有竞争力的

骨干企业。鼓励各地招引影响力大、实力强的省外

数据企业在江苏设立综合型总部、区域总部、研发

机构或数据服务基地等分支机构。（责任单位：省

数据局） 

10.强化数据企业精准招引。制定全省数据产

业图谱，支持有条件的地方建立健全数据企业招商

清单，明确招商引资重点对象和招引计划，有针对

性地开展招商推介活动。鼓励各地丰富数据企业招

引政策，为重点数据企业招商项目提供“一对一”

全程服务。发挥产业示范园区引领带动作用，提升

数据企业招引效率。（责任单位：省数据局）（四）

增强数据企业核心能力 

11.强化企业创新主体地位。鼓励数据企业强

化智能计算、云原生、新型存储、数据标注、数据

合成等核心技术研发攻关，聚焦隐私计算、区块链、

数据空间、数场、数联网、数据元件等关键技术路

线，构建自主可控的数据技术体系。支持符合条件

的数据企业按规定享受研发费用加计扣除等税收

优惠政策。支持龙头企业牵头组建产业创新联合体，

推动龙头企业和创新联合体的研发项目纳入财政

专项资金支持范围。加强数据企业知识产权保护，

鼓励对经过一定算法加工、具有实用价值和智力成

果属性的数据集申请数据知识产权登记，强化数据

知识产权运用。（责任单位：省发展改革委、省科

技厅、省工业和信息化厅、省财政厅、省数据局、

国家税务总局江苏省税务局、省知识产权局） 

12.加强“人工智能+”企业培育。支持数据企

业开展人工智能前沿技术研究和关键核心技术攻

关，积极参与数据领域标准规范的研制和实施。支

持各地引进培育参数量超千亿的通用大模型，推动

人工智能技术在制造、交通、金融、医疗、教育等

领域深度应用，加快培育一批融合行业数据集的人

工智能大模型。（责任单位：省数据局、省发展改

革委、省工业和信息化厅） 

13.提升企业专业服务水平。支持数据服务企

业依托合规设立的数据交易场所，开展数据产品的

上市辅导、上架保荐、发行报价以及数据发布、承

销、交易撮合等业务。鼓励各地对场内数据服务企

业给予交易补贴、服务补贴等激励举措。引导和推

动第三方专业服务机构开展数据流通交易中介服

务，提高服务水平。（责任单位：省数据局、省委

金融办、省财政厅、省国资委）（五）营造数据企

业良好发展环境 

14.打造高价值应用需求。支持数据企业开展

“数据要素×”应用实践。面向党政机关、行业企

业等征集高价值场景需求，并向数据企业公布。支

持数据企业参加“数据要素×”大赛，鼓励场景需

求方将需求策划为赛道方案，通过赛道机制遴选合

作企业。（责任单位：省数据局） 

15.支持数据产品推广。支持行业协会等机构

围绕我省重点行业，常态化开展细分行业数据产品

供需对接活动。制定数据企业产品应用推广指导目

录，对经认定进入目录的数据企业产品和服务，推

动纳入政府采购支持科技创新政策范围。鼓励政府

采购单位购买创新型数据产品和服务。鼓励国有企

业等采购单位率先购买符合条件的数据产品和服

务。（责任单位：省数据局、省发展改革委、省工

业和信息化厅、省财政厅） 

16.强化用数用算支持。支持数据企业加强大

模型研发应用，在政策允许范围内优先享受安全生

产、信用服务、交通运输、医疗卫生、公共安全、

社保就业等公共数据集支持。强化全省一体化算力

调度平台建设运营，探索省级算力支持政策，降低

数据企业用算成本。（责任单位：省数据局、省发

展改革委、省工业和信息化厅、省通信管理局） 

17.拓宽企业融资渠道。强化“苏科贷”“苏

知贷”“苏质贷”“人才贷”“苏服贷”“专精特

新贷”等普惠金融产品对数据企业的供给。鼓励金
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融机构创新开展以数据资产为核心的质押融资、保

险保障等金融服务。做好数据企业上市后备梯队建

设，鼓励符合条件的数据企业通过资本市场融资。

充分发挥省数据产业和平台经济基金作用，支撑数

据企业发展。鼓励市级产业基金参照执行，对符合

条件的数据企业加大支持力度。（责任单位：省委

金融办、省发展改革委、省科技厅、省工业和信息

化厅、省财政厅、省数据局、人民银行江苏省分行、

江苏金融监管局、江苏证监局） 

18.健全惠企利企政策。制定数据企业分类分

策培育措施，综合利用财税等政策支持数据企业发

展。畅通数据企业资质、试点等申报信息渠道，支

持符合条件的数据企业申报认定国家重点软件企

业、国家高新技术企业等，按规定享受相关优惠政

策。探索设置数据企业监管执法“包容期”制度。

鼓励各地结合本地实际，创新企业支持政策。（责

任单位：省发展改革委、省科技厅、省工业和信息

化厅、省数据局、省市场监管局） 

19.加强人才培养与引进。加大对数据领域人

才的培养和引进力度，建立多层次、多渠道的人才

培养体系。设立数字人才行业认证机制，开展数字

职业技能等级认定。支持数据高技能人才与数字经

济专业技术人才职业发展贯通。（责任单位：省人

力资源和社会保障厅、省工业和信息化厅、省数据

局） 

20.加快培育一体化数据市场。建立健全融入

和服务全国一体化数据市场建设的基础制度、标准

规范，推动数据市场设施互联、信息互通，统筹全

省数据交易场所建设发展，形成全省“一个数据交

易所、一套交易规则体系、一个数据交易系统”的

格局。建设统一的公共资源交易公共服务系统，为

各类交易和监管信息跨部门、跨地区共享提供数据

通道和服务支撑，提升数据企业交易便利度。规范

数据市场不当市场竞争和市场干预行为，加强数据

领域重大政策措施会同审查，从源头防范妨碍统一

市场和公平竞争的政策出台，为数据企业营造公平

竞争的市场环境。（责任单位：省发展改革委、省

市场监管局、省数据局） 

三、保障措施 

21.加强统筹协调。充分发挥省数字经济发展

部门统筹协调机制作用，健全跨地区、跨部门协同

的数据企业培育发展机制，建立数据企业交流沟通

制度，做好重点数据企业服务、关键技术攻关、典

型产品推广等工作，协调推进重大项目，解决重大

问题。鼓励高校院所、龙头企业、行业协会、产业

联盟等开展数据产业基础理论和应用实践研究，定

期发布江苏数据企业发展研究成果。（责任单位：

省有关部门） 

22.强化合作推广。将数据企业培育纳入长三

角数据专题合作机制，支持数据企业与国内头部数

据交易机构开展合作，助力数据企业开拓省内外市

场。搭建数据企业交流合作平台，支持数据企业利

用展会、论坛、培训等重大平台展示优秀实践成果，

宣传推广优秀数据企业和典型案例。（责任单位：

省有关部门）。 

 

（技术编辑：何芮） 
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研究动态 

 

基础理论 

1. 刑事数据调取的规范反思与优化 

（刘文琦） 

来源：《现代法学》2025 年第 1 期 

刑事数据调取是常态化且效益显著的取证措

施之一,涉及公民权利保护、侦查权力行使与平台

协助义务三个方面。刑事电子数据规范从任意侦查

的属性界定、调证文书相关性的干预范围控制,以

及丰富性、绝对性与无偿性的调取配合义务三方面

为数据调取构建规范框架,但上述规范在适用时存

在以任意侦查替代强制侦查的权利失守缺陷、相关

性约束失灵的权力扩张缺陷及配合主体陷入冲突

困境的义务失衡缺陷。刑事数据调取规范缺陷的生

成逻辑在于传统刑事诉讼权利保护体系无法因应

新兴数据权利需求,入口型调取相关性规则的物理

逻辑无法适配于虚拟场景,作为权力延伸的配合义

务逻辑与案外第三方主体身份相矛盾这三个方面。

优化刑事数据调取规范,应在导入个人信息权基础

上对数据调取按强制属性进行分级,完善事前事后

相关性的综合权力控制机制,构建协助调取的责任

豁免与合理补偿机制。 

2. 金融稳定风险防范的数据治理路径研究 

（尚博文） 

来源：《中国法律评论》2025年第 2 期 

数字化时代金融稳定风险面临着“数据鸿

沟”，复杂金融市场与关联网络、数字金融创新的

“破坏性”以及对金融危机事件中缺乏监管数据

的反思显示出，金融稳定风险是金融数据收集短缺

和无效利用引发的风险。“数据鸿沟”引发了金融

监管内外部三个场景的权力失衡困境，是现有滞

后、静态且单维的信息规制路径所致，有必要正确

认识数据在政府治理和金融监管中的定位和功能，

探索金融稳定风险防范的数据治理路径。从国际金

融治理与美欧金融市场的监管实践来看，金融稳定

数据治理以协同流通为原则，具备要素充足与互通

共享的双层架构。应在金融法制定的契机下重构金

融稳定风险防范与金融风险早期纠正制度体系，推

动金融监管从信息规制走向数据治理路径，在权力

失衡的三个场景中分别完善金融法治的约束、促进

和协调。 

3. 智能化金融市场系统性风险的法治应对——

基于包容审慎监管的视角 

（阳建勋） 

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMowrftGmLrZ2a9ddhxSUqy-xPjqVzzFDmOcgHaIQJN6cefVdnu1j6y9JzQ9-y0x6kPOi3WsbBcSQSY-d0SU_ed-KYakPmlG4aIWGf7327qdX6bNMlFjrx7&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwOrCx3DoOedGPM-6iCiBujFIhdmu8PLZFX4oqN4Itn0xQ7flz2QW-Ybt2CJI4YKKJY3OmSYmuaHwTiIMkxE5A97AEcHg3lwsGn8pn4KvTxAp6YXyBdwK6x_&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMIlmR2WE32-t75bDhCUebK6x85e9VNp_qwr5U4-X1ILHHEG9uICLq8wkeBiwj3aKXE2qJhX9-cV40sTWhUuKklXstWg4K9O6rC5hJ1f5pcNC0EKiInRpUB&uniplatform=NZKPT&language=CHS
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来源：《财经法学》2025 年第 2 期 

智能化金融是人工智能、大数据等新质生产力

在金融领域应用而产生的创新性金融模式。鼓励、

包容智能化金融发展是推动金融高质量发展和在

金融领域发展新质生产力的现实需求，故应对智能

化金融进行包容性监管。智能化金融面临“太大而

不能倒”“过于关联而不能倒”“太快而无法挽

救”等系统性风险挑战，守住不发生系统性风险的

底线必须对其实施审慎监管。应当秉承包容审慎监

管理念，完善智能化金融市场系统性风险监管法律

制度，以实现金融安全、金融效率与金融公平之平

衡。 

4.打击数字仇恨言论：厘清欧盟的监管方法和障碍

（Evangelia Psychogiopoulou） 

来源：German Law Journal, Vol.25,Issue 7 (2024) 

数字平台和社交媒体拓展了个人行使言论自

由权、获取和传播信息的途径。与此同时，它们也

成为仇恨者表达和传播仇恨的主要手段，这在几年

前是不可想象的。为应对这一挑战，欧盟逐步制定

了一系列广泛的文书和工具，以打击网络仇恨言

论。本章讨论了欧盟为打击数字仇恨言论所做安排

的主要特点，揭示了这是一项多方面的艰巨监管任

务。 

5.欧洲健康数据空间--拟议的认证系统是否能有效

防范网络威胁？         （Federica Casarosar） 

来源：European Journal of Risk Regulation, Vol.15, 

Issue 4 (2024) 

欧洲健康数据空间提案旨在创建一个共同空

间，让个人可以通过可信和安全的方式控制自己的

健康数据。其目的不仅在于改善医疗服务，还在于

增加将健康数据用于研究和创新的机会。为了取得

这些成果，该提案为欧洲健康记录系统以及健康设

备和应用程序实施了一项强制性自我认证计划，设

定了与互操作性和安全性相关的基本要求。虽然这

是首次制定对所有成员国都具有强制性的横向框

架，但立法提案中包含的安全要求还不够详细和全

面。鉴于网络威胁日益增加，影响健康数据的安全

事件可能会对患者的生命造成潜在影响，因此必须

以最有效的方式采取和实施网络安全措施。本文将

对欧洲健康数据空间提案进行分析，指出可能出现

的未决问题和疑虑，并将其与拟议的《网络复原力

法》进行比较，找出通过这一横向法规可能解决的

问题和仍未解决的问题。 

6.上瘾设计是一种不公平的商业行为：超吸引人的

暗色图案案例 

（Fabrizio Esposito, Thaís Maciel Cathoud 

Ferreira） 

来源：European Journal of Risk Regulation, Vol.15, 

Issue 4 (2024) 

这篇文章解释了为什么超吸引暗模式在欧盟

应被视为非法，尽管它们在网上，尤其是在内容共

享平台上非常普遍。超吸引模式是一种具有成瘾性

设计的数字界面：它通过利用大数据分析和一种或

多种行为特征，使用户花费更多时间与服务互动。

超吸引人的黑暗模式是一种超软糖。它们利用多巴

胺循环，降低用户的自主性，并可能对健康产生额

外的有害影响。《反不正当商业行为指令》应被解

释为将其作为一种不正当影响或根据第 5条的一般

测试予以禁止。《数字服务法》和《人工智能法》

都可以在打击超吸引人的黑暗模式的传播方面发

挥有益但只是补充的作用。 

7.数字环境中的消费者决策自主权： 重新理解国家

法院评估违反公平商业惯例行为的义务 

（Zanda Davida） 

来源：European Journal of Risk Regulation, Vol.15, 

Issue 4 (2024)  

数字化改变了商家在数字环境中影响消费者

自主选择的可能性。欧盟的数字市场涉及多种商业

行为，如暗箱操作、上瘾模式、目标广告和个性化

等，这些行为会诱导消费者做出不利于他们的决

定。2005 年不公平商业行为指令》的主要目的之一

就是保护消费者的决策自由。然而，目前该指令在
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数字环境中保障消费者选择权的能力还不够有效。

本文通过禁止不公平商业行为的法律视角，分析了

消费者法庭在数字环境中加强消费者决策自主权

的可用手段。文章认为，禁止数字环境中不公平商

业行为的法规应当现代化，在某些情况下，国家法

院有义务依职权评估违反公平商业行为的行为，并

颠倒论证和举证责任。 

个人信息保护 

1. 论个人数据交易的合法性审查义务 

（程啸） 

来源：《华东政法大学学报》2025 年第 2 期 

个人数据交易的合法性审查是指当事人依据

法律规定及合同约定所负有的对个人数据来源合

法以及防止个人数据交易侵害个人信息权益的注

意义务，具体包括两个层次：一是个人数据来源的

合法性审查义务，即个人数据处理者负有保证其个

人数据收集行为是合法的结果性义务，并对此负有

证明责任；二是个人数据交易行为的合法性审查义

务，即在个人数据转让、授权许可使用以及委托处

理等各类个人数据交易活动中，转让人、许可人、

委托人与受让人、被许可人、受托人依据《个人信

息保护法》等法律法规负有的合法性审查义务。数

据交易中介服务机构无法对数据来源合法性进行

实质性审查，只要根据个案的情形可以认定其尽到

相应的注意义务即可。明确个人数据交易中的合法

性审查义务，有利于降低个人数据交易中当事人的

认知难度，使人们的行为更具有可预期性并合理地

确定法律责任，做到既能充分保护个人信息权益，

又能促进个人数据的流通利用，助推我国网络信息

科技与数字经济的发展。 

2. 神经数据开放共享中的个人信息保护 

（杨嘉祺） 

来源：《华东政法大学学报》2025 年第 2 期 

通过脑机接口技术系统收集到的神经数据本

身具有生物识别能力，且从中可推断出与个人的健

康状态、心理状态等相关的信息，应被界定为敏感

且私密的个人信息。神经数据因具有高度的生物识

别能力而面临匿名化难题，因此不能通过单一的匿

名化技术与静态匿名化评估方法让神经数据自由

流通，而应采取多种先进的隐私技术保护方法，对

匿名化进行动态评估，实现匿名化数据与未匿名化

数据之间的流动转换。对于未匿名化的神经数据，

不能直接作为个人健康医疗数据进行开放共享，应

考虑到神经数据的私人属性大于公共属性，通过订

立数据共享协议的形式取得个人的书面同意，就经

济利益的分配取得个人授权。对于数据的滥用，未

来可考虑通过立法予以明确规制。 

3. 处理者法律地位流变分析 

（温昱） 

来源：《政法论坛》2025 年第 2 期 

处理者在个人信息处理法律关系中的法律地

位会随着信息生命周期演进而发生变化。处理者的

个保义务法律地位是由承担伦理基础作用的负担

性义务、个人信息权对应的指向性义务以及法律直

接规定的独立义务所组成的义务群。处理者数据财

产权法律地位是由其个保义务法律地位转化而来。

处理者取得数据财产权法律地位的道德辩护理由

在于已经履行了在先的个保义务。处理者数据财产

权法律地位的证立要在突破对处理者智慧劳动的

事实描述基础上，提升其价值创造的规范品格。对

个人信息权益的保护、特别是对人格利益的尊重，

是处理者数据财产权的内在理由。 

4. 已公开个人信息处理规则及其重构 

（丁道勤） 

来源：《政法论坛》2025 年第 2 期 

已公开个人信息的不当处理易引发隐私保护、

不正当竞争、侵害公民个人信息违法犯罪、数据安

全和国家安全风险等法律问题，其具体处理与利用

规则仍存在诸多有待明晰之处，如个人自行公开的

范围和公开主体的判定存在一定难度、其处理是否

需要符合“初始目的原则”、是否遵循一般个人信

息的知情同意原则、大模型场景下如何维护公开个

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMlhZQm08wk5TG0YSovOeSAH8l4HoL-zcvdPMIoS32MbJUWe7T2N4oqusMNa8W0NkCxLbdYkKO8UMnIihKG1cwdSnCGcuuojK8vpQkDOL9ykw==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMuSiaeU5ESLYhLQwsZrVD_4NEiy5NPqfZCZG1RHXCZNbIsdgAyfSlIS4zLpCIIuLttAKUegHr2t8D-ldeOjaHo0Xwr8RgtYx7qUej4NndajoazlM-YCFRL&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMOmml-5N0G4ocxbRBIoPExDpbf7VJ5injuDda7v38MISS4rO8MOhNjXwTZX6dEISvAzm6-7pV-_p6qJD-s0L4Vjq8VFuiJThm14sPofVkvcg==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwNGGqk5EuK6XbGwXBIeiqBx6jb9PLgJJ534okuR4API8ccVsSDWB2fVwqTUnsBy1VpUEh3dQC9O30dwad6KytFq5wJ4wFcHKlcq8HkK4HDl49ArbLw58HhT&uniplatform=NZKPT&language=CHS
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人信息保护利用和公共利益平衡、未成年人公开信

息的二次利用的风险防范等。因此，为促进已公开

个人信息的流通利用，我国未来人工智能法在做好

与民法典个人信息保护法等的衔接基础上，规定专

门章节，从“上下文”善意目的限制原则、符合合

理隐私期待、人格权益和未成年人优先保护、不产

生实质性替代效果和 FRAND 授权原则、维护社会公

共利益平衡等方面重构已公开个人信息处理利用

规则。 

5. 论敏感个人信息的界定标准 

（张光明） 

来源：《中国法律评论》2025年第 2 期 

《个人信息保护法》第 28 条第 1 款以“定义+

列举”的方法对敏感个人信息进行界定。但上述立

法定义仍较为模糊，需要进一步厘清其内涵和外

延。对此，应在客观判断路径的基础上，基于法定

类型诠释、处理场景要素和规范目的运用三重维

度，进一步构建敏感个人信息的三重界定方法体

系，以确保在规则弹性与可操作性之间实现平衡，

并通过上述主要识别因素实现对敏感个人信息的

准确界定。此种三重界定方法尊重实证法确立的评

价体系，以处理场景的要素和规范目的运用作为补

充，避免单一评价体系的不足，能够更好地平衡敏

感个人信息的保护与利用之间的紧张关系。 

数据确权与流通 

1. 数据产权与交易法律制度研究 

（程啸） 

来源：《华东政法大学学报》2025 年第 2 期 

随着数字经济的迅猛发展，数据作为新型生产

要素的重要性日益凸显。数据的流通与利用不仅极

大地推动了大数据、人工智能等科技创新和产业升

级，也在如何构建科学合理的数据产权与数据交易

制度以及加强个人数据保护方面带来越来越多的

新情况与复杂问题。自 2022 年 12 月 2 日《中共中

央、国务院关于构建数据基础制度更好发挥数据要

素作用的意见》颁布以来，法学界围绕着数据产权、

数据要素流通与利用、数据要素收益分配制度以及

数据要素治理制度等方面进行了卓有成效的研究，

提出了很多新的观点，为我国数据基础制度的构建

提供了有力的理论支撑。 

2. 论数据持有权 

（张素华） 

来源：《华东政法大学学报》2025 年第 2 期 

当前无论是欧盟还是中国，在数据权属制度上

均以“数据持有权”为核心构建权利体系和规则，

以此来沟通和协调数据生产、流通和利用过程中的

利益冲突。就我国而言，应立足于数据产权结构性

分置的政策框架，以数据产权“双阶二元结构”为

理论基础来分析和建构数据持有权。在“双阶二元

结构”中，数据持有权并非数据产权的一项权能，

而是数据产权结构中的一项核心权利，具有中心地

位，旨在确认和保障数据初始生产者对其合法持有

数据予以自主管控和对外流通的能力。数据持有权

既不同于数据生成时的数据来源者权，也区别于数

据流通后的数据使用权，具有承上启下的功能。基

于数据的来源和生成特征，数据持有权除在一般意

义上表现为数据生产者享有的对数据以持有、使

用、经营、收益等为内容的数据产权，在一些特定

的生成场景中也表现为平行结构、代持结构和衍生

结构等。 

3. 数据可以占有吗?—兼论数据持有的法律构造 

（阮神裕） 

来源：《华东政法大学学报》2025 年第 2 期 

数据占有论将数据持有视为物之占有，通过直

接适用或者类推适用占有制度解决数据利用引发

的纠纷，从而在不创设新型权利的前提下对数据提

供较为全面的法律保护。然而，占有保护、占有的

权利推定效力和善意取得以及多层次的占有关系

无法准确适用于数据场景。数据占有论忽视了占有

制度只能用于保护竞争性利益的隐藏条件。数据兼

具竞争性利益和非竞争性利益，其中非竞争性利益

无法通过占有制度得到调整。数据持有的法律构造

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwNrO9MVS2C-0N_xQd6Dy36HiaKAn8t2gXeYcDfgHtDdtIP499BdDArE0WzmDFYzVec-iUH4QTe1LjG1OLx2bsnuJoF1_4l6YweN6oHZ6UaQcHPgPmsTqeDJ&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMfnh_KvbAhE2HAXgZZKiX7YEPbQRCw6e0kfQixur4e54vbt2VfgGr617iluxUQVyvVuH4lC65GgZcDHgwyNZ2yvCuAWYtkixBbphZw4kkZmw==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwPMgIQMRBL_CrX7mkJpmFIcCin9Xj6azbZnDOnlQFjXq5mhnKhfG46S46lcn8Qqdq_EYO3WMQVWPTfxqUlh4G3gOFuRn7TDjP6DVhg0NymJWd-j7L_wuR3C&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwNyfMSmGbLeIalePCWElNE2tzhqaTIiIVwhq7LoyH3MMIBZ6a_qwUfR8g64wW9AdHJjK8Jr_W97T0cDtgiQI051g74gvhWUrNZNjeA0ZQ3QwFLV0Bvc_TAo&uniplatform=NZKPT&language=CHS
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应当具备二元结构：一方面，数据的竞争性利益可

以通过类推适用占有制度加以调整；另一方面，数

据的非竞争性利益则应当通过建构以数据访问权

为核心的法律制度加以调整。 

4. 确权背景下数据产权的变动规则研究 

（李东民） 

来源：《法律适用》2025 年第 3 期 

数据产权是区别于传统物权、债权与知识产权

的新型财产权。数据产权的主体应区分数据来源者

与数据处理者，其客体应限定为数据而非信息。数

据来源者的数据所有权系基于事实行为而取得，登

记非对抗或生效要件。数据资源持有权的首次登记

可采登记对抗主义规则，移转数据产权时则采登记

生效主义规则。但如果数据资源持有者为国家，则

无须进行登记。对数据加工利用权、数据产品经营

权的设立、变动与消灭，可采登记生效主义规则。

对于登记制度的实现，可通过开设数据所有权账户

实现数据所有权的登记，通过登记生效规则实现数

据用益权的登记。 

5. 公共领域视野下大模型数据使用行为的著作

权定性                  （黄汇翟、鹏威） 

来源：《知识产权》2025 年第 1 期 

大模型数据使用行为著作权定性的分歧突显

了学理上对该问题之本质尚缺乏统一的认知，而公

共领域的研究视角有助于实现从行为合理性的主

观评估向客体合法性的客观判断推进。基于大模型

产业分层的考量、利益市场的可分割性以及法效果

评价的精准化目标，其著作权定性宜在公共领域视

角下实施差异化规制。大模型数据训练的真实对象

系非作者价值之元知识，对其使用未造成著作权法

意义上可认知的损害，其应归入公共领域范畴。但

在输出端，若大模型生成内容与训练作品构成实质

性相似，则助长了著作权法的逆向激励，不利于著

作权对公共领域反哺价值的实现，因此应受到著作

权法的严格规制。最后，大模型模仿创作风格的行

为则应视情况区分其究竟属于公共领域的利用行

为抑或具有不正当竞争性质的搭便车行为，以合理

划定其行为的合法性边界。 

人工智能 

1. 人工智能犯罪的刑法应对 

（陈兴良） 

来源：《国家检察官学院学报》2025 年第 2 期 

人工智能浪潮正在席卷全球，我国高度重视人

工智能在培育新质生产力、塑造新动能方向上发挥

的重要作用。作为未来可能的颠覆性技术，人工智

能在催生新产业、新模式、新动能，服务经济社会

发展的同时，技术被滥用或者失控也给人类生命、

财产、数据、隐私带来诸多风险。面对人工智能犯

罪，需要刑法理论积极回应，明确刑法基本立场，

调适刑法价值取向，提供破解涉及财产犯罪和经济

犯罪的基本路径，助力人工智能驶向更加安全、有

序、普惠人类社会的未来。 

2. 生成式人工智能财产犯罪的特点与应对 

（刘仁文） 

来源：《国家检察官学院学报》2025 年第 2 期 

近年来，生成式人工智能（Generative AI）研发

取得突破，被视为可能是印刷术发明以来最具革命

性的知识生产与传播技术。其主要的技术特征是通

过深度学习和自然语言处理技术，从大量数据中学

习潜在的规律和模式，从而生成类似于人类创作的

内容。该项技术的演进及应用场景拓展将给人类生

产生活方式带来深刻变革，对教育科研、工业制造、

交通、娱乐等各个领域造成颠覆式重构，同时也引

发了包括财产犯罪在内的多种犯罪形态和模式的

演变与升级。依托深度学习和神经网络算法，聊天

机 器 人 ChatGPT 、 人 工 智 能 绘 画 工 具 “ 中

途”Midjourney、人工智能绘画工具“稳定扩

散”Stable Diffusion 等人工智能 AI 工具在文本、

图像和视频生成领域取得突破性进展，但这些技术

也容易被恶意利用并引发各种犯罪。就财产犯罪而

言，深度伪造（Deepfake）、合约操纵、精准诈骗

等犯罪形式日益增加，给财产法益保护带来新的挑

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwM93DfRe82jFEQgtBfXjf1PgDg-76-Ts0BepSVQ1M6MY2rO2wYd82vPHyWHbTUBV0dYA2w9s_6AsQUoMICyvNMHIDm88g5R-a596kKaIGMn2CHM34LOyhuL&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMh4Cqtei3BAn2ybAWk0J5p2DI2rTR5wOLEB6_P0Qe8yB1Zg80SkWQ7BssinoW9Xe3IYLBWF8AB_2zv-aJm-yzAaz1OBVrrPuEGFyiKrk-0PA==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMh4Cqtei3BAn2ybAWk0J5prEuvYZ7LFbP73P3xN7V_rlUpO3_aP-lHS_JxXT9Rm4RtQz2YkmY8ki1KWjN9Hi9nnn7qo7yR2uONmd8RPfHUv5XG7MGLGCFp&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwPIXhNBjeZ1K0Fjx7movKwZkHe4O8fDCGAGaF2SAuyvrZfvIvnwSRKy-LedKL_5Xh9FS11u7IK1m__XUAg7kLNqJ75vNR3769gIIVLuR5tu7N9_FJOFJygW&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwNp5rN549B5yAEVL1AK1j_AnEDK0gZXcgGK6O4LEUA3aWcmOfcCsUGTc6ksilW_W-3G37oL6f4pTLs7puxqc8MG-S72j3Ri3KxvA6m9g6hME4L2VP_bR3NB&uniplatform=NZKPT&language=CHS
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战，凸显包括刑法在内的各种法律法规规范的紧迫

性。 

3. 人工智能时代的财产犯罪课题 

（张明楷） 

来源：《国家检察官学院学报》2025 年第 2 期 

人工智能时代的到来，给财产犯罪的研究提出

了许多课题。在现行刑法将财产犯罪的对象仅表述

为“财物”的立法例之下，既存在如何合理确定财

物范围的问题，也存在是采用“法律—经济的财产

概念”还是采用“本权说—占有说”，抑或采取其

他保护法益论的问题；随着财产类型的增加，对相

关财产犯罪的构成要件行为需要重新界定；从立法

论而言，刑法除规定骗免债务等明显不属于盗窃罪

的诈骗犯罪外，能否将其他通过欺骗方法使他人交

付、转移财产的行为都归入盗窃罪，形成广义的盗

窃罪概念，也可以探讨；能否维持对个别财产的犯

罪与对整体财产的犯罪的区分，财产损失的判断重

点应否从客观价值转向主观价值，刑事立法应否仅

规定行为类型而不设置数额规定，同样需要认真对

待。 

4. 人工智能迭代发展对财产犯罪刑事责任的影

响                            （刘宪权） 

来源：《国家检察官学院学报》2025 年第 2 期 

人工智能迭代发展对财产犯罪刑事责任的影

响主要包括：财产犯罪侵害的法益内容（财产权）

的扩充与确定，财产犯罪行为类型增加与行为性质

认定，相关财产犯罪（或涉财产犯罪）刑事责任的

分配与转移。根据“劳动—占有理论”的要旨，劳

动是创造并合法拥有财富的基础。普通人工智能机

器人在本质上属于权利主体通过劳动创造并拥有

财产的工具，而不能成为实施劳动的主体。以生成

式人工智能为代表的弱人工智能机器人可以成为

创造财产的主体（即劳动主体），只是因时下尚不

具备权利主体资格而无法享有相关财产权。弱人工

智能的发展会对传统财产权的权利主体、权利客体

以及权利内容变化造成重大影响。在强人工智能时

代，我们应当逐步承认强人工智能机器人的权利主

体以及责任主体地位。人工智能技术的迭代发展加

速了万物数字化的进程。人工智能时代将会出现财

产犯罪的新型犯罪对象（数字财产权），以及新型

社会关系（基于数字财产的新型财产权关系）。侵

犯相关数字财产权的行为可能构成侵犯著作权罪

或者财产类犯罪。 

5. 生成式人工智能服务中“信息错误”的民事责

任                            （郭金良） 

来源：《政法论坛》2025 年第 2 期 

作为人工智能技术的创新应用，ChatGPT 在生

成成果上的创造性特征引发了社会的广泛关注，

“信息”是服务的核心要素。在生成式人工智能服

务提供过程中可能产生“信息错误”，包括训练数

据的信息错误、技术缺陷导致的信息错误、服务使

用者提示的信息错误以及服务提供者故意造成的

信息错误。“信息错误”可能产生违约责任和侵权

责任，传统民事责任规则的适用存在诸多法律困

境，如 ChatGPT 是否具有法律责任主体资格的争

论、违约行为认定标准模糊、侵权责任归责原则适

用不合理、因果关系及损害的认定规则不清晰等。

应当以民事责任控制理论为基础，重塑生成式人工

智能服务民事责任制度。一方面，通过明确服务提

供者与使用者之间的协议类型，明确不同“信息错

误”情形下违约责任的规则适用；另一方面，侵权

责任规则的塑造包括确立侵权责任归责原则分类

适用规则，对不同类型的侵权行为确定差异化的因

果关系认定规则，通过“其他合理方式计算”合理

认定间接损害。 

6. 生成式人工智能价值链行政监管与侵权责任

的匹配                        （谢尧雯） 

来源：《政法论坛》2025 年第 2 期 

生成式人工智能价值链具有多主体参与、机器

自主学习的特征，法律规制需要实现行政监管与侵

权责任的效率匹配。行政监管旨在预防系统性风

险，为基础模型研发者、专业模型研发者、服务提

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwNaAqsgjT8lYbUcXiH4BhrwHND6gCDs4g2rSrqUsQNs8l7GK0G_H4yex2-dCicagsrpXjujATtvXwIOb3qT0PJ8KyYQ91ZxOcFN50ltZPJZlguSiHEJ3GEl&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwM9NGqASXZcIToKy7WF8KN4zfI8vcoN9TWB6AsL0e3j-tI2KhScDK7BoYCBIvYjyGd8Ak3YWZPHgOjcAVGKe7GQeVPCh7OYcYh6Dw6_aNuk6T5pZxN4WMCR&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwNdALlxG-yWgv7bHusROrqYb3Xbzlup9FX3cfcZ6FEjLaeKRTCgcq90WQ4h3gTas8t0GOPKnC9s0bKFyhzfSyS1QWrInf4kWKZJr6-uVUG9nU-RY26Hovvt&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMzbe4IeMyAd8uEuwamk21lEsHSCJFJLpPvInIJ5fudmqe9rAMFEdWCPBFlfnEn1Cm_5Us3LoYuOj22zi2hJOWNC0sU6C46mtFxsvHiqxGf7ueq1udh8_T-&uniplatform=NZKPT&language=CHS
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供者设定基础行为义务，增强价值链透明度，从而

促进价值链各主体形成秩序互动与协同治理。行政

监管设置的风险预防规则将影响侵权责任归责原

则与构成要件的判定，侵权责任则需要发挥其获取

场景信息的规制优势，弥补行政监管回应科技发展

的制度缺陷。生成式人工智能服务提供者应适用产

品责任，通过完善产品缺陷认定实现侵权与监管的

衔接。法院以行政监管设置的绩效标准与内部管理

型标准为框架，判断行业守则与标准是否符合合理

技术设计要求，并激励行业层面不断完善自我规

制、探寻最佳技术实践，实现软法与硬法的互动。 

7. 人工智能法律治理的路径拓展 

（张凌寒） 

来源：《中国社会科学》2025年第 1 期 

人工智能的法律治理正处在规则形成期。基于

风险的法律治理路径的“简单化”与人工智能法

律治理需求“复杂化”存在矛盾，我国既有立法实

践进行的本土化改良仍无法克服其固有局限。随着

我国人工智能法律治理进入系统集成阶段，围绕实

现人工智能高质量发展和高水平安全良性互动的

治理主旨，要引入适应性治理理念统筹安全发展，

应对人工智能多重属性构成复杂系统的治理需求，

并高度容纳技术发展的不确定性和未知前景。在此

基础上构建具有适应性的人工智能法律治理框架、

方案、工具，拓展形成符合我国本土制度环境、技

术产业基础与发展目标的法律治理路径。 

 

8. 类型化视角下人工智能侵权责任的归结思 

（刘成杰） 

来源：《法律适用》2025 年第 3 期 

随着人工智能的广泛应用，其侵权责任的归结

对现行侵权法律制度提出了新的挑战。人工智能的

可解释性，对于查明因果和合理归责至关重要。基

于可解释的类型化方式，传统侵权理论的归责原则

及现有法律框架足以因应当前人工智能侵权责任

的归结问题。人工智能客体论视角下，“白

箱”“灰箱”与“黑箱”三种类型的人工智能，依

次可采取过错责任、过错推定与无过错责任的归责

原则。同时，为有效平衡技术发展创新、赔偿受害

方损失和维护公共利益之间的关系，应立足法律适

应技术发展的原则和创新制度供给的维度，试点推

动“黑箱”人工智能的法律主体化，尝试和观测其

侵权责任的独立归结。 

9. 续章与新篇：中国人工智能法治研究 2024 年

度观察 

（张凌寒、杨建军、文禹衡、程莹、郑志峰、

赵精武、韩旭至、徐小奔） 

来源：《法律适用》2025 年第 3 期 

2024 年可视为中国人工智能法治研究的新元

年，进一步夯实了人工智能法治研究的中国叙事结

构和自主知识体系。在研究议题上，呈现出“续章

出新篇”的特点。在“续章”方面，决策式人工智

能（算法）持久不衰，人工智能生成内容的版权问

题重者恒重，智慧司法、自动驾驶、具身智能和元

宇宙等人工智能应用场景平分秋色，人工智能法律

责任研究仍然侧重民刑。在“新篇”方面，生成式

人工智能风险治理堪称学术热点，人工智能数据语

料库建设成为焦点，人工智能法治进入研究元年。 

10. 新科技革命背景下人工智能知识产权问题的

立体因应                      （单晓光） 

来源：《知识产权》2025 年第 1 期 

新科技革命引发了社会经济关系变化，必须探

索新的利益平衡和激励机制。人工智能输入、处理

和输出三个维度的知识产权问题既相互独立，又是

一个立体整体。中国的因应方案要结合中国在新科

技革命中的地位和国际竞争态势：在人工智能输入

端依托数据资源优势，在优化推进数据资产，特别

是数据知识产权登记基础上，构建数据和文本挖掘

例外制度；在人工智能处理过程中调整公开性、软

件技术性特征要求等专利授权条件，避免商业秘密

无序扩张；对于人工智能输出端，绝对排除人类智

力贡献的人工智能生成内容并不科学，赋予人类智

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwOhsKxpRJX3jmrPd4rJ5Z3TYhyggISDEKffqUVzcDAQqlXEmO6TpQx2_4whsY3kA1PKxQP3C3u0rNuCVfBS-4dkeyWsIkJjY6DFms2f9zoEXKlqVZmja5rl&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwPRQAQd3q-q9ltVlVNxKyxEGIkmrrY0VUs10PhnSQbGJgvUj5W5awbbaF7jys3i1TEDk95b19sOFSnErpuUKYq_chkwZPEiUXrY9k7R4IyWKcpcceMHeqtl&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8NK6UNkmlIpfJ3AG7PQgFiulmu_1w1HoTvokEKBHEcEaJlpRsQTt-Ao7_W-2GfGO7_KVQUKIrZ4U48Xc3nagBFP0yJuzOl7ldybZGjKSIZLwQOxLj8WW2&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8NK6UNkmlIpfJ3AG7PQgFFOH05cFs4ClszZnbAXLeCOG9Q2HdIVSTaJynH0SEnESP0jYhCS-MCb9Pqsb443iaZFyI2FodHbrVT3usDJcuWdPtZkh6nN8t&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8NK6UNkmlIpfJ3AG7PQgFf8OF07QjmW7ZHZRB6bswOypqaxULqwWjszp6DPkWdRS2HsiFBZDRjWHETS9VZF7tx99cvbsvRhyy4WjnNe61Os3CB2qZoL7D&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8NK6UNkmlIpfJ3AG7PQgFjtFttoEUxULm5iG52oi2LikWSl3_2N9-6WjY6-W8FU67l2S2eySJ-ZPoSzRFjtxn8KFhFwMBqAt3-zbiGOK9gg==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8NK6UNkmlIpfJ3AG7PQgFr7aepB_D-VYdv9bLCNDoLOPs1AGdB36f_aSdxC2x_A-KY1w34HihP4v4MFNYeA2xaWjOmZHN28I30SoJcD_HwsFbJaGXSAg_&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8NK6UNkmlIpfJ3AG7PQgFHtuSUxKoNM_D1ZqFz5PgCfsIATqdtfzGmZUZ96rm1vuUwh7JBvU1br5PF8_xKioHZcZrINZTrqRfP-Cj-ADiC8mQLQl5ynFB&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8NK6UNkmlIpfJ3AG7PQgFlGynbF62bKHR0k1XcpwGkKWSegn6cCSUhWdIoBIMTFY3sL3S2XEFsfGNsVUM0YsDvHOJvFmBvwONULb2kXfPI8AOMWJKA5cD&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8NK6UNkmlIpfJ3AG7PQgF0xLPXbjdZHzGGwtrqE58txhwhXTr9BEa-t0amDar6pZZeVAcBMA5us8jjo6KTpRETx3H5fy11eQmI_l1IUng90b65k6pdzQx&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwPBPchieIrpF428mqOFGm27WlMQxQ-krYQ5OOd-obPV2r-LlgRtEoE8F_lOrlae5ZKOuuww5uQ03VA1xT3Fcv0kxsayQ7TzD0c2uV8MA1hsZ36IkdycQQB3&uniplatform=NZKPT&language=CHS
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力贡献趋少直至极限值的人工智能生成内容相应

知识产权，既是科技革命和社会发展的历史必然，

也有利于维护我国在新科技革命中的竞争力。 

11. 人工智能要素的政府供给：法理基础与制度因

应                              （苏宇） 

来源：《财经法学》2025 年第 2 期 

数据、算力与算法三要素对人工智能发展具有

重要支撑作用。人工智能三要素均不同程度上具有

公共物品属性，政府供给人工智能要素具备法理上

的正当性基础。公共物品属性存在基于分享潜力效

应和区分受益机制的两种消解途径，但非公共物品

也在市场失能、市场缺位和资源依赖三种例外情形

下需要政府供给。数据、算力与算法的公共物品属

性和政府供给需求各不相同，政府供给机制亦须适

应此种差别。法律应对政府供给机制作差异化授

权，厘定政府供给人工智能要素的政策空间，并就

政府供给的退出机制预作规定。 

12. 论我国人工智能领域包容审慎监管的法治维

度                              （黄锫） 

来源：《财经法学》2025 年第 2 期 

包容审慎监管已逐步成为我国人工智能领域

的主导性监管理念。人工智能技术具有的“破坏性

创新”特征决定了包容审慎监管的法治理念内核。

即“包容性监管”主要是为了呵护人工智能的创

新性，促进我国人工智能技术与产业的快速发展，

适用于人工智能发展中遭遇的法律规则突破与法

律规则空白两种情形。“审慎性监管”主要是为了

应对人工智能的破坏性，防范人工智能发展中对人

的权益侵害的伴生风险，适用于人工智能导致的权

益侵害广度扩张与深度拓展两种情形。实现包容性

监管的法治路径主要包括：通过法律解释逸脱法律

规则的适用范围、灵活运用从轻/减轻/不予处罚规

则、设置法定观察期等。实现审慎性监管的法治路

径主要包括：将监管沙盒制度与改革试验区模式结

合运用、依法划定权益保护的安全红线、设定必要

的从重处罚规则等。这些研究结论都可以为我国人

工智能法的立法提供参考。 

13. 论生成式人工智能服务提供者侵权损害赔偿 

（徐伟） 

来源：《财经法学》2025 年第 2 期 

生成式人工智能侵害人格权是否会导致损害，

须结合具体人格权类型加以判断。基于生成的侵权

内容而发生的下游损害不应纳入服务提供者应承

担的损害范围；潜在的再次生成侵权内容的损害需

视再次发生的几率来决定是否予以赔偿。因被侵权

人的损失和侵权人的获利难以准确计算，酌定赔偿

或法定赔偿是确定赔偿金的主要方式。在生成阶

段，服务提供者侵权的过错程度是过失，人机交互

的侵权方式使得侵权影响范围往往有限，故服务提

供者应承担的损害赔偿金不宜高，且通常也不应承

担精神损害赔偿。消除影响、恢复名誉的责任承担

方式在生成式人工智能场景中可以表现为服务提

供者向接触过侵权内容的使用者推送澄清声明或

专门开辟页面来发布澄清声明，且不宜再适用赔礼

道歉。相较于传统损害赔偿理论，生成式人工智能

侵权的特殊之处在于改变了事实基础、冲击了价值

选择和影响了治理逻辑。 

14. 在人工智能时代的算法社会中重新认识宪政 

（Matej Avbelj） 

来源：German Law Journal, Vol.25, Issue 7 (2024) 

本文致力于探讨近代以来宪政所面临的最重

大考验之一。它探讨了在我们这个新兴的算法社会

中，人工智能（AI）影响下的深刻技术变革给宪政

带来的理论和实践挑战。人工智能技术前所未有的

迅猛发展不仅使传统的现代宪政理论变得过时，而

且还造成了宪政理论中的认识论空白。因此，我们

显然需要一种新的、令人信服的宪法理论，通过准

确捕捉技术变革的规模、与之互动，并最终以一种

在概念和规范上令人信服的方式对其做出回应，从

而充分说明技术变革的规模。 

15. 相互竞争的法律未来--从个人数据到人工智能

的 "商品化赌注” 

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwM4P8uaRezBlHSRNS_MyJS-SmTAq3ZqfCmtN7jeZsjn1kQ4MqOOnkJJ3-vRqpAKD3uYDDDignxNeaiWI9sAPIDh9DIk2zluJM-p-GGpYwxIhw==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwPcn_boP-eWWhuhpuvJxQjNzyxpc8_x5Q9TEEzsj2wm1LCpyY2k93Jcr07QtzcVqqeJJv-Z8xhBYNk-9w1IjK3hxLNAVk1NPrmXAG8Zau8sXw==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwN57_OshkhjuJTAPb1YX_HnHea-Ov-cqZgpGg1eIafn76Hp0N5V1OajZlGSuXOltBvuvONriwfR4_8Ld5mIiZ9KMt3sN_mMG2an0nh0EzoAnQ==&uniplatform=NZKPT&language=CHS
https://www.cambridge.org/core/search?filters%5bauthorTerms%5d=Matej%20Avbelj&eventCode=SE-AU


数字法学教研月报·2025年第 2期                                             教研活动 

 

 35 / 82 

（Marco Giraudo, Eduard Fosch-Villaronga & 

Gianclaudio Malgieri） 

来源：German Law Journal, Vol.25, Issue 7 (2024) 

本文探讨了人工智能（AI）驱动的创新对各行

各业的影响，强调了由此产生的法律不确定性。尽

管人工智能在医疗保健、零售、金融等领域产生了

变革性影响，但监管部门对这些发展的反应往往相

互矛盾，导致人工智能业务的法律基础不透明。我

们的文章指出了在法律不确定的情况下将人工智

能工具商业化的普遍趋势，利用创新的合同解决方

案来确保索赔。随着时间的推移，这些创新引发了

被忽视的法律冲突，有时由于对一些基本权利和民

主治理产生负面影响，导致对人工智能产品的直接

禁止。我们这篇文章的核心论点是，过度依赖共同

监管策略（如《欧洲人工智能法案》提出的策略）

会加剧新兴技术市场的法律不稳定性。当替代性法

律预期并存时，这种全景图创造了一个 “扩展的法

律现在”，从而导致经济和政治的不确定性，并可

能在未来引发法律不稳定性。我们引入了 “相互竞

争的法律未来 ”这一概念，以说明在无法保证法律

未来一定会实现的情况下，经济行为者如何必须将

赌注押在法律未来上。为了帮助分析这一复杂的叙

述，我们提出了一个理解法律、技术和经济动态的

理论框架，强调了共同监管模式下市场交换的异常

现象。尽管本文关注的是欧洲的发展，但其实践和

理论影响却超越了欧盟，这使得本文与更广泛地理

解人工智能和数字创新带来的法律-经济挑战息息

相关。最后，我们提出了改正方向的论点，建议在

不确定情况下对法律创新进行弹性治理的制度多

样化。 

16. 在人工智能调查员时代处理聊天数据 

（Damir Kahvedžić） 

来源：ERA Forum, Vol.25, Issue 4 (2024) 

我们使用技术的方式正在改变数字取证和电

子发现的面貌。过去的电子邮件现在变成了快速短

信。过去是面谈，现在是录制视频和转录的 Zoom

通话。我们生成了大量的短信息，而不是过去的长

篇传统文档。数据非常复杂，聊天记录与视频记录、

图像、表情符号等紧密相关。电子取证和数字取证

领域不能再依赖团队手动审查这些数据的能力。传

统上，自动化流程会忽略聊天记录，也不是针对其

复杂性而设计的。然而，就在问题的规模变得难以

承受时，计算机辅助审查工作流和流程的发展提供

了帮助。法律领域已经开始利用最先进的分类和文

档摘要算法来迎接生成式人工智能革命。本文追溯

了聊天数据的演变过程、聊天数据如何以及为何成

为法律领域的难题，以及如何利用 GenAI提供帮助。 

 

平台治理 

1. 论消费者滥用网络评价行为的合作规制 

（林慰曾） 

来源：《华东政法大学学报》2025 年第 2 期 

消费者滥用网络评价的行为扰乱了互联网市

场的竞争秩序，不利于网络评价信息与经营者信用

之间的互动形成良性循环。我国现行法律体系要求

经营者不得雇佣消费者从事美化或虚假评价行为，

但相关规定忽视了消费者作为评价主体的互助关

系与消费者对交易秩序的社会责任。互联网平台通

过构建经营者与消费者双向、多维度的评价体系，

制定消费者网络评价的主体与行为规范，提供替代

性争议解决机制，填补了消费者滥用网络评价的责

任疏漏。实践中逐渐形成了平台主导初次规制、行

政机关主导后续规制的合作规制模式。该模式对消

费者滥用网络评价的行为进行了分类处置，符合大

众预期和比例原则，能推动多元主体合作治理。为

了进一步发挥合作规制的积极作用，一方面需要明

确不同主体在规范消费者网络评价领域的职能分

工，另一方面需要优化平台规制、行政规制以及司

法裁判之间的衔接，引导消费者通过网络评价合理

行使监督权，完善互联网市场良性竞争的长效机

制。 

2. 生成式人工智能平台的著作权侵权责任 

（熊琦） 

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwPPfjdu5lv5_YDTVjfiipbt_dWuGNDxEN8iSPaxlJ25oW16jmt7PDj67wtqkwCIuNKz_Jnd8l8hkIAP6Uf69VIysDD17As80NrZeDHXiTOQjYx2iIjOV-oG&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwM0So4-uunG6m-wJDT3QTxRJrdpmVK-Ekm9MxqMP3ChZLUNS3o8Yl42mEovM5-yjV8Vkr_VIoTqBLak32mGUkqaVPmgOnpuT7c_Xejui9MMFw==&uniplatform=NZKPT&language=CHS
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来源：《环球法律评论》2025年第 2 期 

在生成式人工智能平台如何承担著作权侵权

责任的问题上，由于我国相关治理文件中未能对提

供内容与提供服务加以明确区分，致使平台在主体

属性和归责事由上出现法源选择和适用的双重难

题。根据域外和我国长期适用“避风港”规则的司

法经验，法院一般以类推适用信息存储空间服务提

供者版权侵权认定规则涵摄新兴网络服务提供者

类型。虽然生成式人工智能平台在内容来源、生成

过程和使用方式等方面都不同于传统的信息存储

空间和搜索链接服务，但在著作权侵权责任的认定

上，仍有必要类推适用。就主体定位而言，在现有

法律体系内，生成式人工智能平台仍属于网络服务

提供者的范围。对于事前必要措施和事后必要措施

的解释，一方面当特定提示语和侵权内容之间出现

稳定复现时，可将修改相关模型参数纳入必要措施

范围；另一方面在延续适用“通知—必要措施”的

基础上针对合规通知的侵权内容中涉及他人作品

的部分，增加内容标注义务。 

3. 平台经济时代用人者责任制度的反思与完善 

（田野） 

来源：《现代法学》2025 年第 1 期 

平台经济领域损害事故频发,如何认定和分配

用人者责任成为难题。在新的时代背景下对平台用

人者责任的正当性基础加以反思和再定位,一方面

应肯定算法控制亦是一种有效的用人控制,另一方

面应识别平台企业运营给社会带来的增量风险及

其组织体过失。平台用人者责任背后的用人关系的

性质有待厘清,用人关系不限于劳动(雇佣)关系,

在新的“劳动三分法”下不完全劳动关系亦可构

成用人关系。劳动者依托平台自主经营型的民事关

系通常不构成用人关系,但也存在例外。执行工作

任务的认定应结合平台劳动的特点,依据内在关联

标准,以类型化视角展开。对于平台经济场景下涉

多数用人者的责任分配难题,应创造性地采取用工

共同体思想,平台企业与合作者形成分工协同的统

一组织网络,应共担用人者责任。即使在业务外包

之后,平台企业基于算法管理仍然对劳动者保有一

定的控制,应承担与其过错相应的补充责任。 

4. 知识产权侵权平台责任论：从被动免责到主动

治理                  （彭学龙、刘小威） 

来源：《知识产权》2024 年第 12 期 

在电子商务蓬勃发展的数字时代，避风港规则

预设的适用场景已不复存在。以先进网络科技为支

撑的电商平台远非昔日技术中立的传输通道和存

储空间。得益于智能科技，平台过滤和预防知识产

权侵权的能力极大提升。平台内经营者均属具备相

应资质、资本的注册用户，平台制止侵权的紧迫性

远不如侵犯网络著作权的案件。因此，对于平台内

经营者知识产权侵权，平台应否承担帮助侵权责

任，其裁判理当回归传统的过错责任原则，“红旗

标准”和“通知—删除”规则可在过错认定中发

挥重要的辅助作用。只要直接侵权者能够被查证并

具备赔偿能力，法院就应判令其承担全部赔偿责

任。作为敦促平台经营者加强平台治理的连带责

任，只能在极其例外的情形下适用。 

5. 短视频二次创作使用作品合法性危机的化解

方案                            （孙山） 

来源：《知识产权》2024 年第 12 期 

平台用户未经许可使用他人作品进行二次创

作所面临的合法性危机，已经成为短视频产业发展

的焦点法律问题之一。在我国现行法框架下，绝大

多数未经许可使用他人作品进行二次创作的行为

既不构成合理使用，也不属于法定许可。连接著作

权人、集体管理组织和平台用户的短视频平台企业

是解决问题的关键。短视频平台企业兼具经营者和

管理者双重身份，应将维持产业的生态平衡定位为

其经营目标及管理计划的重要组成部分。在“效率

优先”的作品创作场景下，具有营利性质的平台用

户二次创作行为只能由法定许可制度进行规制。因

此，我国应创设法定许可为主的作品利用方式以便

在提升短视频产业运行效率的同时，有效化解二次

创作使用作品的合法性危机。 

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMB-pXP58EYuls9iSKUHU-bh3OzKW2OXOAOfmcf7PRgIjju-X7ZuF2QggPCJOAxpRg_7Rcqx7i-a8ZukRLcmHDae3yTOW-Kt425b5I5aBkktw==&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwOrxB1HD29WZQlMVdcwg3EXntaZVWpm2C12JFDI_4LKSrZNO-K4lVL0a71fIgzlgzNNy3ibZREWwDAviIRLI_wA9G4HBi8GbgXPrmHOqlcRuRHRvWTD5pt9&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwOrxB1HD29WZQlMVdcwg3EXoMXR_CLTOhAQ1rvzMaEEu1637Z7L7cbo1SbKPuBVC_8WyloqAQKxkFLsfQkAJEwqWUQ1NP-tQ48eOVoqWNChxh27CO27GeWh&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwN0lVULMUl8RK5pjprVTO2KBbCbyThPlox-Et9nionC2Ot5v7uS3NCk-zkvcTXiKj0Q3yL1x7n5cQiUUX__pN5VyN1QTzrY5IzHCgMY5cFPgQ==&uniplatform=NZKPT&language=CHS
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6. 版权过滤认定为“必要措施”的解释论反思与

矫正                  （焦和平、梁龙坤） 

来源：《知识产权》2025 年第 1 期 

“通知—删除”规则是网络版权治理的重要

制度。司法实践和理论研究中均有观点认为，该规

则中的“必要措施”包含版权过滤这一防范侵权

措施，由此导致网络服务提供者的版权过滤义务有

进一步法定化解释的趋势。但在解释论视角下，法

律适用中将“必要措施”解释为包含版权过滤，存

在超越“必要措施”涵摄范围、改变法律条文体系

定位、特殊规则普遍适用和架空“反通知”规范的

意义等问题。合理解释“必要措施”，应从遵循体

系解释规则、维护立法的体系设定、防范衍生普遍

义务和受到“反通知”规则的限制四个方面把握。

依循这一解释进路，应反思和调整“必要措施”的

法律解释路径，以防范法律解释的合理空间异化为

径行创设义务的造法风险。 

7. 网络企业对网络用户版权侵权的替代责任 

（吴伟光） 

来源：《知识产权》2025 年第 1 期 

Web 1.0 时代的“安全港与通知—删除”责任

模式已经不适应 web 2.0 时代的网络环境了。Web 

2.0 时代的平台已经成为非中立的、复杂的和功能

性的社会组织，网络企业对平台内网络用户的行为

有很强的控制和管理能力，应该对网络用户的版权

侵权行为承担替代责任，网络用户不再是版权侵权

的直接责任主体而只是平台内规章的执行者。网络

企业的替代责任应该受到一定限制，履行了注意义

务的网络企业应该减免其赔偿责任。网络企业承担

替代责任使得版权法恢复专业性法律的特征，网络

用户不再受到版权侵权责任的困扰。网络企业承担

替代责任有利于促进其承担更高的版权保护义务，

并将版权人对版权保护的外部要求转变为平台的

内部规范，实现版权保护的自治与共治相呼应的局

面。 

 

8. 让系统性风险评估发挥作用：DSA 如何创造

良性循环以应对内容节制的社会危害 

（Niklas Eder） 

来源：German Law Journal, Vol.25, Issue 7 (2024) 

欧盟的《数字服务法案》（DSA）引入了一种

新的监管方法，以解决在线平台的社会危害问题： 

系统风险评估。虽然系统风险评估是《数字服务法

案》的核心组成部分，但该法规只是概括性地概述

了系统风险评估的标准和流程。目前仍不清楚这些

系统性风险评估在实践中的具体内容。本文就如何

实施系统性风险评估提出了建议。它将系统性风险

评估定位为实现平台问责制的关键一步，因为它们

能解决社会危害问题，而现有的方法，如补救机制，

只能保护用户权利。风险评估涉及无形伤害以及对

言论和公共话语的监管，也带来了重大挑战。内容

节制监管的传统参照点，如条款和条件、契约自由、

基本权利和专业知识，并不能为具体化风险评估义

务提供切实可行的合法依据。欧盟委员会等公共行

为者也应避免界定实质性标准，因为他们直接受言

论自由保障的约束。本文认为，欧盟委员会应建立

一个程序性框架，即一个 “良性循环”，赋予公民

社会权力，使其能够随着时间的推移明确和完善系

统性风险的标准。在这一框架的基础上，文章解释

了系统性风险评估如何修复 “多方利益相关者主

义”，而“多方利益相关者主义 ”又如何帮助系统

性风险评估发挥作用。 

9. 宪法反射器？评估 Meta 监督委员会中的社会

宪政和数字宪政 

（Lucas Henrique Muniz Da Conceição） 

来源：Global Constitutionalism, Vol.13, Issue 3 (2024)  

本文探讨了宪法叙事在社交媒体平台治理中

的应用，涉及数字宪政的概念。文章旨在阐明数字

宪政如何在平台中体现，以及对这些治理环境民主

化的影响。文章认为，数字宪政主义揭示了平台治

理的三个目标：（1）在私人领域类比应用宪法价值；

（2）渗透到多个规范性层面的意识形态框架；以及

（3）将监管工作与基本价值对称起来的政策考虑。

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8asplGV5wirnQgMKUTJndX7PIl816PdxuASZiUAloyiyn1VmMG65p6iZ5F0RszgzulcxytqKyTI0HW09hb9uj4ucJksp3rZE6Q8sYmwg93GFqRkkBhU8z&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwO8asplGV5wirnQgMKUTJndzwwJUBr295gs5UhfEt7wNamCszhVt1e6hj61oYeKM5D_3c-XhDEvW6A1TLCX5KH05mh_h_08dxw3Jk7YhNU8FrEvWWoUDaJO&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwPGF_ic_NFsJ4u-rTWF_QF5YL8I366MIzOLQnAHMPw__FjrG6jz6qOAZ36Wj00WoO8_6JQzBIWSvpHXMoAWfrR6aWuT5KGsk_G4ddk2sKF-EfX0rHWIJpuX&uniplatform=NZKPT&language=CHS
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这三个目标都以自由和规范的宪政方法为基础，脱

离了宪政民主核心的政治和社会考量。文章认为，

在考虑社交媒体平台的跨国性及其用户的本地化

问题时，这会导致广泛的合法性问题。本文认为，

（数字）宪政的社会视角必须指导该机构的目标和

程序，以促进合法性和问责制。这种社会视角揭示

了既定自我参照系统的可靠性问题。它还允许对公

司制定的新兴社会宪法中传统宪法原则的混合进

行分析。 

数字行政与司法 

1. 上海范式：数字检察的定位与展开 

（盛勇强） 

来源：《国家检察官学院学报》2025 年第 2 期 

在中国式现代化、数字中国建设和社会治理数

字化转型背景下，对数字检察的内涵和外延需要在

理论上不断深入研究。对标数字中国建设和《中共

中央关于加强新时代检察机关法律监督工作的意

见》要求，对标社会治理数字化转型方向和数字检

察的现实需求，对数字检察的认识，应回归中国式

现代化、数字中国建设背景中深化；应基于检察权

内涵，以及数据赋能的广度和深度来界定；应当从

数字检察本体、数字检察的核心要素、数字检察运

行体系三个方面展开。由此数字检察是以数据要素

驱动检察履职方式、运行体系的系统性、革命性重

塑，是涵盖四大检察履职以及党务、政务、队伍建

设等在内的检察工作全方位、立体式数字化转型。

在建设路径上，围绕数据生产与采集、汇聚与治理、

应用与赋能的数据全生命周期推进建设，同时从组

织架构、制度供给、运维体系、安全防范、队伍建

设等方面完善数字检察配套运行体系，支撑数字检

察建设行稳致远。 

虚拟财产 

1. 刑事涉案虚拟货币的制度化处置 

（陈如超） 

来源：《中国刑事法杂志》2025 年第 1 期 

公安机关先行处置涉案虚拟货币面临实践合

理性与制度合法性矛盾。这一矛盾逐渐驱使公安机

关倾向采取涉案虚拟货币的间接处置模式，即要

求、允许犯罪嫌疑人直接委托第三方公司到境外处

置涉案虚拟货币。间接处置模式虽然形式上表现为

犯罪嫌疑人与第三方公司的委托代理关系，但实质

上仍主要由公安机关主导控制涉案虚拟货币的处

置过程。然而，公安机关主导之下的间接处置模式

在涉案虚拟货币处置的启动、实施、监督等环节存

在结构性问题，并且忽略了犯罪嫌疑人的实质参与

性与其他主体的过程监督性。基于实践合理性与制

度合法性的双重逻辑，侦查阶段公安机关对涉案虚

拟货币的先行处置，应当实现处置规则明确、犯罪

嫌疑人充分参与、其他主体有效监督的制度化机

制。 

（技术编辑：李佳丽、麻卓妍） 

  

https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwMrJe0PoGiy0SO0Z7UQeJD6B8-NQobm3v3_LvWY8rfSK-ZnkIyvfTEXYyC4HjnCrkbO4R4uqNG41G_QbrH6y2nUOMVDvPgplwL46ckBBDejFogmDodOYkOv&uniplatform=NZKPT&language=CHS
https://kns.cnki.net/kcms2/author/detail?v=cwBM1amFwwPmUAwXMXlnDnuHKDye8UPxv79nzp0OoNCP7wVg36L_x674e41ztAiRPybNDOOsKoOeqPRecRI--QHgklAqM41P3lB4ZBFeDzDrkZuMQwURNxRVXg3a5wjW&uniplatform=NZKPT&language=CHS
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教研活动 

第二届科技与法治论坛成功举办 

3 月 30 日，由北京市司法局主办，北京市科委

中关村管委会、清华大学法学院联合主办的 2025中

关村论坛科技与法治论坛在中关村展示中心举办。

本次论坛旨在展示科技法治领域的最新发展成果，

精准对接创新主体的法治诉求与期待，推动科技与

法治的协同进步，为构建更加公平、高效、普惠的

科技发展环境贡献法治力量。 

 

第二届科技与法治论坛现场 

北京市政府副秘书长尹航向莅临论坛的各位

嘉宾表示热烈欢迎，他介绍了北京市发展科技与法

治的优势与使命，对大力发展新质生产力，不断推

进科技治理体系和治理能力现代化，以法治方式引

领、规范、促进和保障科技创新提出了构想。 

 

北京市政府副秘书长 尹航 

中国科学院院士、清华大学化学系教授、博士

生导师王梅祥向长期支持、关心中国科技与法治事

业发展的同仁致以诚挚的感谢，希望科技法治与科

技学术形成合力，鼓励科技工作者在创新突破中怀

揣法治信仰，法律工作者在社会治理中拥抱科技思

维，将科技创新的蓬勃动力与法治建设的坚实保障

深度融合。 

 

中国科学院院士、清华大学化学系教授、 

博士生导师王 梅祥 

北京市司法局党委书记、局长崔杨代表市司法

局向各位领导和嘉宾的到来表示热烈欢迎和诚挚

感谢，期待通过这一平台，聚焦“推动基础研究高

质量发展”“优化前沿科技治理体系”“提升科

技发展普惠性”等关键议题深入探讨，以全球视野

凝聚共识，为构建包容、安全、创新的科技治理生

态贡献智慧。 

 

北京市司法局党委书记、局长 崔杨 

为更好地建设国家高水平科技智库，支撑首都

科技法治建设，护航首都高质量发展，北京市司法

局与清华大学法学院签订共同推动科技法治创新

发展的合作备忘录。双方将按照“优势互补、共建

共享、互利共赢”的原则，在平台建设、法治发展、

智库咨询、人才培养等方面开展长期合作。 
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立法解读 

在立法解读环节，主办方邀请行业专家对《国

家自然科学基金条例》进行解读。 

《国家自然科学基金条例》于 2025 年正式实

施，共 7 章 45 条，这一条例为进一步强化基础研

究，增强自主创新能力，培养科学技术人才，规范

国家自然科学基金的使用与管理，进一步发展新质

生产力培育新动能，加快实现高水平科技自立自强

提供了坚实的法治保障。国家自然科学基金委员会

地球学科部常务副主任、计划与政策局副局长姚玉

鹏围绕确立科学基金资助原则和导向、健全管理体

制、完善资助制度、加强科研诚信建设等方面对条

例内容进行了立法解读。 

 

国家自然科学基金委员会地球学科部常务副主

任、计划与政策局副局长 姚玉鹏 

主旨演讲 

在主旨演讲环节，论坛邀请了 7 位科技法治实

务工作者国内外专家学者科技企业代表等展开深

入研讨。 

第十四届全国人大常委会委员、宪法和法律委

员会副主任委员、清华大学法学院院长周光权讲述

了科技法治的中国经验及未来展望。北京化工大学

教授、英国皇家化学会会士戴伟（David Geraint 

Evans）分享了优化科技治理体系，提升科技普惠性

的相关思考。北京市科学技术委员会、中关村科技

园区管理委员会副主任张宇蕾围绕以科技立法护

航基础研究高质量发展进行演讲。北京知识产权法

院副院长宋鱼水围绕以优质专业化审判赋能新质

生产力发展，与大家进行分享。北京市人民检察院

第四分院检察长刘惠以法治护航数智经济新时代

为题进行演讲。奇安信集团副总裁段继平分享了

AI+安全方案助力人工智能治理的相关构想。小米

集团产业标准研究部总经理、集团技术委员会办公

室主任周珏嘉以支持基础研究发展、提升原始创新

能力为题，与大家进行分享。 

主题探讨 

在主题探讨环节，两位主持人和七位嘉宾围绕

“人工智能时代的法治探索”主题分别展开分享。 

清华大学法学院党委书记、教授邓海峰作为本

环节第一部分主持人，从人工智能技术和应用角度

对相关嘉宾的发言进行了点评，并分享了相关思考。

香港中文大学法学院前院长、教授、中英法律对比

研究专家邬枫(Lutz-ChristianWolff)围绕人工智

能在法学教育领域的应用可行性及可控性探究，与

大家进行了分享。北京大学法学院教授、北京大学

电子商务法研究中心主任薛军分享了促进数字经

济发展的基础性法律制度思考。伦敦大学法学院副

院长、副教授、科技法律领域专家迈克尔·维勒

(Michael Veale)分享了欧盟人工智能监管的挑战、

《人工智能法案》及其未来的展望。中国人民大学

法学院教授、未来法治研究院副院长丁晓东围绕建

构人工智能促进型的数据制度作了分享。 

清华大学法学院教授、知识产权法研究中心主

任崔国斌作为本环节第二部分主持人，从知识产权

法律实务角度对相关嘉宾的发言进行了点评，并分

享了相关思考。天普大学-清华天普中国项目主任、

教授麦泰伦(Tarrant Mahony)分享了《联合国国际

贸易销售合同公约》规范下的软件合同相关思考。

北京市律协数字经济与人工智能领域法律专业委

员会主任朱芸阳分享了政务领域人工智能应用探

索及法律规范指引的相关内容。清华大学智能法治

研究院院长、法学院教授申卫星分享了中国人工智

能立法的路径和重点问题。 
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圆桌与谈 

“自动驾驶汽车法治实践”圆桌与谈环节邀

请专家大咖齐聚一堂共话发展。 

与谈由清华大学法学院党委书记、教授邓海峰

主持，中国科学院科技战略咨询研究院研究员肖尤

丹、北京市经济和信息化局研究室（政策法规处）

主任祝珺、清华大学法学院教授余凌云、公安部道

路交通安全研究中心法规室副主任黄金晶、文远知

行副总裁罗琳分别围绕主题展开交流研讨，集聚智

慧、凝聚共识。 

 

与谈现场 

在全球化浪潮下，中国与世界紧密相连，相互

依存。北京市司法局通过中关村论坛这一平台和桥

梁，积极拓展科技法治领域的国际交流，来自不同

国家、不同文化背景的专家学者汇聚，群策群力，

分享经验，为科技创新发展提出了集聚多方智慧的

法治对策。 

相关政府部门负责同志，立法、司法、研发机

构等科技法治实务工作者，国内外知名专家学者，

企业代表，高校师生代表等共 400 余人参加论坛。 

“人工智能将如何重塑法律版图”

讲座顺利举行 

2025 年 3 月 26 日下午，中国政法大学博士后

学术前沿系列讲座第二十六讲——“人工智能将

如何重塑法律版图”在海淀校区综合楼 209顺利举

行。本次讲座由杰里迈亚·亚当斯-普拉斯尔教授

主讲，叶逸群博士主持。中国政法大学副校长、数

据法治研究院院长时建中出席讲座并发表致辞。参

与本次讲座的嘉宾既包括来自牛津大学、北京大学、

中国政法大学的学者，亦包括来自科技行业和政府

机构等部门的代表，专业知识涵盖宪法、劳动法、

网络法、经济学和社会学等领域。 

在致辞环节，时建中教授指出“人工智能对法

律的重塑”主要源于两个方面：一是其对经济和社

会发展的重塑，引发生产力革命，进而促使生产关

系和社会关系变革，改变了法律调整的对象；二是

人工智能对法治工作各环节的赋能，为法治建设提

供了新工具，在数字化时代，法学研究有了新对象

和新工具。 

 

时建中教授发表致辞 

在主讲环节，牛津大学法学教授杰里迈亚・亚

当斯-普拉斯尔（JeremlasAdams-Prassl）担任本次

讲座的主讲人。他以“为什么要禁止自动化？”

（WhyBanAutomation?）为主题展开演讲，深入探讨

法律体系中“人类的决策”这一核心要素。通过研

究计算机科学文献与法律文献，普拉斯尔教授探究

在高维计算世界里人类决策的权利与意义。他介绍

了为禁止自动化决策提出的人工介入环节

（Humansintheloop）概念及其争议焦点，还详细解

读了法律规范对自动化决策的禁止，如欧盟《通用

数据保护条例》（GDPR）第 22条。尽管该条款存在

模糊性并引发诸多难题，但可参考欧盟法院相关判

例加以理解。普拉斯尔教授认为，应超越现有规定，

针对不同领域制定具体规范，明确自动化决策的边

界与保障措施，并介绍了欧盟《平台工作指令》在

这方面的实践。 



数字法学教研月报·2025年第 2期                                             教研活动 

 

 42 / 82 

 

牛津大学法学教授 

杰里迈亚・亚当斯-普拉斯尔（JeremlasAdams-

Prassl） 

在与谈环节，学者们从不同角度对演讲内容进

行反思与提问，涵盖人工智能决策与人类决策的差

异、法律规定中的原则与例外、劳动法研究的拓展、

言论自由与内容管制、自动化决策的效率与监管、

法律体系中人类与机器的关系等多个方面。 

 

与谈现场 

北京大学法学院副教授胡凌提出了两点反思：

一是人工智能与人类决策的结构性差异尚不明确，

二者决策情况有相似处，严格限制自动化决策的必

要性有待探讨；二是个人数据保护涉及财产和责任

问题，应务实平衡数据处理与面临的挑战。 

北京大学法学院副教授阎天提出了两个问题：

一是关于《通用数据保护条例》第 22 条中禁止自

动化决策的原则与例外，这些例外及具体规定或破

坏法律完整性，该条款规则是否受衡平法管辖等需

探讨；二是能否将工作场所法律与劳动法研究相连

接以促进学科发展，构建普遍法律原则。 

北京大学法学院副教授左亦鲁讨论了人工智

能时代言论自由和内容管制问题，指出传统言论监

管特点在新时代改变，人类介入自动化决策或致更

糟结果，机器和算法在内容审核上或更优。对此，

普拉斯尔教授回应：一是明确人类特定与机器驱动

问题，强调人类代理在法律体系中的核心地位；二

是指出人们利用技术复杂性逃避责任给法律体系

带来挑战；三是新兴领域规则制定要有技术意义；

四是自动化决策在内容审核上因可改善人工审核

环境而受青睐。 

中国政法大学法学院副教授沈伟伟提出了两

个问题：一是担心严格监管自动化决策会降低效率，

询问欧盟及欧洲各国是否有类似减少监管的声音；

二是探讨具体领域规定能否推广形成一般性理论。 

中国政法大学数据法治研究院讲师王申从经

济学视角进行了思考，认为关键挑战是理解法律体

系中人类与机器关系及冲突时的决策权，算法与人

类竞争体现在法律人格、决定人类情感、决策效率

与公平等层面，可引入人类竞争约束人工智能决策，

共同设计法律体系。 

中国政法大学人权研究院讲师王也从社会学

和法学视角指出了矛盾，即追求自动化决策高效又

想用人类监督，现阶段更倾向人类决策，因其有回

顾反思能力，还提出自动化决策监督、透明度及算

法解释对象的问题。对此，普拉斯尔教授再次回应：

一是法律执行要平衡效率与风险，不同场景出错成

本不同；二是机器意识创造力取决于意识定义；三

是协调机器与人类决策关系；四是自动化决策解释

对象及解释权存在争议，相关研究不足。 

此次讲座为与会者提供了多元视角，以理解人

工智能技术带来的法律冲击，促进了学界与业界对

相关问题的深入交流与思考，对推动人工智能与法

律领域的交叉研究具有积极意义。 
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“人工智能将如何重塑法律版图”讲座圆满结束 

俄罗斯国立人文大学法学院院长、

俄罗斯前副总理谢尔盖·沙赫赖

到访中国政法大学数据法治实验

室 

2025 年 4 月 7 日下午，俄罗斯国立人文大学法

学院院长、俄罗斯前副总理谢尔盖·沙赫赖

（Sergey M. Shakhray）到访教育部哲学社会科学

实验室——中国政法大学数据法治实验室，与中国

政法大学副校长、数据法治研究院院长时建中，数

据法治研究院教授王立梅，数据法治研究院教师王

煜婷等进行交流。 

 

交流会成员合影 

时建中教授对沙赫赖院长到访数据法治实验

室表达热烈欢迎，并详细介绍了中国政法大学数据

法治实验室的研究成果。他指出，当前数据已成为

重要生产要素，数据法治实验室作为教育部首批哲

学社会科学实验室，聚焦数据安全、个人信息保护、

数据主权、数据权属等新兴法律问题，区别于对传

统法律的研究，通过实验的方法探索数字化时代下

的法律问题。 

 

交流会现场 

沙赫赖院长对时建中教授的欢迎表示感谢，并

高度赞赏了数据法治实验室在新兴法律问题上的

研究范式创新。他分享了俄罗斯的大学在法律与其

他学科融合建设上的经验，并欢迎中国政法大学派

出更多的学者进行访问与学习等活动。 

此后，王立梅教授针对司法系统的数字化这一

主题进行了分享。她指出中国司法数字化实践以

《最高人民法院关于规范和加强人工智能司法应

用的意见》为指引，明确司法系统中人工智能技术

“辅助法官办案、提升司法效率”的核心定位，通

过数据赋能实现司法流程的智能化升级。 

会后，双方相互赠送书籍，并期待进一步的交

流与合作。 

 

交流会圆满结束 

北京数字司法与数据合规调研巡

礼 

为了及时了解数字司法、数据合规的最新实践

创新动态，深入推进数字法治理论研究，华东政法
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大学数字法治研究院与黑龙江大学数字法治研究

院于 2025 年 3 月 24-25 日前往中国司法大数据研

究院、京东集团总部、人民法院出版社进行学习调

研。 

华东政法大学数字法治研究院院长马长山教

授，华东政法大学科研处处长陆宇峰教授，华东政

法大学法治中国战略研究院杨显滨教授、张迪副研

究员，华东政法大学数字法治研究院副院长张文龙

副教授、副院长韩旭至副教授、李莉特聘研究员，

黑龙江大学数字法治研究院副院长邓齐滨教授，黑

龙江大学俄罗斯研究院副院长宫楠副教授，黑龙江

大学法学院潘丹丹副教授、卢艳玲、牛丹彤、赵国

谚老师，上海政法学院余圣琪老师参加了此次调研

活动。 

在中国司法大数据研究院的调研活动中，研究

院社会治理发展研究部部长李俊慧，互联网司法研

究中心副主任李一帆，互联网司法研究中心法律研

究员王瑜与调研组进行了深入的研讨交流，会上李

一帆副主任讲解了司法大数据的开发利用情况和

研究体系，马长山教授针对大模型伦理风险的法律

控制做了理论介绍。双方就涉人工智能相关法律问

题进行了充分交流。 

 

中国司法大数据研究院的调研活动现场 

在京东数据合规调研的活动中，京东集团法律

研究院执行院长李丽、副院长何忠凯、秘书长徐迪，

京东科技法律合规部负责人郑慧媛，京东科技首席

数据合规官潘景燕，京东科技法律合规部高级法律

顾问韩绮霄，京东科技法律合规部法律顾问桑田，

京东集团知识产权顾问马悦红、李欣博与调研组进

行了深入的座谈对话，会上就金融数据合规、隐私

合规检测、人工智能治理框架等问题展开了深入讨

论和交流。 

 

京东数据合规的调研活动现场 

在人民法院出版社的调研活动中，人民法院出

版社总编辑助理、人民法院电子音像出版社常务副

总编辑张承兵，人民法院出版社编审、丛书编辑部

兼《数字法治》编辑部主任兰丽专，人民法院电子

音像出版社副社长石鹏，人民法院出版社副编审、

《数字法治》编辑部主任助理黄晓云，《数字法治》

期刊编辑周利航，人民法院电子音像出版社新媒体

营销中心副主任张艳华与调研组进行了深入的对

话交流，会上就法答网、法信网、法信法律基座大

模型的建设与运行等问题进行了充分的探讨。 

 

人民法院出版社的调研活动现场 

通过本次深度调研，调研团队深刻认识到我国

数字司法与数据合规建设中所彰显的创新引领性

与体系重塑性，并从中洞悉到数字法治领域具有范

式意义的核心理论命题。此次调研活动在数字法学

理论建构与智慧司法实践探索间架设起了对话桥

梁，形成了产学研深度融合的良性互动机制，取得
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了良好的效果。 

第三届人工智能法治论坛在广州

举行 

由中国法学会网络与信息法学研究会主办，广

东财经大学法学院承办的第三届人工智能法治论

坛 29 日在广州举行，主题为“新质生产力与人工

智能：环球视野下的法治融合发展”。 

 

论坛开幕式由中国法学会网络与信息法学研

究会常务副会长兼秘书长、中国社会科学院法学研

究所研究员周汉华主持。广东财经大学党委书记郑

贤操，中国法学会网络与信息法学研究会会长、最

高人民法院咨询委员会副主任委员姜伟，广东省法

学会专职副会长兼秘书长金艳致辞。 

论坛特别设置“成果发布”环节，彰显了理论

研究与实践应用的深度融合。在广东财经大学副校

长鲁晓明的主持下，先后由中国法学会网络与信息

法学研究会常务副秘书长、中国社会科学院法学研

究所网络与信息法研究室副主任（主持工作）周辉

发布《人工智能示范法 3.0》，广州互联网法院院

长宋伟莉发布《广州互联网法院关于以高质量司法

服务保障粤港澳大湾区可信数据空间建设的意见》。 

论坛“主题演讲”环节由中国社会科学院学

部委员、法学研究所研究员、《法学研究》主编陈

甦主持。澳门特别行政区个人资料保护局局长杨崇

蔚、香港特别行政区助理个人资料私隐专员王雅媛、

腾讯公司副总裁徐炎、深圳大学大数据系统计算技

术国家工程实验室特聘研究员潘颖慧先后以《人工

智能与个人信息保护——澳门特区个人资料保护

监管当局视角初探》《在人工智能时代保障个人资

料私隐：香港视角》《人工智能时代著作权的挑战

与机遇：腾讯的实践与思考》《人工智能与法律的

共生演进》为题作主旨演讲。当日下午，会议分为

十个分论坛和一个青年论坛继续展开。 

与会的政产学研媒各界专家代表一致认为，当

前人工智能技术快速发展，为社会带来巨大挑战，

也带来了新的机遇，应当立足中国国情，借鉴国际

经验，加强人工智能法治研究和应用，推动制度创

新，促进人工智能健康发展，为新质生产力发展提

供有力法治保障。 

     技术编辑：林诗敏 
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数字法评 

作为举报治理的通知删除：避风

港规则反思 

此处删除了原文脚注，全文请参见《法学评论》2025

年第 2 期，转载或引用请注明出处。 

作者：丁晓东 

摘要：以通知删除规则为核心的避风港制度存在挑

战。其制度存在不同版本，其适用可能存在冲突，

其各方权益保护存在紧张。这些挑战的根本原因在

于典型的平台间接侵权具有大规模治理型侵权的

特征，区别于传统的二对一共同侵权，也无法被分

割为独立的个体性传统共同侵权。只有在平台特定

参与个案的少数情形中，平台间接侵权才类似传统

共同侵权。在典型的平台间接侵权中，通知删除规

则具有举报治理的特征，即应将平台收到的通知视

为举报，将其采取措施视为针对举报的治理机制。

避风港制度应进行重构，无论是通知要求、平台接

到通知后的反通知等措施，还是平台采取的通知删

除、通知过滤等措施，不同版本的制度都无必然优

劣，都应根据平台治理需求与特征而设计。法律也

应给予平台以通知删除的自治性空间，当法律对平

台规则进行规制时，其干预应使平台利益与社会利

益对齐。 

一、问题的提出：避风港规则的挑战 

在网络平台间接侵权中，通知删除规则与避风

港制度已经被广泛接受。1998 年，美国《数字千年

版权法案》（DMCA）在著作权间接侵权领域确立

了以通知删除规则为核心的避风港制度，[1]对欧盟

与我国等全球网络间接侵权产生重要影响。2006 年，

我国立法在《信息网络传播权保护条例》中首次引

入通知删除规则；[2]2009 年，我国《侵权责任法》

（《民法典》生效后废止）将通知删除规则确立为

网络侵权的一般规则。2018 年《电子商务法》将通

知删除规则适用于电子商务平台经营者，并进一步

增加了反通知规则。2020 年编撰《民法典》也增加

了反通知规则，并进一步将完善后的通知删除规则

上升为网络间接侵权的一般规则。在欧盟，欧盟

2000 年制定的《电子商务指令》第 14 条也引入了

通知删除规则，将这一规则作为网络平台间接侵权

的一般规则。[3]在全球特别是在我国，通知删除规

则已经基本等同于避风港制度，成为网络平台间接

侵权的核心制度。[4] 

不过在制度与原理上，通知删除规则都面临一

系列问题与挑战，通知删除规则存在很多不同版本，

其规则存在不确定性。例如在权利人发出通知后，

平台可能对疑似侵权内容进行删除，但也可能出于

多种原因而不采取行动。在其他情形中，平台则可

能会在删除的基础上，进一步过滤可能重复侵权的

内容。其次，通知删除规则还可能存在制度冲突问

题，例如我国《电子商务法》的通知删除规则就与

《信息网络传播权保护条例》的通知删除规则存在

差异。最后，通知删除规则常常存在对各方利益保

护难以平衡的问题。一方面，有观点认为现行通知

删除规则对权利人的保护不足、对平台施加责任过

轻；另一方面，也有观点认为通知删除规则对权利

人保护过度、对平台施加责任过重。通知删除规则

常常陷于保护各方利益左右为难的境地。 

本文对避风港制度面临的问题进行分析，指出

问题的关键是如何理解通知删除规则。一种方式是

按照传统共同侵权来理解通知删除规则，按照这种

理解，权利人在发出通知后，平台即已经对第三方

侵权知情，与第三方侵权者成为共同侵权方。不过

本文指出，此类理解只适用于具有特定个案特征的

侵权，例如平台选择将某个未获版权授权的热播电

影推至主页。对于大部分典型的平台间接侵权，权

利人通知并不能使平台与第三方侵权者成为共同

侵权方。因为典型的平台间接侵权具有大规模治理

型侵权特征，平台在接到权利人通知后不仅要预防

个案侵权，同时要从整体平台治理、维护平台内多

方主体的整体利益出发进行应对。基于典型平台间

接侵权的这种特征，本文指出通知删除规则应被视

为一种举报治理机制。从举报治理机制出发，本文

对通知规则的具体制度进行全生命周期的分析，同
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时对通知删除规则的平台自治与国家介入关系进

行分析。从平台侵权的大规模治理特征与通知删除

规则的举报治理属性出发，避风港规则面临的困境

可以迎刃而解。 

二、问题的展开与分析：避风港规则的困境 

通知删除规则存在很多不同版本，这些不同版

本的通知删除规则不仅面临制度适用冲突的问题，

而且面临制度适用与权益冲突的问题。 

（一）不同版本的通知删除 

首先，通知删除规则对通知要求有不同规定。

美国《数字千年版权法案》512 条款（c）（3）（A）

规定，合格的通知必须满足六项条件：版权人的签

名；被指控受到侵犯的版权作品的识别标识；被指

控侵权的内容及其定位；通知者的联系方式；未获

授权的善意证明；通知准确性说明以及授权证明。

[5]而我国的相关法律法规则有不同规定。例如《信

息网络传播权保护条例》第 16 条列举了通知的三

项要求：“（一）权利人的姓名（名称）、联系方

式和地址；（二）要求删除或者断开链接的侵权作

品、表演、录音录像制品的名称和网络地址；（三）

构成侵权的初步证明材料”，并要求“权利人应当

对通知书的真实性负责”。《电子商务法》第 42 条

规定，“通知应当包括构成侵权的初步证据”。

2020 年《民法典》第 1195 条则规定“通知应当包

括构成侵权的初步证据及权利人的真实身份信息”

的要求。2020 年最高人民法院印发《关于审理涉电

子商务平台知识产权民事案件的指导意见》则对

《电子商务法》的通知要求进行细化规定，其第 5

条规定向电子商务平台经营者发出的通知一般包

括：“知识产权权利证明及权利人的真实身份信息；

能够实现准确定位的被诉侵权商品或者服务信息；

构成侵权的初步证据；通知真实性的书面保证等。

通知应当采取书面形式”。但其第 4 条也同时规定，

电子商务平台经营者在不会“对当事人依法维护

权利的行为设置不合理的条件或者障碍”的前提

下，“可以根据知识产权权利类型、商品或者服务

的特点等，制定平台内通知与声明机制的具体执行

措施”。 

其次，通知删除规则对于平台接到通知后应当

采取的反通知等措施有不同规定。美国《数字千年

版权法案》512 条款规定了反通知程序，即在平台

接到权利人通知和将该通知转达被通知人后，被通

知人可以提出抗辩，主张自己并无侵权。[6]这一规

则在我国的若干法律法规中均被引入，[7]但也存在

多个不同版本。[8]例如《信息网络传播权保护条例》

第 16、17 条规定，被通知人在提供符合要求的反通

知书面说明后，网络服务提供者应该“应当立即恢

复被删除的作品、表演、录音录像制品，或者可以

恢复与被断开的作品、表演、录音录像制品的链接，

同时将服务对象的书面说明转送权利人”，而且

“权利人不得再通知网络服务提供者删除该作品、

表演、录音录像制品，或者断开与该作品、表演、

录音录像制品的链接”。《电子商务法》第 43 条规

定，电子商务平台经营者在接到反通知声明后，

“应当将该声明转送发出通知的知识产权权利人，

并告知其可以向有关主管部门投诉或者向人民法

院起诉。电子商务平台经营者在转送声明到达知识

产权权利人后十五日内，未收到权利人已经投诉或

者起诉通知的，应当及时终止所采取的措施。”《民

法典》第 1196 条则将 15 日的规定修改为“合理期

限内”，《最高人民法院关于涉网络知识产权侵权

纠纷几个法律适用问题的批复》（以下简称《网络

知识产权批复》）则将平台采取措施的时限规定为

20 日。比较相关法律与司法政策，可以发现平台终

止措施与恢复相关内容的时间越短，其对被通知方

的保护越强，时间越长则对通知方的保护越强。 

最后，通知删除规则对于平台最终采取的删除

等必要措施有不同规定。美国《数字千年版权法案》

512 条款所规定的删除，其实更为准确地表述为

“移除或断开链接”（remove，or disable access），

[9]本身就包含了两种不同措施。我国《信息网络传

播权保护条例》采取了类似的“删除”与“断开链

接”的表述。《侵权责任法》第 36 条与《民法典》

第 1195、1197 条则规定了“删除、屏蔽、断开链接

等必要措施”，而《电子商务法》第 42、45 条则除

了规定“删除、屏蔽、断开链接”，还规定了“终
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止交易和服务等必要措施”。而欧盟在 2019 年制

定的《数字单一市场版权指令》（CDSM Directive）

则明确了在著作权与网络传播权领域引入“通知

—过滤”规则（notice-staydown），要求“在线内

容共享服务提供商”（ online content-sharing 

service providers）“在收到权利人充分证实的通知

后，迅速采取行动，禁止访问或从其网站上删除所

通知的作品或其他主题”，“并尽最大努力防止其

未来上传”。[10]显然，不同版本的“必要措施”对

于被控侵权方以及平台所施加的责任不同。如果必

要措施仅仅只限于“删除”“断开链接”或单次

的“终止交易和服务”，那么侵权方将仍然能够享

有其他网络服务，但也可能继续上传侵权内容。相

反，如果必要措施指的是通过过滤而屏蔽相关内容

或主体，甚至永久性“终止交易和服务”，那么侵

权方的内容将不能重复上传，但侵权方也可能同时

被过滤内容，甚至被封禁账户和 IP。 

（二）制度适用与权益冲突 

不同版本的通知删除规则首先带来了制度适

用的冲突问题。以我国《信息网络传播权保护条例》

《电子商务法》《民法典》中的相关规定为例，如

果采取“下位法服从上位法”的原则，则三部法律

的适用性应当按照逐渐递增进行排序。但如果遵循

“特殊法优先于一般法”的原则，三者又呈现逐级

递减的排序。如果再考虑最高人民法院《关于审理

侵害信息网络传播权民事纠纷案件适用法律若干

问题的规定》（以下简称《信息网络传播权司法解

释》）、《关于审理利用信息网络侵害人身权益民

事纠纷案件适用法律若干问题的规定》（以下简称

《网络人身权益司法解释》）、《关于审理涉电子

商务平台知识产权民事案件的指导意见》（以下简

称《电商知识产权指导意见》）、《网络知识产权

批复》的相关规定，不同版本通知删除规则的冲突

问题将会更为复杂。 

不同版本的通知删除规则还面临权益冲突的

两难。一方面，法律对于通知要求越低、对反通知

及其前后所采取措施的要求越高、对平台所采取删

除等必要措施要求越严厉，通知删除规则对于权利

人的权利保护水平就越高，但对其他主体的干预程

度就越大。另一方面，法律对于通知要求越高，对

于反通知及其前后所采取措施的要求越低、对平台

所采取删除等必要措施要求越宽松，其对于权利人

的权利保护水平就越低，但对其他主体的干预程度

就越小。[11]就通知要求而言，有的通知可能是非权

利人发出的通知，还有的通知可能仅仅是疑似侵权。

当法律认定此类通知也符合通知要求，平台在删除

真实侵权内容的同时，也很可能误删实际并不侵权

的内容。就反通知及其前后所采取措施而言，当平

台提高反通知要求，延长平台恢复被删内容的时间

间隔，法律对于权利人的保护就越有利，但也可能

导致并不侵权的内容无法得到及时恢复。就删除等

必要措施而言，当平台采取“过滤”甚至“终止交

易和服务等必要措施”等严厉要求时，其对于权利

人的保护程度就更高，但此类措施也会误伤非实际

侵权的用户，或者对普通侵权用户施加过重的惩罚

措施。综合而言，通知删除规则常常需要平衡平台、

权利人、（疑似）侵权者、普通用户之间的关系。

通知删除规则甚至可能需要平衡权利人的权利保

护程度问题，因为对于一些非绝对性权利，允许少

量侵权可能对于权利人更为有利。例如在特定情形

下，少量的著作权侵权可能会促进作品的传播和扩

大作品影响力，为著作权人带来更大版权与非版权

收益。 

在人工智能算法执行的背景下，上述问题将更

为复杂。在通知删除的各个不同环节，参与的主体

都可能是机器而非人类主体。[12]就通知而言，实证

研究发现，大量通知都是由权利主体或非权利主体

利用机器人自动批量发出，而非由权利主体个人发

出。[13]同样，平台所采取的处理措施也主要依赖于

算法实施，通过技术实施避风港规则，[14]仅在少量

案件中采取人工审核的方式。在通知之前，平台就

可能采取“自动化内容识别系统”（automated 

content recognition，ACR）对平台内疑似侵权的内

容进行过滤。[15]在接到通知后，平台也常常利用算

法进行自动化执法，例如根据侵权内容的侵权概率

保留或删除相关内容。[16]算法自动化执法可以大大
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提高平台的执法效率，但其准确率却存在不同情形。

在有的情形下，算法自动化执法可以比人类更准确

地识别与区分侵权与非侵权内容，从而合理删除或

保留相关内容。但在其他情形下，算法自动化执法

可能不如人类执法准确，如大面积误删或错误保留

相关内容。[17]算法在平台执法过程中如何平衡各方

利益，已经成为学术界关注的焦点。[18] 

三、原理分析：通知删除的两种性质 

破解通知删除规则的挑战与困境，需要在原理

层面对这一规则的性质进行分析。通知删除规则既

可以被理解为二对一的传统共同侵权制度，也可以

被理解为平台大规模治理中的举报治理制度。 

（一）作为传统共同侵权的通知删除 

将通知删除规则视为传统共同侵权的一部分，

这意味着将平台视为与传统个案侵权中的共同侵

权者相同的角色。此种观点认为，平台面对平台内

海量的侵权内容与用户行为，难以对其进行一一审

查与防范，平台在很多时候可能扮演消极的媒介或

中介（intermediary）角色。但在通知删除规则之下，

经过被侵权方的通知或提醒，平台的角色就应当不

再是消极的媒介或中介，而是积极或消极参与侵权

的共谋者。这就像在传统共同侵权中，间接侵权人

可能以作为或不作为的方式参与侵权，例如为直接

侵权人提供侵权工具，或者放任直接侵权人的侵权

行为。 

在此种视角下，通知删除规则可以视为传统共

同侵权制度的组成部分。关于传统共同侵权，我国

《民法典》第 1168 条规定：“二人以上共同实施侵

权行为，造成他人损害的，应当承担连带责任”；

第 1169 条规定：“教唆、帮助他人实施侵权行为

的，应当与行为人承担连带责任”。第 1168 条与第

1169 条将被视为网络间接侵权的一般条款。而《民

法典》第 1195 条、1196 条以及其他法律法规关于

通知、反通知与必要措施的规定则可以被视为传统

共同侵权下的组成部分。甚至《民法典》第 1197 条

也可以视为传统共同侵权在网络领域的适用，第

1197 条规定：“网络服务提供者知道或者应当知道

网络用户利用其网络服务侵害他人民事权益，未采

取必要措施的，与该网络用户承担连带责任”。在

传统共同侵权的视角下，第 1197 条即是第 1168 条

与第 1169 条的延伸，只不过其中的共同侵权人被

明确为“网络服务提供者”。域外的通知删除制度

亦是如此。无论是美国《数字千年版权法案》512 条

款，还是欧盟《电子商务指令》第 14 条规定，都可

以被视为对传统共同侵权制度的编撰或重述。[19] 

不过将通知删除视为共同侵权制度的一部分，

并不符合避风港制度的初衷或原始含义。避风港制

度以通知删除规则为核心进行制度设计，其核心在

于免除或减少平台责任，即只要平台履行了通知删

除规则下的相关义务，其侵权责任就肯定可以获得

豁免。[20]平台如果接到通知后不履行相关义务，也

未必会承担侵权责任，只是其无法得到避风港规则

的庇护。[21]《美国千年版权法案》512 条款的原名

即为《网络版权侵权责任限制法》（Online Copyright 

Infringement Liability Limitation Act），清晰地表

明了避风港规则的意图与含义。此外，《美国千年

版权法案》512 条款还明确规定，“实质上不符合

版权所有者或授权代表版权所有者的人发出的通

知”，不应被用于“确定服务提供商是否实际知道

或意识到明显存在侵权活动的事实或情况”。[22]在

普通共同侵权中，如果间接侵权人接到被侵权人的

提醒，即使此类提醒在证据上并不确凿，间接侵权

人也会因为提醒而处于对个案知情状态，应当承担

合理的注意义务。但在避风港规则之下，平台在接

到通知人的不适格通知后，其状态并未从对特定个

案的不知情转化为对特定个案的知情。 

只有在少量特定、孤立的侵权案件中，才可以

将通知删除规则视为共同侵权制度的一部分。例如

当平台与直接侵权者合谋，推送某一未获许可的版

权作品，或者平台故意无视其首页所推荐的某一未

获许可的热播影视，此类侵权形态具有个案性、可

剥离性。当平台接到权利人通知后，平台就在个案

性中扮演了直接或间接侵权的角色，应当承担较高

的注意义务与预防责任。在此类案件中，平台所扮

演的角色与一般共同侵权中的共同侵权人所扮演

的角色具有相似性，平台所收到的通知也与传统共
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同侵权中的被侵权人收到的提醒无异。当平台“知

道或者应当知道”平台内存在侵权，没有及时采取

必要措施，平台就应当对个案中的侵权承担连带责

任。 

（二）作为举报治理的通知删除 

在典型的平台间接侵权中，平台在第三方侵权

中所扮演的角色是大规模治理性的。首先，平台只

是一般性地引起平台间接侵权案件，或一般性地与

平台间接侵权案件相关。无论是平台积极作为还是

消极不作为，平台间接侵权都不能拆分和剥离为一

个个单独的侵权案件。这并不是说平台没有可能对

每一个平台间接侵权案件进行处理，平台当然可以

雇佣足够多的管理人员，在每一个间接侵权案件中

尽到合理的注意义务。但这显然不符合平台的特征

与一般做法。面对大规模与海量的平台侵权案件，

平台不可能对每一个个案采取不同的注意义务与

预防措施。即使平台采取完全人工化的审核措施，

平台所采取的措施在机制上也只能是统一性，即通

过对审核人员对培训而实现平台治理的标准化。在

算法实施的背景下，平台所采取的措施则更具有统

一性、标准化的特征。只有在上文提到的平台特定

参与某个侵权案件的情形中，平台的角色才会转化

为特定侵权者的角色。 

其次，平台在间接侵权案件中所考虑的权益也

是大规模治理性的。在平台间接侵权中，平台不仅

要考虑对侵权个案中的相关主体的利益，即不仅要

考虑预防侵权与维护被控侵权人的行动自由之间

的平衡，而且还必须考虑其采取措施对于平台的整

体性影响。例如平台为了保护著作权人免受重复侵

权，引入算法过滤机制，对任何可能存在重复侵权

的作品进行过滤。就预防重复侵权而言，此种措施

可能在个案型侵权中具有合理性，因为平台在这类

侵权中可以扮演“最小成本避免者”（least cost 

avoider）的角色，可以以最小的成本避免具有恶性

性质的重复侵权事故发生。[23]但在平台间接侵权中，

引入此类过滤机制虽然可以避免重复侵权，但也可

能过滤掉大量本属于非侵权或合理使用的用户作

品，对平台内很多合法合规活动产生附带伤害

（collateral harm）。[24]之所以会带来此类问题，其

原因在于平台所采取的措施是大规模治理性的，其

采取的措施不仅涉及侵权个案中的相关主体，而且

涉及平台的整体利益。 

从平台间接侵权的特征出发，通知删除规则就

应当被视为平台大规模治理中的一环。在典型的平

台间接侵权中，平台在接到权利人通知后，其所采

取的各类措施并不是针对个案的侵权预防，而是在

平台整体治理原则下设置统一的程序性处理机制。

[25]从性质上看，这种程序性处理机制可以类比为举

报治理机制。在大规模治理中，治理者或管理者也

会收到海量侵权举报，例如有的侵权举报可能会针

对言论诽谤、有的侵权举报可能会针对知识产权侵

权，还有的举报可能针对人身财产侵害。面对此类

举报，治理者并不会在收到举报后就转变为个案中

的共同侵权人角色。治理者可能介入个案，例如要

求个人停止人身财产侵害。但即使治理者介入个案

和采取必要措施，此时这种个案中的必要措施也是

综合考虑其整体治理的必要性。例如治理者可能认

为，权利人所举报的侵害较为严重、[26]其侵害行为

较为容易辨别、采取必要措施并不会妨碍其他合法

活动。对于权利人的举报，治理者完全可以选择不

介入个案。治理者也可能认为，相关举报的真实性

存疑、侵权的实际概率较低；如果治理者介入个案

侵权，可能会逆向激励不实举报，威胁与妨碍大量

合法活动。治理者还可能认为，被举报的侵权行为

危害性不大，举报方直接对被控侵权人提起侵权诉

讼更为合理；如果治理者直接处理这类举报，将会

导致治理者直接用事前规制替代事后侵权救济。[27] 

从举报治理的角度看待侵权，在工业化时代的

产品责任中就已经初现端倪。传统侵权法以损害、

过错、因果关系为要件，以损害补偿为主要目标，

其制度之所以如此设计，就是因为传统侵权主要应

对一对一或小型社会的特定侵权。但在现代工业化

社会，随着工业化生产所带来的产品事故等大规模

侵权问题的出现，[28]产品责任等特殊侵权制度开始

替代传统侵权制度，引发了传统侵权法“城堡的崩

溃”（the fall of the citadel）。[29]在工业化时代的
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产品责任侵权、环境侵权、食品安全侵权等侵权形

态中，诉讼人的角色不仅仅是个案侵权中需要被救

济的个体，而且也扮演了私人总检察长（private 

attorney general）的角色，承担了事故风险预防的

举报角色。[30]相应的，侵权诉讼也不再仅仅具有个

案救济与损害补偿的功能，而是同时发挥了社会治

理功能。[31] 

不过在平台间接侵权中，通知删除规则的举报

治理特征更为明显。一方面，平台在间接侵权中所

扮演的角色并非首要侵权者，其本身并未像产品责

任侵权、环境侵权、食品安全侵权等侵权形态中的

企业那样直接参与侵权。另一方面，相比产品责任

侵权、环境侵权、食品安全侵权，平台对于平台内

的主体又具有更强的管理能力，平台与平台内主体

之间的关系更接近管理关系而非平等主体之间的

关系。综合而言，平台更像是对于平台内主体之间

侵权与争议的一个居中裁决者与治理者。当平台收

到权利人的投诉，其采取的措施类似于大规模治理

主体权衡利弊之后采取的措施。[32] 

（三）小结：通知删除规则的两种性质 

本节的分析表明，通知删除规则可以作两种理

解。一方面，通知删除规则可以被视为传统共同侵

权制度的组成部分。平台在接到通知后，就与疑似

被侵权方构成共同侵权。另一方面，通知删除规则

也可以被视为举报治理机制，平台在接到通知后并

采取措施，类似于接到举报机制并对平台进行整体

性治理。在平台间接侵权中，只有少量特定孤立型

的平台间接侵权属于前者。[33]绝大部分的典型平台

间接侵权则都属于后者，在此类侵权中，平台在其

中扮演了大规模、整体性参与的角色，平台所参与

的侵权不能被切分为独立的个体性共同侵权。[34] 

四、通知删除规则的制度重构 

从通知删除规则的举报治理属性出发，可以对

通知删除规则进行制度重构。该部分的通知删除规

则并没有标准版本，其制度设计取决于是否适合某

类侵权的特性以及不同规则如何搭配。 

（一）平台未获通知下的法律责任 

首先需要指出，在平台没有收到权利人通知的

情形中，平台也可能需要承担责任。一种情形是本

文所提到的个案型侵权，例如平台首页推送未获版

权授权的热映电影。在此类情形中，即使平台没有

收到通知，平台也应被视为在特定侵权个案中具有

故意或过失，应当对第三方侵权承担故意侵权责任。

另一种情形则是本文所提到的大规模治理型侵权。

如果平台在此类情形中未收到权利人通知，权利人

直接向法院提起诉讼要求平台承担共同侵权责任，

此时平台的责任应当视其是否尽到了大规模治理

义务来判断。如果平台在治理意义上已经尽到合理

注意义务，则平台可以免责。相反，如果平台在治

理意义上未尽到合理注意义务，例如平台内存在大

量侵权，平台本来可以很轻易地减少侵权、并且不

会影响平台内正常活动，那么此时平台应当承担治

理责任。[35]就治理责任的形式而言，平台应当根据

其治理过错而承担相应的行政罚款数额。在平台没

有受到相应行政罚款的背景下，则法律可以要求平

台将其应罚款的数额分配给平台内提起或可能提

起诉讼的受害主体，作为这些主体进行举报的“悬

赏”（bounty）。 

（二）对权利人通知的要求 

对于权利人通知或举报，平台应根据平台治理

特征而设定合理要求。一方面，平台对于通知或举

报的真实性要求不应过低，[36]要求过低将导致平台

内主体提起大量真实性存疑的通知或举报。这不仅

会给平台大量的审查与辨识成本，而且会让真正受

到侵权的权利人无法得到及时救济，让很多并未侵

权用户以及普通用户受到错误通知或举报带来的

伤害。[37]尤其在现行的通知删除规则之下，平台在

接到权利人通知后常常立即采取删除等必要措施，

这等于平台对于通知或举报采取了“推定真实”

的立场，对被指控侵权方采取了推定过错的立场，

通知常常给平台带来大量的“负外部性”。[38]从经

济学的角度看，权利人的通知或举报之所以可能触

发平台责任，其关键在于权利人对针对平台内侵害

的通知或举报具有较强的动力和一定的信息优势，

但这种责任触发也必然要求权利人发出的通知或

举报是善意、高质量的。[39] 
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另一方面，平台对通知或举报的要求也并非越

高越好，过高要求可能导致很多权利人无法进行通

知或举报，从而妨碍平台治理。尤其对于一些人身

和财产类的严重侵害，如果平台要求侵害必须以已

经发生侵害结果为基础，那将使得很多严重侵害行

为无法得到有效预防。此外，平台对于通知的要求

应当与其治理需求与治理能力相匹配。当平台需要

借助更多的通知或举报发现违法行为，而且平台具

有较强的技术或管理能力对通知或举报进行筛查，

并且可以因为其善意治理而免责，此时平台就可以

降低通知要求，或者可以设计更为便捷的通知或举

报入口。[40] 

我国法律法规中对通知的要求也需要放置在

平台治理的背景下进行理解与设计。上文已经提及，

美国《数字千年版权法案》512 条款在著作权背景

下对通知做出了要求，而我国的相关法律法规也对

通知做出了相应规定。这里值得注意的是，不同类

型的侵害具有非常不同的治理需求与治理特征。有

的侵害危害性较为严重，例如人身安全侵害，这类

情形具有较高的治理必要性；有的侵害可能伴随着

合法目的，例如对于公众人物的批评，这类言论治

理可能需要衡量不同法益；[41]有的侵害则很难辨别

合法与非法，例如专利侵权是否属实，对其进行治

理常常存在很高难度；[42]还有的侵害则适宜当事人

直接对侵权方提起诉讼，平台很难对平台内侵权进

行预防与控制。[43]就此而言，平台对于权利人的通

知也应当根据不同侵害类型和不同治理特征而做

不同要求。例如在专利侵权中，平台可以对《电子

商务法》第 42 条中要求的“通知应当包括构成侵

权的初步证据”进行严格解释，要求权利人的通知

以法院判决为依据。在杭州阿里巴巴广告有限公司

与深圳市朗科科技股份有限公司侵害发明专利权

纠纷案中，法院认为有效通知不必以法院的判决为

基础。[44]但对于判断难度大的专利侵权，此判决不

合理地扩大了平台的治理义务，与其治理能力并不

相符。而在人身安全类侵权中，平台则可以对《民

法典》第 1195 条中规定的“侵权的初步证据”进

行宽松解释，甚至不要求通知包括“权利人的真实

身份信息”。正如在举报治理中，治理者可以在特

殊情况下可以允许举报人进行匿名举报或对外维

持匿名，平台也可以在某些严重侵权的情形中允许

权利人维持匿名。[45] 

（三）平台接到通知后的反通知等措施 

平台在接到权利人的通知或举报后，其采取的

“反通知”等措施也应当根据平台治理而设定。上

文提到，我国法律法规围绕“反通知”等措施有不

同规定，此处可以进一步指出，平台在接到权利人

通知或举报后，其采取的措施可以有非常多的选项。

对于保护权利人与保护平台内的其他主体而言，这

些不同措施构成了一个光谱。采取何种选项更为合

理，也完全取决于平台的治理需求与治理特征。 

在保护权利人最为消极的光谱一端，平台可以

在收到权利人通知或举报完全不采取任何行动。比

这一措施更积极一些的则是加拿大著作权领域所

采取的“通知—通知”（notice-notice）规则，即平

台通知被指控的侵权人，告知权利人对其进行指控，

但也同样不采取删除或断开链接等必要措施。[46]再

比这措施更积极的是平台通知被指控侵权人，但并

不采取措施立即删除被通知内容；平台只有在等待

一段时间后没有收到反通知，才对被通知内容进行

删除。[47]当然，我国目前法律所规定的通知删除规

则要求都比上述做法更为积极，因为我国现有的通

知删除规则要求平台在收到通知后立即删除相关

内容，否则可能需要对造成的侵权承担连带责任。

不过即使是要求立即删除相关内容，法律规定也有

不同版本。例如保护权利人更消极的《信息网络传

播权保护条例》规定，平台在接到反通知说明后立

即恢复相关内容。而保护权利人更积极的《电子商

务法》则在接到反通知后并不立即恢复内容，而是

等待权利人向主管部门投诉或向法院起诉，只有一

段时间后平台未收到投诉或起诉通知，平台才恢复

内容。除此之外，在最为积极保护权利人的光谱一

端，平台可以完全不适用反通知规则。平台在收到

通知后，可以直接删除相关内容，不给被通知人以

任何抗辩机会。如果平台采取此类措施，平台的通

知删除规则将接近已经被《民法典》取代的《侵权
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责任法》中的相关条款。 

需要指出，上述各种措施的合理性不能一概而

论。一方面，即使是光谱最极端的措施也可能具有

合理性。例如当平台认为收到的通知或举报高度不

可信，且通知或举报所涉及的危害轻微、对其采取

措施可能带来巨大负面作用，此时平台可能认为，

既不将通知转告被举报人、也不采取删除的最消极

措施最具有合理性。反之，当平台认为收到的通知

或举报高度可信，且通知或举报所涉及的侵权行为

危害巨大、对其采取措施可能不会带来任何负面作

用，此时平台可能认为，立即删除相关内容、不给

通知人任何抗辩机会的最积极措施更为合理。另一

方面，处于光谱中间的“通知—反通知—删除”措

施也未必具有合理性。例如在著作权领域，立即删

除涉嫌侵权的内容常常会对用户内容的有效传播

造成严重影响。[48]有学者指出，现行的通知删除规

则改变了传统知识产权中的合理使用抗辩，平台在

接到通知后自动删除相关内容，这等于使得合理使

用抗辩从“推定合法”变为“推定违法”。[49] 

（四）平台采取的最终措施 

平台采取的最终措施也可以被视为一系列光

谱上的不同治理措施。在光谱最严厉的一端，平台

需要在通知之前采取积极预防性措施，否则平台就

需要对第三方侵权承担责任。[50]在光谱最宽松的一

端，平台则不需要采取任何措施，即使平台完全消

极不作为也不用承担任何责任。我国法律法规中的

“删除、屏蔽、断开链接”“终止交易和服务”等

必要措施则可以被视为居于光谱中间的措施。[51] 

平台所采取的最终措施也同样需要根据治理

需求与治理特征进行判断。首先，光谱最严格或最

宽松的措施也可能具有合理性。一方面，当平台内

存在大量严重侵害活动，而且预防此类活动不会对

平台内的合法活动产生重大影响，那么不论平台是

否收到通知或是否对具体个案知情，平台也应该采

取现有可行性下最佳的人工或技术预防措施。[52]否

则，平台将因为没有履行其治理义务而承担责任。

另一方面，当平台内的侵害活动较为轻微，或者平

台采取措施将带来较大的负面作用，或者让权利人

对首要侵权方提起诉讼更有利于平台治理，则平台

选择不采取措施也应当被认为具有合理性。 

其次，就光谱中间的“通知—删除”与“通知

—过滤”而言，二者也应适用于不同治理场景。[53]

相较之下，“通知—过滤”比“通知—删除”更强

化对权利人的保护，可以更有效地解决网络侵权中

的重复侵权或所谓的“打地鼠”（whack-a-mole）

问题，即侵权人在删除相关内容后仍然继续在其他

地方上传侵权内容。不过“通知—过滤”规则在强

化权利人保护的同时，也会带来很多过度审查的问

题，造成治理失衡。很多研究所指出，“通知－过

滤”规则的引入必然使得对特定内容或活动的

“特定性审查”（specific monitor）走向“一般性

审查”（general monitor），[54]因为只有一般性审

查才可能实现对相关侵权内容或活动进行过滤与

事前预防，而这将导致对合法活动也进行审查与过

滤。[55]尤其在平台难以精确分辨侵权与活动的治理

场景中，平台的一般性审查与过滤行为将会对平台

的合法活动造成较大的“附带损害”（collateral 

damage）。[56]就此而言，“通知—过滤”应当被适

用于侵害行为严重、侵害活动辨识精确度较高、过

滤不会轻易影响平台合法活动的治理场景中。而在

著作权侵权等活动中，由于著作权存在合理使用空

间，且其侵权的辨识难度较高、过滤可能影响平台

内用户的合法活动，对于在著作权等领域引入“通

知—过滤”规则应当慎之又慎。[57]目前，欧盟在《数

字单一市场版权指令》中引入了“通知—过滤”规

则；我国则在《民法典》的网络侵权条款、《电子

商务法》的知识产权侵权条款中包含了“通知—过

滤”规则，而《信息网络传播权保护条例》则仅规

定了“通知—删除”规则。在本文看来，平台应当

在一般著作权侵权领域拒绝适用“通知—过滤”

规则。[58]例如，广东省深圳市腾讯计算机系统有限

公司等与北京微播视界科技有限公司等申请诉前

停止侵害著作权案中，法院认为，面对平台内已知

的不断上传的侵权视频，平台本身已经具备技术能

力进行过滤拦截，因此应在能力范围内采取措施制

止侵权行为再继续。判决书援引了抖音报告提及的
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拦截违规视频数量，指出当前同等水平的科技公司

具有相应的拦截能力且该种拦截过滤也并非要求

100％的过滤效果，这种过滤可以更好地保护社会

公共利益。[59]但该判决忽视了拦截违规视频和拦截

侵犯著作权视频是两种不同情况，拦截侵犯著作权

视频还需要考量合理使用以及已经获得著作权人

授权等情形，因而具有更高的复杂性。只有当相关

作品属于热门作品，相关侵权可能产生较大危害，

且对其进行辨识具有较高精确度时，平台才应适用

“通知—过滤”规则。 

五、通知删除规则的自治与规制 

上一部分已经阐述，通知删除规则的具体制度

设计必须放置在平台治理的整体视野中进行理解。

本部分从通知删除规则的平台自我规制与国家规

制的角度出发，进一步指出通知删除规则应当赋予

平台以较大的自治性权力，避免对通知删除规则进

行过多的细节性监管。只有当平台治理与社会整体

利益不一致时，国家才应当介入平台的通知删除措

施，督促平台治理符合社会利益。 

（一）平台自治 

法律之所以应当赋予平台以较大的自治性权

力，其原因在于平台本身就有较强的能力和动力设

置合理的通知删除规则。平台的治理能力的优势较

好理解。平台内的侵权形态纷繁复杂，包括了侮辱

诽谤、著作权、商标、财产、人身安全等不同类型，

不同类型侵权中的侵害程度、侵害范围、侵权方式

又非常不同。[60]而且，平台内侵权的形态往往变化

迅速，侵权方往往根据不同的规则而不断变化其策

略。[61]面对此类复杂且多变的侵权形态，法律往往

面临规制的“步调问题”（pacing problem）。[62]不

仅正式法律法规难以有效应对各类平台内侵权，即

使是司法解释、司法判决也常常会滞后于实践。相

对而言，平台则对平台内的各类侵权掌握了第一手

信息，且能够实时监控平台内的侵权形态变化。就

平台的治理能力而言，由平台来自我监管和制定规

则显然具有比较优势。 

更具有争议性的是平台进行治理的动力或动

机。有观点认为，平台虽然有通过通知删除规则进

行治理的能力，但未必有治理的动力。平台为了吸

引用户，往往会放任平台上的各类侵权行为与内容，

对权利人造成本可以预防的侵害。例如在著作权领

域，美国版权局发布了关于《数字千年版权法案》

512 条款的报告，认为有关避风港规则的司法实践

曲解了美国国会的立法原意，为平台提供了过多的

自治空间，伤害了著作权人的相关权益。[63]欧盟的

音乐产业则发布报告，指责平台企业故意放任大量

盗版作品传播，平台因为大量盗版作品的传播而获

益，著作权人则未从中获取任何利益，因此平台企

业与著作权人之间存在“价值差”（value gap）。

[64]在批评意见看来，平台总是从自身整体利益出发

而进行平台治理，并不会从权利人保护或社会整体

利益的角度进行治理。 

对于此类质疑意见，需要指出仅仅关注权利人

保护并不符合平台治理与通知删除规则的基本原

理。正如安娜玛丽·布里迪（Annemarie Bridy）等

学者所言，所谓的“价值差”理论主要基于具有版

权的大型企业的利益考虑问题，其背后的理论假定

是，版权企业应当获取平台上所有具有著作权的作

品使用的利润。但事实上，这种假定忽略了平台不

仅需要从权利人的角度进行治理，而且需要考虑和

平衡包括普通用户在内的整体利益。[65]如果平台仅

仅从预防侵权的角度对平台进行治理，平台虽然可

以减少平台上的一部分侵权作品，但也同时会删除

与过滤平台上大量合法作品或合理使用的作品。最

终，平台的生态也会受到影响，不仅普通用户的言

论与创作会大幅减少，而且版权企业也会因为用户

流失、流量减少而丧失其版权利润。 

从平台整体的角度看，平台有充分或充足的动

力对第三方侵权进行治理。平台与其他市场中的主

体一样，也面临着来自其他平台的横向竞争或面临

创新性平台的颠覆性竞争。[66]其完全具有动力维持

平台内的良好生态，将预防侵权与促进合法活动维

持在合理程度。一方面，当平台对第三方侵权行为

进行过度预防，平台会因为其治理措施过于严厉而

导致用户流失。另一方面，当平台对第三方侵权过

度放任，也将导致平台治理生态的恶化而丧失竞争
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力。当平台内存在大范围的侵权活动，平台的生态

就可能造成破坏，使得普通用户或商业用户不愿意

参与该平台活动。[67]例如有关研究指出，当平台存

在大量侵权行为，给外界造成一种比较“廉价”的

网站印象，很多品牌为了顾及“品牌安全”（brand 

safety），就会不愿意在此类网站投放广告，或者不

愿意支付较高的广告费用。[68]此外，一部分权利人

可能就会因为侵权行为猖獗而转向其他平台，从而

造成优质作品的减少和普通用户的流失。正因为如

此，很多平台都自动引入了版权或优质作品的自我

保护机制。例如微信公众号引入的原创保护机制，

就提供了对用户原创作品的积极保护。 

（二）规制下的自治 

平台自治并不总是带来合理的通知删除规则。

首先，平台整体利益与社会利益可能未必完全一致，

即使平台采取了有利于平台整体利益的通知删除

规则，这种规则也可能未必有利于社会。[69]例如有

的小型平台可能故意放任平台内存在大量盗版内

容或假冒产品，此类盗版内容或假冒产品虽然可能

有利于平台上的商户和普通用户，但却可能伤害社

会整体利益，把负外部性转移给社会。其次，市场

竞争也可能无法迫使平台将此类外部性内部化。[70]

例如在上述例子中，小型平台可能仅仅在乎一小部

分用户的评价，对于社会整体评价并不在意。即使

小型平台受到优质用户与权利人的抵制，小型平台

也可能置之不理。[71]最后，平台还可能犯错，即使

平台的整体利益与社会利益具有一致性，平台的通

知删除规则也可能不合理。平台可能过快回应权利

人的通知或通知，对平台的治理过于严厉，从而带

来假阳性（false positive）的问题。平台也可能对通

知或通知反应不足，对平台的治理过于消极，也能

带来假阴性（false negative）问题。[72]因此，法律

在赋予平台自治权力的同时，也应当对其进行规制。 

在我国，有关通知删除规则的法律法规也同时

包含了平台自治性规定与强制性规定。一方面，司

法实践要求从整体上判断平台是否履行了通知删

除义务。例如《网络人身权益司法解释》第四条规

定，“人民法院适用民法典第一千一百九十五条第

二款的规定，认定网络服务提供者采取的删除、屏

蔽、断开链接等必要措施是否及时，应当根据网络

服务的类型和性质、有效通知的形式和准确程度、

网络信息侵害权益的类型和程度等因素综合判

断”。最高人民法院发布的《电商知识产权指导意

见》则进一步赋予平台的自治性权力，其第四条规

定，对于《电子商务法》第 41 至 43 条所规定的通

知删除规则，“电子商务平台经营者可以根据知识

产权权利类型、商品或者服务的特点等，制定平台

内通知与声明机制的具体执行措施”。另一方面，

从《信息网络传播权保护条例》到《电子商务法》

到相关法律法规的司法解释，相关条款对通知删除

规则作出了事无巨细的规定。这些规定不仅涉及通

知删除规则的“全生命周期”，而且涉及各个不同

领域，既包括人身财产侵权、知识产权侵权，也包

括一般性的网络侵权。综合本文对于平台自治与规

制的分析，我国对于通知删除规则的法律适用也应

遵循相关原理。即法律应当从整体上判断通知删除

规则的合理性，避免对平台所设定的通知删除规则

做过于细节性的判断。 

具体而言，平台的自治与规制应首先区分平台

的恶意治理与善意治理。[73]对于平台故意放任大量

侵权内容、把问题留给社会的恶意治理，法律应当

介入此类平台的通知删除实践，确保平台利益与社

会利益对齐。其次，对于不存在重大过失的善意治

理，应允许平台对通知删除规则进行自治，免除平

台治理中对第三方侵权的责任。[74]这一点在现行的

通知删除规则下尤其重要。因为现行的通知删除规

则仍然以“知情”作为平台是否应当承担责任的

重要标准，平台在很多场景下常常会因为“治理越

多”而“知道越多”，从而越可能承担责任。[75]最

后，对于存在重大过失的善意治理，法律也可以建

立督促机制，对平台采取约谈、指导等方式进行矫

正。不过此处需要再次强调，平台的治理错误既可

能是对权利人保护与预防侵权不足，也可能是预防

过度和过度遏制合法活动。整体而言，后者的情况

更为普遍、而且常常被忽略，更需要平台在通知删

除规则的设定中加以重视。 
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结语 

作为避风港制度的核心，通知删除规则在美国

《数字千年版权法案》被引入，其制度的关键目的

是为了在著作权间接侵权中给平台提供合规免责

的“避风港”。[76]这一制度随后在我国与欧盟等国

家与地区成为适用不同领域的一般性网络侵权制

度。不过对这一制度进行仔细分析，就会发现通知

删除规则并不像想象的那样确定。从通知要求到反

通知到删除与过滤，通知删除制度都存在众多版本，

而且不同的版本都存在制度适用冲突与各方权益

平衡的难题。如何理解避风港制度、对通知删除的

具体制度进行设计，都需要从法律原理与法律制度

层面进行重思与重构。 

破解通知删除规则难题的关键在于理解典型

的平台间接侵权具有大规模治理型侵权的特征。在

典型的平台间接侵权中，平台并不特定参与某个侵

权个案，而是一般性地引起了大规模侵权；同时，

平台所需要考虑的是平台的整体治理效果，而非个

案中的事故预防。因此，典型的平台间接侵权与传

统共同侵权具有本质性区别。只有在极少量的特定

个案型平台间接侵权中，例如平台将未获版权授权

的某热门作品在主页上进行推送，此时平台才扮演

了传统的共同侵权人角色。基于典型平台间接侵权

的大规模治理型侵权特征，[77]本文指出，避风港制

度下的通知删除规则更接近于举报治理机制，即平

台在接到权利人的通知或举报后，从平台整体利益

出发采取相应的治理措施。 

通过将通知删除规则视为举报治理，避风港制

度可以进行重构。首先通知删除规则应当根据平台

治理的需求与治理特征进行设计。无论是通知要求、

反通知等平台接到通知后的措施，还是平台最终采

取的删除、过滤等措施，都没有绝对的优劣之分。

整体而言，当平台间接侵权的侵害性越严重、平台

间接侵权活动同时带来的正面作用越小、分辨平台

合法与非法活动越容易、直接侵权制度越失灵，平

台所采取的措施就应当越严厉。反之，平台所采取

的措施就应当越克制，以免造成过度审查与过滤，

伤害平台内的合法活动与整体利益。[78]此外，法

律还应当给予平台较大的通知删除自治权，避免对

通知删除规则进行过多和过细的强制性干预；当法

律介入与规制平台自治性规则时，其干预应当使平

台利益与社会利益对齐。从举报治理的角度看待通

知删除规则，避风港制度的难题与挑战可以得到有

效破解与回应。  
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数据权益之权能体系的再思考 

此处删除了原文脚注，全文请参见《法学评论》2025

年第 2 期，转载或引用请注明出处。 

作者：阮神裕 

摘要：在数据权益的建构性讨论中，存在一种通过

界定和描述积极权能的方式进行确权的偏好。但是，

积极权能在实践推理中不具有规范性，既不是权利

主体的行动理由，也不是其他主体的行动理由。积

极权能应当被看作财产权的目的，消极权能则是财

产权目的实现的手段。消极权能在实践推理中具有

规范性，一方面作为排他性理由直接指导不特定陌

生人的行动，另一方面作为权利主体享有的权力或

法律意志的作用对象，使权利主体按照自己的意愿

改变数据所涉法律关系。数据权益的积极权能兼具

竞争性利益和非竞争性利益，因此从根本上不同于

所有权或者知识产权。数据权益的消极权能既要服

务于竞争性利益，即禁止他人破坏数据完整性，也

要服务于非竞争性利益，即以数据在虚拟层面的可

访问性为标准，区分公开数据权益和非公开数据权

益，前者原则上允许他人访问、复制或者使用，除

非他人的利用行为构成不正当竞争；后者原则上禁

止他人访问、复制或者使用，除非他人的利用行为

构成合理使用。一旦确立消极权能，数据权益的静

态结构就能得到确定，数据确权的难题将会转向数

据权益的权利变动。 

2022 年 12 月 2 日，中共中央、国务院印发的

《关于建构数据基础制度更好发挥数据要素作用

的意见》（“《数据二十条》”）提出了“探索建

立数据产权制度”的政策目标。国家数据局颁布的

《关于促进企业数据资源开发利用的意见》提出从

“完善企业数据权益形成机制、完善企业数据权益

保护机制和健全企业数据收益分配机制”三个方

面“健全企业数据权益实现机制”。为此，在理论

上需要说明的是，所谓的数据产权或者数据权益的

具体内容究竟为何？按照传统民法的话语体系，数

据权益的内容就是指其积极权能与消极权能。在数

据确权的现有讨论中，大多数观点尝试通过积极权

能的列举与描述的方式界定数据权益，而对数据权

益的消极权能着墨不多。事实上，自《民法通则》

以来，立法者对所有权的界定始终关注占有、使用、

收益和处分的积极权能，而不关注所有权的消极权

能。似乎只要说明清楚积极权能的具体内容，就可

以完成数据确权的工作。然而经验和直觉表明，即

便数据没有得到确权，企业也可以按照自己的意愿

持有、加工使用或者经营数据；假设数据得到确权

了，企业利用数据的权能也不会发生根本性改变。

如此一来，数据确权的意义似乎不大。这不免引发

一个疑问：所谓的“数据确权”，究竟是要确立什

么？ 

为此，本文将以数据确权的讨论为契机，从实

践哲学的行动理由的理论出发，对财产权利中的积

极权能和消极权能进行反思性讨论，为数据权益之

权能体系的建构提供更加清晰的基础概念。本文将

重点回答以下四个子问题：第一，为什么在数据确

权中存在积极权能偏好？第二，积极权能对于数据

权益而言发挥何种作用？第三，数据确权为什么应

当更加关注消极权能？第四，数据权益的消极权能

应当如何表达？ 

一、数据确权中的积极权能偏好 

在数据确权的众多讨论中，始终存在一种“积

极权能偏好”，也就是大多数观点尝试通过界定和

描述积极权能的方式确立数据权益，至于数据权益

的消极权能往往只是被附带提及，没有得到充分的

讨论。这一积极权能偏好不仅体现在政策文件、地

方性法规中，也体现在关于数据应当如何确权的学

说中。具体而言： 

首先，《数据二十条》以及相关政策文件提出

数据权益结构性分置制度时，强调的是权利主体对

数据进行利用的积极权能。例如《数据二十条》提

出了“建立数据资源持有权、数据加工使用权、数

据产品经营权等分置的产权运行机制”，其中三种

权利强调的是权利主体对数据的持有、加工使用和

经营的利用可能性。又如对于不涉及个人信息和公

共利益的企业数据而言，“市场主体享有依法依规

持有、使用、获取收益的权益”。再如“合理保护
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数据处理者对依法依规持有的数据进行自主管控

的权益”“承认和保护依照法律规定和合同约定

获取的数据加工使用权”或者“充分保障数据处

理者使用数据和获得收益的权利”。又如国家数据

局颁布的《关于促进企业数据资源开发利用的意见》

明确提出“保护企业对其合法持有数据的开发利

用、经营收益、流通交易等合法权益。企业有权依

法或依合同约定，自主或委托他人基于其合法持有

数据开发数据产品或提供数据服务。”这些表达方

式充分说明《数据二十条》以及相关政策文件强调

的是权利主体如何利用数据，体现了对积极权能的

明显偏好。相比之下，以上政策文件基本没有提及

数据持有者在何种情况下以及在多大程度上可以

禁止他人对数据的利用（即消极权能）。 

《数据二十条》以及相关政策文件强调权利主

体对数据享有的积极权能，而不对消极权能作出具

体规定，是可以理解的。这是因为政策文件的重点

在于提出构建数据基础制度所要实现的经济目标

和政策目标，而不是对数据权益制度提出具体的法

律方案。可以说，数据资源持有权、数据加工使用

权和数据产品经营权只是经济上的权利，还不是法

律上的权利。这些经济上的权利的性质和具体内容

仍然存在诸多模糊之处。对于法学界和立法机关而

言，必须解决数据权益究竟是一个权利还是数个权

利，每个权利的内容和效力如何等具体问题。[1]因

此，《数据二十条》以及相关政策文件从积极权能

的角度提出的三权分置方案，还没有满足法律权利

的要求。 

其次，地方性法规对数据的规定，也呈现出积

极权能偏好。例如，一些地方性法规借鉴《数据二

十条》的表述方式，规定了数据资源持有权、数据

加工使用权和数据产品经营权：《吉林省大数据条

例》第 22 条第 1 款、《厦门经济特区数据条例》第

37 条第 1 款以及《汕头经济特区数字经济促进条

例》第 14 条第 1 款均规定了“建立数据资源持有

权、数据加工使用权、数据产品经营权等分置的产

权运行机制”。又如，一些地方性法规没有明确界

定“数据××权”，而是正面规定民事主体可以对

数据实施哪些利用行为：《四川省数据条例》第 38

条第 1 款规定：“自然人、法人和非法人组织可以

依法使用、加工合法取得的数据；对依法加工形成

的数据产品和服务，可以依法获取收益”；《苏州

市数据条例》第 30 条第 1 款规定：“支持自然人、

法人和非法人组织通过合法、正当的方式加工和利

用数据”；《广西壮族自治区大数据发展条例》第

44 条第 1 款规定：“自然人、法人和非法人组织对

其合法取得的数据，可以依法使用、加工”。以上

规定均从积极权能的角度规定数据权益的具体内

容。 

最后，理论学说在界定数据权益的具体内容时，

不管采取何种方法或者范式，最终总是通过积极权

能界定数据权益的内容。例如，有的观点主张采用

权利束范式界定数据权益，但是谈到数据权益的具

体内容时，仍然借鉴所有权的权能体系，将数据权

益的法律权能界定为持有、使用、收益和处分的权

能。[2]有的学者主张通过建构新型财产权的方式进

行确权，其提出的数据财产权的主要权能包括利用

权能、收益权能、占有（持有）权能和处分权能。

[3]有的学者主张将数据涵摄于“所有权－用益权”

的框架中，其提出的数据用益权的积极权能包括数

据控制权、数据开发权、数据许可权和数据转让权。

[4]有的学者主张数据权益的积极权能应当包括访问

权、复制权、使用权和处分权。[5]等等，诸如此类

的观点不胜枚举。[6]以上观点的共同特征在于，研

究者对积极权能予以较大篇幅的讨论和建构，尝试

最为全面地描述和概括权利主体对数据的任何利

用可能性，但是对于权利主体可以禁止他人实施哪

些行为，即数据权益给不特定陌生人施加了哪些义

务，则简要略过。 

以上例证说明了，不管是在政策文件、地方性

法规还是理论学说中，存在着通过积极权能进行数

据确权的偏好。事实上，积极权能偏好并非新鲜事

物，这一观念由来已久。只要稍微考察一下法律法

规和法律理论对所有权、知识产权等法定财产权的

定义和说明，就可以发现，在财产理论中始终存在

着通过积极权能定义财产权的偏好。具体而言： 
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其一，我国法律法规习惯性地通过积极权能定

义或者命名一项财产权。以所有权为例，《民法通

则》第 71 条规定：“财产所有权是指所有人依法对

自己的财产享有占有、使用、收益和处分的权利”。

《物权法》《民法总则》以及《民法典》延续了这

一规定方式，《民法典》第 240 条将所有权定义为

“所有权人对自己的不动产或者动产，依法享有占

有、使用、收益和处分的权利。”尽管理论上通常

承认所有权具有“排除他人一切干涉”的消极权

能，但是立法机关对所有权的规定始终只提及积极

权能。同样，尽管不少知识产权学者主张知识产权

不是自用权，而是排他权，[7]但是《著作权法》的

条文表述在很大程度上包含了著作权人的自用权

的意思，例如发表权是“决定作品是否公之于众的

权利”，复制权是“以印刷等方式将作品制作一份

或者多份的权利”，展览权是“公开陈列美术作品、

摄影作品的原件或者复制件的权利”。 

其二，传统民法学说在阐释所有权时往往更加

重视积极权能。早在萨维尼的时代，物权就被看作

是权利主体的意志施加于“不自由的自然”的权

利。[8]根据这一观念，所有权人享有的积极权能决

定了所有权的本质。[9]当然，现在通常认为，所有

权的法律权能既包括积极权能，也包括消极权能，

其中积极权能是指依法享有占有、使用、收益和处

分的权利。[10]但是，在定义消极权能时，我国民法

学说通常将其定义为排除他人对积极权能进行侵

扰的权利。例如有的观点认为：“所有权是对物为

全面支配的权利，而所有权人在行使占有、使用、

收益和处分权能时，均有可能受到来自他人的不当

侵扰。为贯彻上述积极权能，需要所有权产生出排

斥他人不当干预的力量。”[11]又如“所有权之此种

权能仅于所有权之积极权能受他人不法干涉时，始

能表现，否则隐而不彰，故称为消极权能。”[12]这

些观点的内在逻辑是，先有所有权的积极权能，再

依积极权能定义其消极权能；反过来说，若是积极

权能没有得到清楚的界定，那么其消极权能的含义

将是不清楚的。故此，消极权能的内容直接依附于

积极权能的内容。这些观点有意或无意地表明，积

极权能的重要性显著高于消极权能。 

其三，在英美法中，权利束理论也强调，财产

权乃是权利主体享有的多种利用权能的总和。例如

奥诺尔教授（A.M.Honoré）认为，所有权的标准要

素（standard incidents）包括占有权、使用权、管理

权、对事物收入的权利、资本的权利、安全权、可

转让和无期限的权利或要素、禁止有害使用、执行

责任以及剩余索取权。[13]这些要素均是从权利主体

对财产享有的利用权能角度加以定义的。奥诺尔的

分析为权利束范式的发展奠定了基础，在很长的一

段时间里，财产权被英美的法学家和制度经济学家

理解为权利主体对财产的多种利用权能之束集。[14]

正如科斯所述：“人们通常认为，商人得到和使用

的是实物（一亩土地或一吨化肥），而不是行使一

定（实在）行为的权利。我们会说某人拥有土地，

并把它当做生产要素，但土地所有者实际上拥有的

是实施一定行为的权利。”[15] 

通过以上简要回顾，可以发现数据确权中的积

极权能偏好并非新鲜事物，而是存在一定的理论传

统。事实上，通过积极权能定义财产权利具有一定

的合理之处。一方面，通过积极权能定义财产权具

有一定的哲学基础。在康德看来，一个主体的意志

选择的对象可以是外在之物、他人行为或者他人所

处的状态，当个人意志独立支配的领域是外在之物

时，就形成了“所有权”的法权。[16]根据这一观念，

所有权的本质应当是权利主体按照自己的意志实

施行动的自由。另一方面，通过积极权能定义财产

权符合人们日常生活的体验。当有人想要实施一定

的行动，尤其是在这个行动可能受到他人（其他民

事主体或者国家机关）的阻碍时，只要声称自己享

有采取这一行动的权利，那么这个行动将获得正当

性，他人似乎就没有理由再加阻碍。因此，人们渴

望法律赋予他们这样的“权利”，让他们在日常生

活中可以按照自己的意愿实施行动，例如任意地装

修自己的房屋的权利，或者开发利用数据的权利。 

但是，问题在于积极权能真的如此重要吗？所

谓的“数据确权”想要确立的是数据持有者对数

据进行复制、使用、加工、分析或挖掘的积极权能
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吗？笔者对此表示怀疑。仅仅通过一些日常经验和

直觉认识，就可以初步发现，积极权能在数据确权

中没有想象中那么重要。一方面，目前数据还没有

得到确权，但是企业有权并且实际上已经按照自己

的意愿利用数据。企业对数据的利用不需要数据确

权就已经存在了，那么在数据确权中进一步列举、

说明和描述积极权能的意义何在？另一方面，一些

学者提出的数据确权方案落实到具体内容时，强调

的均是数据持有者对数据进行占有（持有）、使用、

收益和处分的积极权能，[17]这一表述方式与《民法

典》第 240 条的规定高度相似，这是否意味着由此

形成的数据权益是数据所有权？如果不是的话，它

们的积极权能何以如此相似？故此，无法简单地通

过界定和描述积极权能的方式对数据进行确权。 

二、积极权能真的重要吗？ 

在数据权益以及其他财产权中，积极权能是否

真的如此重要？其究竟处于何种地位？要对此作

出最终回答，需要将财产权的积极权能置于实践推

理的框架中加以分析。 

（一）财产权与行动理由 

通常认为，财产权具有调整权利人与不特定陌

生人之间法律关系的功能。财产权之所以具有调整

功能，是因为财产权作为对世权，指导着不特定陌

生人的行为。若进一步追问财产权何以指导行动，

就不得不引入“行动理由”的概念。 

在哈特（H．L．A．Hart）看来，作为社会控

制的方法，法律的主要功能在于，以各种方式被用

来控制、引导以及计划我们的生活。[18]为了实现这

一功能，法律应当成为我们采取特定行动的依据，

并且在面对反对意见时，法律将充当辩护的基础。

如此一来，法律就扮演着“行动理由”的角色。只

不过哈特最初并未明确使用“行动理由”的概念，

而是运用“规则”这个概念进行阐释的。[19]同样，

想要理解财产权何以发挥调整功能和指导功能，就

不得不使用“行动理由”的概念。 

拉兹（Joseph Raz）进一步引入“行动理由”

（reasons for action）的概念对规范在实践推理中

的功能进行了分析。首先，实践推理（practical 

reasoning）是实践哲学的一个分支，旨在解释我们

在日常生活中决定行动的方式。实践推理不关心行

动的最终理由，比如道义论或功利主义；而是关注

日常决策和行动层面中的推理结构。其次，行动理

由大体是指行为人做出行动的依据。在日常生活中，

我们经常为自己的行动寻找理由。可以说，当且仅

当一个行动获得理由的支持时，这个行动才被称为

是理性化的。例如，“电影很精彩”可能是一个人

去看电影的理由，“论文没写完”可能是这个人不

去看电影的理由。几经权衡之后，这个人可能作出

不去看电影的行动。当有人问他为什么不去看电影

时，他可能会用“论文没写完”的理由来说明并且

正当化自己的行动。再次，拉兹引入了二阶理由（尤

其是排他性理由）的概念，以解释行动理由在不同

层次上的运作。[20]通常情况下，一个人根据理由的

强弱决定如何行动。但是，倘若存在排他性理由，

那么原本用于权衡的某个一阶理由将被排除不予

考虑，从而作出不同的行动。例如，即便“论文没

写完”的理由胜过了“电影很精彩”的理由，但是

由于已经答应了他的妻子“今晚去看电影”，那么

这个承诺将会排除已经胜出的“论文没写完”的

理由。这是因为，作出承诺就像事先作出了一个具

有约束力的决定，在作出该决定时，诸如“电影很

精彩”“论文没写完”等一阶理由已经被考虑过

了，承诺排除了基于这些理由行动的可能性。在电

影即将开始之际，这个人不应该再对一阶理由进行

权衡。[21]最后，拉兹认为，规范不仅仅是特别强势

的行动理由，而且是排他性理由（exclusionary 

reason）。[22]对于一个规范要求的行动，一个人可能

既有理由作出、也有理由不作出该行动，但是规范

的存在意味着，这个人应该排除后一理由。换句话

说，规范将考虑所有因素转变为直接遵守既定标准

来实现秩序。 

这里无法再对规范与实践推理的关系进行深

入讨论，以上论证的目的在于初步说明什么是行动

理由，即那些足以说明、指导和评价一个人的行动

的理由。厘清了这些概念之后，下文就可以论证积

极权能为什么没有想象中那么重要了。 
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（二）积极权能不是行动理由 

1.积极权能不指导权利主体的行动 

当法律体系赋予权利主体一项积极权能时，似

乎表明了权利主体因此享有某种自由。例如《民法

典》第 240 条规定，所有权人对自己的不动产或者

动产，依法享有占有、使用、收益和处分的自由。

《数据二十条》提出的“市场主体享有依法依规持

有、使用、获取收益的权益”，也表明了市场主体

享有持有、使用和获取收益的自由。但是，积极权

能所蕴含的自由不能指导权利主体的行动。这是因

为： 

其一，积极权能蕴含的自由，乃是与生俱来的，

而非法律体系赋予的。当《数据二十条》提出数据

资源持有权、数据加工使用权和数据产品经营权时，

目的不是赋予数据处理者进行持有、加工使用和经

营的自由。事实上，在《数据二十条》发布之前，

数据处理者已经开展了大量的数据经营活动，无需

政策文件或者法律法规的许可，数据处理者就享有

这些自由；在《数据二十条》或者将来的数据权益

立法颁布之后，数据处理者仍然享有这些自由。数

据处理者对数据的处理自由，不是法律体系授权的

结果，而是市场主体经营自由的应有之义。当然，

法律体系可以对数据处理者的自由施加限制，例如

个人信息权益限制数据处理者向他人提供数据的

自由，国家利益限制数据处理者跨境传输数据的自

由。不过，这些限制是针对积极权能的，而非积极

权能本身。[23] 

其二，积极权能蕴含的自由，不是权利主体的

行动理由。积极权能蕴含的自由可能具有两种不同

的理解方式：一是法律不予规范的自由，二是法律

授予许可的自由。这两种意义上的自由均不是权利

主体的行动理由。 

一方面，法律不予规范的自由是指法律既不要

求权利主体实施某一行为，也不禁止其实施这一行

为。权利主体是否实施这个行为，可以取决于他的

爱好、欲望或者利益。当《民法典》第 240 条规定，

所有权人享有使用动产或者不动产的自由时，意味

着所有权人可以积极投入生产赚取利润，也可以消

极怠工荒废资源。对于所有权人的选择，法律不加

干涉。拉兹将法律不予规范的自由称为“弱许可”，

弱许可意味着“理由之阙如”，表明了法律体系对

所有权人的选择没有规定相反的理由。在这个意义

上，作为弱许可的积极权能对于实践推理毫无贡献。

[24] 

可能会有论者提出，诸如《民法典》第 240 条

规定占有、使用、收益和处分的积极权能的言下之

意是，法律体系保障积极权能的实现。由于积极权

能受到法律的保障，将会在一定程度上改变权利主

体的行动。例如，倘若没有法律提供的保护，那么

一块土地的所有权人将会建造围墙或者其他防御

措施，以便通过自助行为抵御陌生人可能实施的侵

害行为。但是，由于法律保护土地所有权，可以想

象，陌生人实施侵害行为的可能性要小得多，因此

所有权人通常不会建造防御措施。在这个意义上，

积极权能的确影响了权利主体的行动。但是积极权

能仍然不是权利主体的行动理由，而是因为法律保

障改变了权利主体作出行动的环境，从而间接地影

响了权利主体的行动。[25] 

另一方面，所谓法律授予许可的自由，是指在

法律禁止实施一定行为的背景下，授予权利主体实

施该行为的许可。这个意义上的许可，并非“弱许

可”，而是“强许可”。强许可意味着强制之豁免。

拉兹将此称为“排他性许可”，其具有抵消理由的

力量。尽管它们并不直接指导行为，因而不是行动

理由，但是它们具有一种规范的力量。[26]例如，《民

法典》第 344 条规定：“建设用地使用权人依法对

国家所有的土地享有占有、使用和收益的权利，有

权利用该土地建造建筑物、构筑物及其附属设施。”

尽管这一条款也规定了占有、使用和收益的积极权

能，但是其中蕴含的自由，不同于《民法典》第 240

条的自由。这是因为，取得建设用地使用权的主体，

原本受到国家所有权相关的指向性义务的拘束，但

是从其取得建设用地使用权的那一刻起，其就获得

了一项排除该指向性义务的许可（排他性许可）。

也就是说，尽管国家所有权要求某一主体不要使用

国家所有的土地，但是这一主体取得建设用地使用
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权时，他就取消了国家所有权施加的义务。国家所

有权施加的义务本来是这一主体作出行动的决定

性理由，但是建设用地使用权作为排他性许可抵消

了这一决定性理由，因此这一主体可以自主决定是

否进行占有、使用和收益。故此，尽管《民法典》

第 344 条和第 240 条均使用了“占有、使用和收益”

的表述，但是它们在实践推理中具有截然不同的意

义。 

然而需要注意的是，尽管法律授予许可的自由

在实践推理中发挥了规范力，但是其仍然不是权利

主体的行动理由。建设用地使用权人根据其获得的

排他性许可，可以忽略国家所有权施加的义务，但

是在决定是否以及采取何种方式对土地进行实际

的占有、使用和收益时，建设用地使用权的存在，

如同所有权的存在一样，不是权利主体实施具体经

营活动的行动理由。 

2.积极权能不直接指导其他主体的行动 

尽管积极权能不是权利主体的行动理由，但是

积极权能能否成为其他主体的行动理由呢？这个

问题的答案可以在传统民法对所有权妨害的定义

中找到线索。通常认为，妨害是指权利主体不能行

使或者不能正常行使权利。[27]其中的行使权利一般

被理解为行使积极权能。例如某甲欲在家中从事论

文写作，但是邻居的装修噪声使其无法静心研究，

邻居的行为很有可能构成权利妨害。这一观念似乎

表明，倘若权利主体享有某一积极权能，那么其他

主体就负有不得阻碍这一积极权能实现的义务，在

这个意义上，积极权能似乎可以成为其他主体的行

动理由。 

然而，日常生活中的例子足以说明，权利主体

享有的积极权能不一定总是给其他主体施加义务。

例如，某甲拥有汽车所有权意味着其享有按照自己

的意愿驾驶汽车的自由，但是当某甲的汽车被堵在

路上时，堵在前面的某乙虽然阻碍了某甲的积极权

能，但是没有义务为某甲让行。又如，某一建筑公

司的挖掘机在作业时挖断了电缆，导致某一工厂无

法正常生产，也阻碍了该工厂的积极权能的实现，

但该建筑公司通常无需对此承担责任。[28]因此，权

利主体享有的积极权能并不总是给其他主体施加

相关义务（correlative duty）。 

事实上，霍菲尔德（WesleyN．Hohfeld）的权

利分析以简单明了的方式说明了权利主体的积极

权能和其他主体承担的相关义务之间没有逻辑相

关性。在霍菲尔德看来，权利的概念存在模糊之处。

为了克服这一模糊性，霍菲尔德提出了权利分析的

八个构件，即要求权与义务、特权与无权利、权力

与责任以及豁免与无能力。其中，要求权（claim）

与义务（duty）之间具有逻辑上的相关性。所谓逻

辑上的相关性，是指若是存在一项要求权，那么在

逻辑上必然存在与之相关的、由其他主体承担的义

务。倘若缺少了这样的义务，那么也就不可能存在

一项要求权。换句话说，要求权的存在必然蕴含着

义务的存在，要求权这个概念以义务的概念为前提

条件。[29]在民法中，债权请求权是典型的要求权，

一个人若是想要成为债权人，那么至少要有一个债

务人。 

但是，在霍菲尔德的概念矩阵中，特权

（privilege）与义务之间却没有逻辑上的相关性。笼

统而言，这里的“特权”等同于“自由”或者“积

极权能”。[30]与“特权”具有逻辑上相关性的，乃

是其他主体的“无权利”（no-right）。当且仅当其

他主体没有要求权给某甲施加某种义务时，某甲才

享有特权、自由或者积极权能。上文对“弱许可”

和“强许可”的讨论与此有关：在弱许可的情况下，

由于法律体系没有通过赋予他人权利的方式给某

甲施加义务，因此某甲享有特权；而在强许可的情

况下，由于该排他性许可取消了法律体系本来施加

的义务，因此某甲也享有特权。但是，在权利主体

的特权和其他主体的义务之间，无论如何也没有逻

辑上的相关性。然而，这并不意味着法律体系不可

以通过给其他主体施加义务的方式保障权利主体

享有的积极权能。只不过在这么做的时候，应当注

意到其中存在着实质性的理由。也就是说，当一个

法律体系规定权利主体享有做某件事的自由，同时

规定其他主体负有不得阻碍的义务时，其中必然隐

藏着一个实质性的理由。[31] 
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以上论证表明，积极权能不仅不是权利主体的

行动理由，也不是其他主体的行动理由。法律体系

可能基于某种实质性理由，要求其他主体承担某些

义务，从而有利于权利主体实现其积极权能。但是，

此时成为其他主体行动理由的，乃是法律体系特别

施加的义务，而非权利主体的积极权能本身。 

（三）积极权能作为财产权的目的 

既然财产权的积极权能既不是权利主体的行

动理由，也不是其他主体的行动理由，那么积极权

能对于财产权来讲还有什么意义呢？有的理论家

甚至进一步主张，主观权利应当化约为针对他人的

命令或禁令，主观权利只是次级防御（ eine 

sekundäre Negation）的单纯反射。[32]按照这一观点，

诸如财产权中所包含的积极权能似乎更加无关紧

要了。如此一来，我国民法学说缘何如此重视财产

权的积极权能？ 

笔者认为，尽管积极权能不直接发挥规范力，

也不直接调整权利主体与其他主体的法律关系。但

是，积极权能在财产权的法律构造中仍然发挥着不

可磨灭的重要功能，是财产权不可忽视的必要构件。

积极权能的功能在于决定财产权的目的。具体而言：

首先，法律体系在规定一项财产权的积极权能时，

实际上尝试描述和说明权利主体可以从财产中获

得的经济利益。《民法典》第 240 条规定所有权人

可以对动产或者不动产进行占有、使用、收益或者

处分，从而获得经济利益。《数据二十条》尝试通

过描述数据处理者对数据的持有、加工使用和经营，

明确数据处理者针对数据享有哪些经济利益。就此

而言，积极权能的观念是对权利主体应当享有的利

益的具体呈现，积极权能彰显了财产权的目的。其

次，为了实现权利主体应当享有的利益，法律体系

还进一步规定了一项财产权的消极权能，即施加给

不特定陌生人的相关义务。此时，权利主体的利益

成为给他人施加义务的理由。拉兹的权利理论主张，

当且仅当义务被赋予以服务或保护某人的利益时，

这个人才是权利的承担者。因此，利益是产生义务

的理由。权利是对权利主体来说足够重要的利益，

足以作为指导他人行动的排他性理由，因此他人被

施加了若干义务。[33]故此，消极权能是实现积极权

能界定的经济利益的手段。最后，在积极权能和消

极权能之间存在“目的与手段”的关系。以所有权

为例，其积极权能是所有权人可以按照自己的意愿

处置其物，包括但不限于占有、使用、收益和处分；

其消极权能是排除他人一切干涉。积极权能与消极

权能通常被并列看待。但在笔者看来，积极权能是

所有权的目的，而消极权能则是实现目的的手段，

即所有权的效力或作用。正是因为所有权所要实现

的目的是赋予所有权人按照自己的意愿处置其物，

各个法律体系才规定所有权人可以排除他人一切

干涉。 

将积极权能看作所有权的目的，将消极权能看

作实现目的的手段，最大的理论意义在于：若是所

有权（或者其他财产权）给不特定陌生人施加的相

关义务存在争议时，法律适用者可以一再地回到所

有权的积极权能中，探究某一存在争议的相关义务

是否属于实现所有权的积极权能所必需的。倘若这

一相关义务所要实现的利益超越了所有权的积极

权能的边界，那么法律适用者就不能将该相关义务

认定为所有权的消极权能，否则将会过度干涉社会

公众的行动自由。兹以所有权为例进行说明：德国

学者泽熙教授（Herbert Zech）在讨论所有权的边界

时，将所有权的积极权能限定为竞争性利用，并且

据此厘清了所有权人施加给他人的不得干涉之义

务的边界。具体而言：首先，尽管《德国民法典》

第 903 条的规定赋予所有权人按照自己的意愿处置

其物，似乎是将对物之全面支配分配给了所有权人，

也就是说所有潜在的对物进行利用的方式均由所

有权人独占享有，但是在信息社会中，所有权人的

积极权能并非全面的，而是基于特定目的而产生，

因此是存在其边界的。其次，泽熙教授进一步指出，

所有权之积极权能的边界在于竞争性。易言之，竞

争性乃是对物支配定义中的隐藏标准。只有那些涉

及对物的利用行为具有竞争性的积极权能，才是所

有权所要追求的目的。再次，只要他人实施的行为

会影响所有权人对物的竞争性利用，那么这些行为

就构成对所有权的妨害。相反，倘若他人实施的行
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为并不涉及对物的竞争性利用，那么这些行为就不

构成对所有权的妨害。在这个意义上，他人未经房

屋所有权人同意而对房屋外景进行拍摄的行为，并

不构成对所有权的妨害。尽管拍摄行为看起来未经

同意而对房屋外景实施了利用行为，但是拍摄行为

并不属于竞争性利用，因此不落入所有权效力的范

围中。[34]这一论证表明，在分析一项诸如所有权的

复杂权利时，应当先明确所有权所要实现的目的是

什么，再据以判断所有权的效力边界，即所有权给

不特定第三人施加的义务之边界。 

综上，尽管财产权中的积极权能不直接调整权

利主体与其他主体之间的关系，不具有规范力，但

是积极权能并非毫无必要。积极权能和消极权能并

不属于同一范畴，前者乃是目的，后者则是手段。

积极权能往往涉及权利主体可以实施的行为类型，

体现了权利主体可以获取的利益，彰显了权利的目

的。而实现这些目的的手段，则是真正调整人与人

之间法律关系的规范性要素，即财产权的消极权能。

反过来，一项权利在多大程度上给哪些义务主体施

加何种义务，则取决于权利的目的。因此，积极权

能与消极权能既不会排斥彼此，也非简单并列，而

是存在“目的与手段”的关系。在积极权能与消极

权能之间，存在着合目的性与合比例性等方面的考

量标准。 

三、认真对待消极权能 

在数据确权的讨论中存在着一种积极权能偏

好，理论家要么只讨论积极权能而完全没有提及消

极权能，要么只是在界定积极权能之后，将消极权

能界定为不得干涉、阻碍该积极权能的义务，消极

权能似乎只是积极权能的附带产物。然而，在实践

推理中真正发挥指导行动之功能者，恰恰不是积极

权能，而是消极权能。因此，在数据确权中，应当

认真对待消极权能。 

（一）消极权能的概念分析 

消极权能这一概念存在两种不同的理解方式。

一种观点将消极权能定义为绝对权请求权。例如

“消极权能就是指所有权在受到侵害以后所产生

的物权请求权，它是指所有权在遭受损害的情况下，

权利人对所有权进行保护的权利。”[35]根据这一观

点，所有权的消极权能就是物权请求权。另一种观

点认为，消极权能是指绝对权施加给他人的相关义

务（或称指向性义务）。例如《德国民法典》第 903

条的条旨为“所有权的权能”（Befugnis des 

Eigentums），明确规定了所有权人按照自己的意愿

处置其物，并且排除他人一切干涉。其中，“排除

他人一切干涉”不是请求权基础规范，该条没有规

定用以实现所有权人之法律权能的请求权。[36]按照

本文的术语，《德国民法典》第 903 条只是规定了

所有权施加给不特定陌生人的相关义务，但是没有

赋予所有权人诸如返还原物、排除妨害或者消除危

险请求权，这些请求权被规定在《德国民法典》的

第 985 条和第 1004 条。因此消极权能是一回事，

而用于实现消极权能的绝对权请求权则是另一回

事。 

问题在于，应当在哪一种意义上使用消极权能

这一概念呢？笔者倾向于在第二种意义上使用消

极权能这一概念。这是因为：消极权能通常被认为

是所有权的内容（Inhalt）。[37]这意味着，只要存在

一个所有权，那么在逻辑上就必然同时存在作为所

有权内容的消极权能。例如，当我享有一辆汽车的

所有权时，他人就对我负有不得干涉我的汽车的相

关义务。但是，存在一个所有权，并不必然同时存

在一个排除妨害请求权。排除妨害请求权至少应当

包含两个构成要件：一是我拥有一个所有权，二是

存在所有权妨害的事实。[38]据此可知，即便我享有

一辆汽车的所有权，若非存在妨害事实，我将不实

际享有一个排除妨害请求权；当且仅当存在妨害事

实时，我才享有一个排除妨害请求权。因此，排除

妨害请求权在概念上不可能是所有权的内容。在逻

辑上不可能出现“集合存在、但是集合中的元素不

存在”的局面。排除妨害请求权只能是所有权遭受

妨害之后产生的救济性请求权，而非所有权的内容，

亦非所有权的消极权能。 

事实上，王利明教授在阐释数据权益的消极权

能时，区分了“静态层面”和“动态层面”，具体

而言：“持有权是静态层面的权利，其重点在于要
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求不特定第三人不得随意利用归属于数据处理者

的数据，而不是数据处理者提出具体的权利主张。

停止侵害、排除妨碍和消除危险请求权则是动态层

面的权利，即在数据财产权遭受侵害或者妨碍这一

新的法律事实发生后，数据处理者针对特定的加害

人或者妨害人提出的停止侵害或者排除妨碍的请

求权。”[39]这一区分可资赞同。数据权益的静态层

面仅指一项法律地位给不特定第三人施加的相关

义务，而动态层面则是该项义务遭到违反之后，权

利主体享有的用于执行该项义务的请求权。在讨论

数据确权时，首先应当明确的是数据权益给不特定

第三人施加的相关义务，然后才能讨论第三人违反

该义务之后，权利主体享有何种请求权。故此，本

文所称消极权能是指一项绝对权施加给不特定陌

生人的相关义务。 

（二）消极权能的规范性 

消极权能之所以应当受到认真对待，是因为消

极权能在两个层次上发挥着规范性。在一阶权利的

意义上，由于消极权能是指一项绝对权施加的相关

义务，因此消极权能本身就是其他主体的行动理由。

在二阶权利的意义上，消极权能则是权利主体享有

的改变法律关系的权力的出发点。具体而言： 

1.消极权能是其他主体的行动理由 

绝对权在实践推理中的规范性作用，是通过其

消极权能而非积极权能实现的。上文指出，积极权

能既不是权利主体的行动理由，也不是其他主体的

行动理由，尤其是弱许可意义上的积极权能对于实

践推理几乎没有贡献。但是，一个绝对权的消极权

能意味着给不特定陌生人施加了相关义务，该相关

义务对陌生人在日常生活中的行动产生了拘束，因

此绝对权的消极权能就是不特定陌生人的行动理

由。例如，不动产所有权给陌生人施加了不得随意

进入的相关义务，任何人在面对该不动产时，该相

关义务均是其不进入不动产的行动理由。 

绝对权施加的义务不仅仅是陌生人权衡的一

阶理由，而且还是二阶理由，或者准确地说是排他

性理由。通常情况下，一个人是根据一阶理由的权

衡决定如何行动的。一个人在决定是否进入一块不

属于自己的土地时，节省时间是支持进入的理由，

可能遭受攻击的危险是反对进入的理由，这个人将

权衡两个理由最终做出行动。但是，排他性理由与

此不同。排他性理由通过排除特定一阶理由，从而

改变了人们的行动。由于土地所有权给不特定陌生

人施加了不得进入的义务，这一义务排除了行动者

节省时间的理由；这一义务还改变了作出行动的权

衡方式，即将通过一阶理由的权衡来作出行动转变

为了直接遵守既定的行为准则来作出行动。[40]在一

个没有法律的原始社会，一个人可能在权衡了一阶

理由之后，因节省时间的理由胜过了可能遭受攻击

之危险的理由而进入一块土地。但是在一个法治社

会中，这个人的理由权衡发生了变化，土地所有权

施加的不得进入的义务作为排他性理由，排除了一

阶理由的权衡。在日常生活中，人们面对不属于自

己的土地时，往往不需要权衡，就下意识地作出不

穿行于该土地的行动。这是因为，土地所有权施加

的义务已经成为一个成熟法治社会中每个人作出

行动时的排他性理由。 

正是由于绝对权的消极权能（施加的相关义务）

是实践推理中的排他性理由，绝对权才能发挥调整

权利主体与不特定陌生人之间法律关系的功能。倘

若绝对权的消极权能只是一阶理由，因而可能被其

他理由所胜过，那么在每一个陌生人的理由权衡中，

可能得出不同的决策。可能对有的人来讲，绝对权

施加的义务作为行动理由仍然会胜过其他一切理

由；但是，对有的人来讲，节省时间的理由将会胜

过绝对权施加的义务，那么他将枉顾绝对权的存在

而穿行于他人土地。在这样的社会中，绝对权及其

消极权能的存在无法发挥调整权利主体与不特定

陌生人之间法律关系的功能。在这个意义上，有的

学者，主张财产权（作为一种绝对权）之所以可以

产生对世效力，不只是因为法律的制裁和权利主体

的自助行为，而是因为财产权通过简单信号形成了

稳固的“不得干涉”的道德观念。[41] 

以上论证旨在说明，绝对权之所以可以发挥调

整权利主体与不特定陌生人的法律关系的功能，是

因为绝对权的消极权能乃是陌生人的排他性理由，
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指导着陌生人在日常生活中的行动。故此，在确立

一个诸如数据权益的绝对权时明确它的消极权能

举足轻重。 

2.消极权能是法律权力的作用对象 

可能会有论者主张，数据确权不仅仅是为了调

整权利主体与不特定陌生人之间的法律关系，也是

为了调整因权利主体让渡数据权益（包括转让和许

可使用）而产生的法律关系。《数据二十条》第 5

条提出“鼓励探索企业数据授权使用新模式”；并

且第 4 条中的“建立数据资源持有权、数据加工使

用权、数据产品经营权等分置的产权运行机制”通

常被理解为数据流通阶段数据权益的“权利分置”

或者“权能分离”的结果。[42]循此观点，在数据流

通阶段更加重要的似乎是积极权能，而非消极权能。

尤其是“权能分离”理论主张，当且仅当数据所有

权人享有持有权、加工使用权和经营权的积极权能

时，该所有权人才能将这些积极权能分离出去，交

由数据用益权人享有。[43]在数据权益的让渡中，数

据权益的消极权能似乎不是那么重要了。本文尝试

论证的是，消极权能不仅仅是其他主体的行动理由，

还是权利主体享有的、改变其与其他主体之法律关

系的权力（power）的出发点。故此，即便是在数据

权益的让渡中，消极权能也值得认真对待。 

权能分离理论来源于传统物权法。该理论主张，

定限物权乃是所有权的占有、使用、收益和处分权

能发生分离的结果。定限物权与所有权之间的关系，

恰似子权与母权之间的关系：定限物权派生于所有

权，所有权是定限物权的母权，定限物权是所有权

的子权。母权必须蕴含子权的基因，母权的权能要

遗传给子权。[44]德国学者也主张，所有权人有可能

为了他人的利益，自其完全权利中“分离”出去一

部分权能，并且这种分离可以采取使该他人取得一

项物权性权利的方式实现。[45]根据权能分离理论，

当且仅当所有权人享有特定的积极权能时，该所有

权人才能将积极权能分离出去授予他人，后者由此

取得用益物权。这是一幅非常符合日常经验的图景，

权利人如同让渡一个苹果一样让渡积极权能。 

然而，英美法的财产理论提供了另一幅图景：

财产的许可使用或者转让的逻辑起点，不是积极权

能，而是消极权能。由于财产权的消极权能给不特

定陌生人施加了不得干涉的义务，因此当陌生人想

要利用该项财产时，其首先需要克服的，乃是财产

权施加的义务。在一个以私法自治为基本原则的社

会中，权利主体不仅可以通过排除他人干涉而独自

享受利用财产的经济利益，还可以通过有选择地不

排除他人（免除他人不得干涉的义务），从而实现

财产的社会性利用。也就是说，权利主体有权通过

改变财产权施加的相关义务，从而允许某些人利用

财产。在这个意义上，“财产权就像一道门而不是

一堵墙”。 [46]财产权的享有者如同“守门人”

（gatekeeper）一般，有权决定谁在何种条件下可以

使用财产。[47]这一比喻具备法理上的正当性基础。

在哈特的权利理论中，一个人若是拥有权利，那么

其就对他人承担的相关义务享有广泛的控制权，其

如同一个小型的主权者一般控制着他人承担的义

务：首先，权利持有者可以放弃或撤销义务，也可

以让其处于存续状态；其次，在义务遭受违反或者

即将遭受违反之际，权利持有者可以通过赔偿之诉

或者禁令之诉执行该项义务，也可以不予执行；最

后，权利持有者还可以放弃因义务遭受违反产生的

赔偿之责。[48]由此可见，若以消极权能为出发点，

并且承认权利主体具有改变消极权能的法律权力，

就可以演绎出财产权的让渡规则。 

事实上，德国学者的晚近研究表明，定限物权

的设定也是以消极权能为出发点的，即所谓的权能

分离理论中首先蕴含着权利主体对其消极权能的

改变。例如欧利教授（Ansgar Ohly）对私法中的“同

意”的研究表明，在“同意”这一概念之下存在多

个层级的同意类型，包括移转性权利转让、构成性

权利转让、债权合同许可、不可撤回的同意以及可

撤回的单方同意。它们的共同特征是：免除了行为

人本来应当承担的某项义务，从而使得行为人实施

的行为不具有违法性。[49]例如，诸如设定用益物权

等“构成性权利转让”与可撤回的单方同意在免

除义务的方面是一致的，即行为人本来不能进入某

一土地，但是因其获得用益物权或者可撤回的单方
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同意，就可以进入这一土地。这些不同层级的同意

的差异只是表现在行为人的行动在多大程度上受

到法律的保护。用益物权一经设定，所有权人就没

有办法随意加以废除；但是，所有权人授予的单方

同意是可以随意撤回的。然而，不管是用益物权的

设定，还是可撤回的单方同意，它们的逻辑起点均

是诸如所有权在内的财产权的消极权能。 

以上论证的目的不是为了讨论权能分离理论

是否正确，而是旨在说明，不管采取何种理论解释

财产权的让渡问题，均以财产权的消极权能为起点。

换句话说，财产权人享有的改变其法律关系的法律

权力，其作用对象总是不可避免地作用于财产权的

消极权能。故此，在确立一个新型财产权如数据权

益的过程中，界定财产权的消极权能是不容忽略的。 

（三）消极权能的界定方式 

财产权的消极权能是指财产权施加给不特定

陌生人的相关义务，即他人未经同意不得擅自利用

财产。消极权能作为实践推理中的排他性理由，发

挥着调整权利主体与不特定陌生人之间法律关系

的功能，从而实现社会的协调运作。由此产生的下

一个问题是，财产权的消极权能如何界定？ 

在理论上，财产权可以通过两种策略界定其消

极权能，即不特定陌生人所负的相关义务，一是通

过物理边界确定义务，二是通过行为规制确定义务。

[50]具体而言： 

其一，通过外在客体的物理边界界定义务。财

产权承载着对外在客体进行分配的功能，并且调整

人与人之间如何利用外在客体的法律关系。鉴于财

产权所要调整的法律关系不是某些少数主体之间

的法律关系，而是权利主体与众多的、不特定的陌

生人之间的法律关系，财产权应当以一种简单明确

的方式向社会公众说明他们负有何种义务，即通过

“简单信号”说明财产权的存在及其边界。唯有如

此，才能最大限度地减少人们在社会交往中的信息

成本。[51]动产与不动产的物理边界，恰恰是这样的

简单信号。这是因为，动产与不动产的“有体性”

（tangibility）及其在现实空间中的物理边界（即架

构），使得不特定的义务主体显著感知到行动自由

的界限。所有权乃是通过物理边界界定相关义务的

典范。所有权的权利边界原则上是由动产或者不动

产的物理边界确定的。未经所有权人的同意，他人

原则上不得干涉所有权人之物，[52]否则就构成妨害。

此时，场域（Ortung）、权利和秩序实现了统一。

[53]故此，界定消极权能的策略之一，就是利用外在

客体的物理边界。 

其二，通过涉及外在客体的行为规范界定义务。

通过物理边界界定义务的前提，乃是外在客体的物

理边界是清晰和显著的，以至于不特定陌生人可以

轻易认识到财产权的存在及其边界。但是，诸如信

息等无形财产的物理边界，恐怕就没有那么明显了。

于此场景，财产权须通过涉及无形财产的行为规范

加以一一界定。著作权乃是通过行为规范界定相关

义务的典范。《著作权法》第 3 条规定了作品作为

权利客体，第 10 条列举式地规定了他人未经许可

不得实施的针对作品的利用方式。[54]由此可见，不

同于动产或者不动产，信息作为权利客体的特殊之

处在于：后者的物理边界无法像前者一样传递有关

权利边界的信号。因此，以信息为客体的财产权，

往往需要辅之以行为规范才能确定其消极权能。 

当然，现行法中的各类财产权综合运用这两种

方法共同确定义务。有的论者将客体的物理边界称

为“垂直边界”，垂直边界使得一项客体不同于另

一项客体；将涉及客体利用的行为规范称为“水平

边界”，水平边界决定了哪些行为专属于权利人，

哪些行为则由社会公众共同享有。[55]与此相似，亦

有美国学者主张结合“排他策略”和“治理策略”

界定财产权，排他策略划下了财产分配的“第一刀”

（a rough first cut），用来解决广泛的、不特定的、

开放的如何利用财产的分配问题；治理策略则是对

重要的边际问题提供更加细致的方案。[56]例如，尽

管所有权总体上是以物理边界界定其消极权能的，

但是在相邻关系的场景中，现行法通过涉及不动产

的行为规范进行更加细致的调整（《民法典》第 288

条至第 296 条）。 

需要说明的是，强调财产权的消极权能，尽管

对他人的相关义务有所侧重，但是不能简单等同于
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行为规制模式。笔者认为，财产权模式与行为规制

模式是渐进过度，而非截然二分的。首先，财产权

模式本质上也包含对行为的规制，即通过施加相关

义务的方式，一般性地要求他人不得实施特定行为。

最为典型的财产权，如物之所有权，通过其物理边

界界定他人的相关义务，即他人未经同意不得干涉

所有权人之物。其次，诸如著作权等知识产权，乃

是通过物理边界与行为规范相结合的方式规定他

人的相关义务。因而有的学者主张知识产权是混杂

行为主义规制要素的财产权；[57]有的学者甚至认为，

知识产权本质上是一种行为规制。[58]最后，最为典

型的行为规制，则通过纯粹的行为规范界定他人的

相关义务，如《反不正当竞争法》第 11 条规定，经

营者不得编造、传播虚假信息或者误导性信息，损

害竞争对手的商业信誉、商品声誉。因此，包括数

据权益在内的法益究竟采取何种法律保护模式，是

财产权模式，还是行为规制模式，应当考察该种法

律保护模式在多大程度上依赖于外在客体的物理

边界。[59]下文将会说明，数据权益的消极权能在很

大程度上可以通过数据的物理边界进行界定，因此

数据权益更加靠近财产权模式，而非行为规制模式。 

四、数据权益的权能体系 

积极权能是财产权的目的，消极权能是财产权

的手段。想要理解一个财产权的全部特征，就要同

时检讨其目的和手段，探究其积极权能和消极权能。

数据权益亦是如此。《关于促进企业数据资源开发

利用的意见》提出通过“保护企业对其合法持有数

据的开发利用、经营收益、流通交易等合法权益”

的方式“完善企业数据权益保护机制”，其中企业

对其数据的开发利用、经营收益、流通交易属于积

极权能的范畴，唯有疑问的是，为了实现这些积极

权能，数据权益的消极权能应当如何型构，政策文

件似乎没有提及，因而有待理论上的澄清。 

（一）数据权益的积极权能 

数据权益的积极权能彰显的是数据确权的目

的，即数据确权究竟想要保护的是何种利益。毫无

疑问，数据权益的积极权能仅涉及数据的经济利益，

而非人格利益，即“人财两分”。[60]唯须进一步讨

论的是，数据权益所要实现的经济利益究竟为何？

一种常见的思路是一一列举权利主体对数据的占

有（持有）、使用、收益和处分（类似于《民法典》

第 240 条）。本文第一部分已经论证了这一思路意

义有限，并且容易挂一漏万。由此可能产生另外一

种思路，即一般性地规定权利主体享有按照自己的

意愿处置数据的权利（类似于《德国民法典》第 903

条）。然而如此界定数据权益的积极权能，将会掩

盖数据权益所要实现的经济利益所具有的特殊之

处，即数据权益所要实现的经济利益，不仅包括竞

争性利益，也包括非竞争性利益。正是这一特殊之

处，使得数据权益从根本上不同于所有权，也不同

于知识产权。具体而言： 

一方面，数据权益应当保障竞争性利益。这里

所称的竞争性利益，是指当财产被人以某种方式使

用时，其他人无法以相同的方式进行使用；[61]相反，

非竞争性则是指财产可以被数人以相同方式加以

使用。根据这一标准，所有权保护的是竞争性利益，

而知识产权保护的是非竞争性利益。有的论者主张

数据具有非竞争性，因而不应该进行数据确权。[62]

这一论点忽视了数据具有竞争性的一面：数据的更

改与删除是竞争性的，针对一个特定的数据副本，

一人实施更改或删除的处理行为后，他人无法实施

相同的处理行为。就此而言，数据的更改与删除和

动产或者不动产的事实性处分十分相似。正是基于

这一相似性，德国学者尝试通过数据载体的所有权

实现数据权益的保护，即未经同意更改或者删除数

据的行为，可以被评价为《德国民法典》第 823 条

第 1 款意义上的所有权侵害。[63]这是因为：如果数

据载体被损坏、破坏或其性质发生改变，就无疑构

成了对物之所有权的侵犯。因此，当存储介质的磁

化状态被更改、存储在这些介质上的信息被更改或

删除时，这构成了所有权侵害。 

另一方面，数据权益还应当保障非竞争性利益。

通过数据载体所有权保护数据的观点，忽视了数据

承载的非竞争性利益。例如，当他人未经同意复制

数据时，不会改变数据载体的电磁结构或者电荷状

态，因此并不构成所有权侵害。综上，数据的复制，
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以及建立在复制基础上的后续利用行为通常是非

竞争性的，这些非竞争性利益同样应当受到法律保

护。 

故此，数据权益的积极权能兼具竞争性利益与

非竞争性利益，这使得数据权益完全不同于只保护

竞争性利益的所有权和只保护非竞争性利益的知

识产权，可以说数据权益兼具所有权和知识产权的

部分特征。 

（二）数据权益的消极权能 

阐释数据权益的积极权能只是“描述”了数

据确权的目的，还没有真正“规定”数据权益的规

范构造，不足以作为实践推理中的行动理由调整数

据权益主体与不特定陌生人的法律关系。数据确权

还需要进一步确定数据权益的消极权能。一旦数据

权益的消极权能得到明确，不特定陌生人的行为自

由将会发生实质性改变。 

1.旨在保护数据竞争性利益的消极权能 

数据权益所要保护的竞争性利益决定了，他人

未经同意不得删除、篡改或者增加数据，即未经同

意不得破坏数据的完整性。此乃数据确权工作应当

予以确立的首要消极权能。 

需要进一步讨论的是，现行法是否已经对数据

中的竞争性利益给予了充分的保护，以至于无需进

一步确立该消极权能？一方面，德国学说表明数据

载体的所有权可以用于保护数据免受他人删除和

更改，我国《民法典》第 240 条规定的所有权亦可

实现同一功能。另一方面，《刑法》第 286 条第 2

款规定：“违反国家规定，对计算机信息系统中存

储、处理或者传输的数据和应用程序进行删除、修

改、增加的操作，后果严重的，依照前款的规定处

罚。”这一条款比较明确地给不特定第三人施加了

一项关于数据的义务，即不得对计算机信息系统中

存储、处理或者传输的数据进行删除、修改或者增

加。不特定第三人若是违反这一义务，不仅可能面

临刑事责任，还可能因违反保护性规范给权利人造

成损害而承担侵权责任。笔者认为，尽管现行法可

以对数据的竞争性利益提供一定的保护，但是在解

释上可能面临一些难题。一方面，《民法典》第 240

条只有在数据持有者与数据载体所有权人是同一

主体时才能发挥作用。在云存储的场景中，他人删

除、篡改或者增加数据时，由于数据持有者不是数

据载体的所有权人，因此其难以依据《民法典》第

240 条主张防御性请求权或者损害赔偿请求权，此

时数据持有者的竞争性利益无法得到保护。另一方

面，尽管《刑法》第 286 条第 2 款在理论上可以通

过“保护性法律”转介到侵权法中，但是我国《民

法典》实际上没有如同《德国民法典》第 823 条第

2 款一样明文规定，违反以保护他人为目的之法律

者需要承担侵权责任。因此《刑法》第 286 条第 2

款在实践中可以在多大程度上转介到侵权法中，仍

然存有疑问。相比之下，通过数据确权的方式，规

定他人未经同意不得破坏数据完整性的消极权能，

更具清晰性和明确性。 

2.旨在保护数据非竞争性利益的消极权能 

数据权益所要保护的非竞争性利益决定了，数

据持有者还应当享有禁止他人访问、复制或者使用

数据的消极权能。笔者认为，在界定这一消极权能

时，应当以数据的物理边界为中心，明确他人未经

同意不得访问、复制或者使用数据。在这个意义上，

尽管本文强调了数据确权中的消极权能，但是数据

权益的法律保护应当更加靠近财产权模式，而非行

为规制模式。具体而言： 

第一，数据权益的消极权能首先应当借助数据

的物理边界进行界定，而非一一列举他人不得实施

的具体行为。数据权益如同其他财产权一样，在日

常生活中发挥着指导海量不特定陌生人行动的功

能，因此数据权益的法律构造应当具有一般性，而

不应该过分复杂，以免造成大量的信息成本。在数

据确权的一般化方案中，数据权益的消极权能应当

通过数据的物理边界进行界定。存在疑问的是，数

据是否存在物理边界？如果存在的话，应当如何描

述？对此问题，笔者主张在虚拟层面上通过可访问

性界定数据的物理边界。具体而言，在纯粹物理意

义上，数据乃是数据载体中的电磁结构，因此难谓

存在显著的物理边界。但是，数据不是通过其电磁

结构参与人们的日常生活的，而是通过其在操作系
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统和应用程序呈现的虚拟形式呈现在人类社会中

的。在虚拟层面上，数据具有较为清晰的物理边界。

数据的物理边界是通过其可访问性决定的。不管是

普通用户浏览网页，还是数据处理者处理个人信息，

数据的可访问性决定了人们的行为边界（如《个人

信息保护法》第 27 条）。因此，数据的可访问性界

定了一条非常明确的物理边界，为数据确权奠定了

基础。数据权益的消极权能应当借助数据的可访问

性进行界定。[64] 

第二，访问是一切数据利用行为的起点，诸如

复制、分析、挖掘或者公开数据，甚至是破坏数据

完整性，均以访问数据为出发点。有的学者甚至认

为，对信息的访问，在功能上类似于对动产或者不

动产的占有。对信息的处理行为中，最简单的方式

就是对信息的访问。[65]在技术上，任何对数据的利

用行为均建立在数据访问的基础上。消费者对文本、

图片或者视频等非结构性数据的利用，以访问数据

为前提条件。对于消费者没有购买访问权限的数据，

消费者没有访问可能性，因此也就无法利用数据进

行娱乐。经营者对其他经营者的业务数据的利用，

也以访问数据为前提条件。甚至可以说，恶意第三

人想要攻击一个计算机系统，对该系统中的数据进

行删除、修改或者增加，也是以访问该数据为前提

条件的。故此，一个数据驱动的业务模式和经济模

型，主要不是取决于一个企业通过占有载体实际控

制的数据的大小，而是取决于该企业可以访问的数

据的多少。[66] 

数据访问与数据的后续使用之间难以得到有

效界分，控制数据的访问等同于控制数据的利用。

倘若某一主体可以访问数据，那么其就可能实施其

他使用行为。数据持有者很难在允许他人访问数据

的同时禁止他人使用数据。数据持有者若要独占数

据，只能通过禁止他人访问的方式实现。在这个意

义上，数据的可访问性是决定不特定陌生人如何对

待数据的关键信号。相反，数据持有者若是想要赋

予他人使用数据的权利，首先应当赋予他人访问数

据的权利。为了应对市场失灵、克服数据垄断，立

法者应当赋予他人的，也是访问数据的权利。例如，

欧盟委员会的数据确权方案经历了从“产权化”

到“去产权化”的变化，放弃了赋予数据生产者数

据财产权，提出了更具针对性的数据访问权。[67]所

谓数据访问权，是指在一定条件下赋予对数据访问

具有利益的企业与消费者访问、使用数据的权利，

也即在法律上要求数据持有者承担允许他人访问

数据的义务。[68]由此可见，数据的访问权是数据权

益的消极权能的核心。 

第三，就非竞争性利益的保护而言，应当区分

公开数据与非公开数据，分别界定数据权益的消极

权能。就数据权益的竞争性利益而言，不管是公开

数据还是非公开数据，数据持有者均享有禁止他人

破坏数据完整性的消极权能。存在疑问的是，就数

据权益的非竞争性利益而言，是否需要区分公开数

据和非公开数据？有的学者主张通过创设高度标

准化的“数据一般财产权”进行数据确权，这一权

利的标准化程度如此之高，以至于公开数据和非公

开数据的差异无关紧要，即应当赋予二者同一“数

据一般财产权”。这一观点似乎主张，公开数据持

有者也可以禁止他人访问、复制或者使用数据，但

是这不会影响数据的非合意流通，这是因为公开数

据持有者虽然“有权”禁止他人访问、复制或者使

用数据，但是不会真的“执行”这一权利。[69]笔者

认为这一观点值得商榷，这是因为：这一确权方案

先是规定公开数据持有者具有禁止他人访问、复制

和使用的权能，再将是否行使权能的选择交给公开

数据持有者。该持有者可能在多数时候不行使权能，

然而将在其认为有利可图的时候提起诉讼行使权

能，从而给数据需求方造成极大的不确定性，终将

限制公开数据的非合意流通。还有的学者主张先对

数据进行统一确权，再通过法律推定的技术免除陌

生人应当承担的相关义务。例如“将数据加以公开，

本身向外界传递了可以自由访问和复制的意思，或

者说，他人有权作此理解”。[70]又如“数据控制者

自主公开数据的，应推定含有允许他人访问、获取

和利用数据的意思”。[71]循此观点，公开数据权益

先给陌生人施加了不得访问、复制或者使用的义务，

但是因其具有公开性，因此应当推定公开数据持有
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者又通过意思表示或者其他方式免除了陌生人的

义务。这一权利构造未免叠床架屋。笔者认为，更

加简明的确权方案应该是，区分公开数据与非公开

数据，其中公开数据原则上允许他人访问、复制或

者使用，除非他人的利用行为构成不正当竞争；非

公开数据原则上禁止他人访问、复制或者使用，并

且可以在此原则基础上明确若干他人可以访问数

据的情形。当然，不管是公开数据还是非公开数据，

均给不特定陌生人施加了不得破坏数据完整性的

义务。 

最后需要说明的是，界定数据权益的消极权能

只是数据确权的起点。确定数据权益的消极权能之

后，数据权益的静态结构就已经得到了确立。当且

仅当法律明确数据权益将给他人施加禁止访问、使

用或者破坏数据的义务，诸如数据资源持有权、数

据加工使用权和数据产品经营权作为对该禁止性

规定的“强许可”，才有规范性意义。《数据二十

条》提出的数据资源持有权与数据加工使用权、数

据产品经营权虽然均是从积极权能的角度命名的，

但是它们可以在两种不同的层次上进行理解：一是

在“弱许可”的意义上理解，即法律不予干涉的自

由，不过上文已经论证，这不是数据确权的关键。

二是在“强许可”的意义上理解，即通过授予许可

使他人实施原本应被禁止的行为，正是在这个意义

上，数据确权具有实益。详言之，数据加工使用权

与数据产品经营权不应当被看作初始的数据资源

持有者享有的法律权能，而应当被看作初始的数据

资源持有者许可他人使用数据产生的权利。在这个

意义上，《数据二十条》提出的数据加工使用权与

数据产品经营权应当作为“强许可”加以理解。正

是由于数据资源持有权人享有禁止他人访问与使

用的消极权能，给不特定陌生人施加了一个抽象的、

一般性的禁止性规定，才需要通过数据确权明确其

他市场主体在何种情况下可以突破该禁止性规定，

获得加工使用数据或者经营数据产品的积极权能。

如此一来，数据确权的难题就是动态的权利让渡，

即数据流通环节中各方主体之间的权利义务关系，

包括数据提供方和数据接收方之间的权利义务关

系、当数据接收方将其得到的数据再次提供给其他

主体产生的法律关系、数据需求方是否享有某种权

利强制获取数据、个人数据的信息主体在多大程度

上可以携带数据等等问题。 

结语 

本文的目标不在于提出一套数据权益的全新

方案，理论家与实务家已经提出了足够丰富繁杂的

确权方案。本文的目标在于反思诸多数据确权方案

中的概念工具，即基于实践哲学的行动理由，对财

产权利中的积极权能和消极权能进行反思性讨论。

在本文看来，如同任何一项财产权一样，数据确权

的重点不应该是积极权能，而是消极权能。积极权

能与消极权能不是简单的并列，而是目的与手段的

关系。积极权能是财产权的终极目的，消极权能则

是实现终极目的的具体手段。唯有消极权能能够直

接调整财产权人与陌生人之间的法律关系，因此数

据确权的重点在于确立其消极权能。 

数据权益兼具竞争性利益与非竞争性利益，因

此从根本上不同于所有权或者知识产权。为了保护

数据的竞争性利益，数据确权应当赋予数据持有者

禁止他人破坏数据完整性的消极权能；为了保护数

据的非竞争性利益，还应当赋予数据持有者禁止他

人访问、复制或者使用数据的消极权能。至此，数

据权益的静态结构已经得到了较为充分的阐释。然

而，这只是数据确权工作的起点，《数据二十条》

提出的数据加工使用权与数据产品经营权不宜作

为静态结构进行理解，否则其意义十分有限；而是

应当作为“强许可”进行理解，即数据流通环节中

各方主体享有的权利。它们是否应当如同物权法定

原则一样定型化，还是遵循合同自由原则？这些问

题仍需进一步的研究。 
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数据可以占有吗？——兼论数据

持有的法律构造 

此处删除了原文脚注，全文请参见《华东政法大学

学报》2025 年第 2 期，转载或引用请注明出处。 

作者：阮神裕 

摘要：数据占有论将数据持有视为物之占有，通过

直接适用或者类推适用占有制度解决数据利用引

发的纠纷，从而在不创设新型权利的前提下对数据

提供较为全面的法律保护。然而，占有保护、占有

的权利推定效力和善意取得以及多层次的占有关

系无法准确适用于数据场景。数据占有论忽视了占

有制度只能用于保护竞争性利益的隐藏条件。数据

兼具竞争性利益和非竞争性利益，其中非竞争性利

益无法通过占有制度得到调整。数据持有的法律构

造应当具备二元结构：一方面，数据的竞争性利益

可以通过类推适用占有制度加以调整；另一方面，

数据的非竞争性利益则应当通过建构以数据访问

权为核心的法律制度加以调整。 

一、问题的提出 

2022 年 12 月 2 日，《中共中央国务院关于构

建数据基础制度更好发挥数据要素作用的意见》

（以下简称《数据二十条》）提出了“建立数据资源

持有权、数据加工使用权、数据产品经营权等分置

的产权运行机制”，国家数据局等部门《关于促进企

业数据资源开发利用的意见》将其简化为“数据持

有权、使用权、经营权”。其中，“数据持有”是基础

性概念，被用来指称各类主体与数据之间的静态关

系。一些域外的法律法规或政策文件亦使用了“数

据持有者”（data holder）的概念。[1]然而，现行法

还没有确立绝对权意义上的数据产权，“数据持有”

充其量只能作为事实受到法律保护。“数据持有”容

易让人联想到民法中的占有制度。倘若数据可以成

立占有，那么即便不对数据进行确权，因数据利用

引发的冲突亦可直接适用或者类推适用占有制度，

从而在现行法中找到一个系统性的解决方案。但问

题在于，数据真的可以被占有吗？占有的客体通常

是动产或者不动产，作品、专利或者商标等无形财

产不能成立占有，但是液体、气体或者土地上的空

间等又可成立占有，并且不以物之支配为前提的财

产权（如债权）亦有准用占有制度之可能。可见，

数据是否可以成立占有仍有争辩空间。对此问题的

讨论，显然不能停留于概念之争，而应当深究占有

制度所要保护的利益类型为何，以及数据之上承载

哪些需要保护的利益类型，方可辨明数据是否可以

被占有。 

进一步的问题是，倘若数据无法成立占有，那

么数据持有意味着什么？在数据是否应当确权仍

有争议的背景下，“数据持有”为数据进入法律领

域提供了多种可能性：进可确立“数据持有权”作

为基础性的数据产权，从中衍生“数据使用权”“数

据经营权”等其他数据权益，最终形成数据权益体

系；退可将“数据持有”作为受法律保护的事实状

态，借鉴占有制度或者商业秘密保护等类似制度，

在数据不确权的背景下对数据持有者提供法律保

护。可以说，数据持有的法律构造意义十分重大。

问题在于，数据持有究竟意味着什么？同样，对此

问题的讨论也诉诸数据之上承载的利益类型。 

为使数据持有的法律构造得到具体呈现，本文

拟围绕现实场景展开讨论：一是数人分别或者共同

持有同一数据的场景，如数人共同维护某一数据库

的数据池、数据的许可使用、委托处理或者云存储

等；二是数据来源不合法的场景。以上两种场景不

仅在数据处理实践中较为常见，而且与占有制度密

切相关。本文将会一再回到以上场景，讨论数据究

竟是否可以被占有，以及数据持有的法律构造应当

为何。本文尝试论证，数据之上既有竞争性利益又

有非竞争性利益，[2]因此“数据持有”从根本不同于

旨在保护竞争性利益的占有制度，亦从根本上不同

于旨在保护非竞争性利益的知识产权制度。数据持

有的法律构造具有双重属性，兼具占有或其他物权

制度和知识产权制度的部分特征。 

二、数据占有论及其缺陷 

鉴于现行法还没有对数据进行确权，而数据持

有者对数据的事实控制在一定程度上受到法律保

护，[3]将数据持有等同于或者类比于物之占有的观



数字法学教研月报·2025年第 2期                                              数字法评 

 

 73 / 82 

点就不足为奇。数据占有论的实益在于，其可以在

不创设新型财产权利的情况下，通过直接适用或者

类推适用占有制度，对数据提供较为全面的法律保

护。然而，数据持有与物之占有“似是而非”，将

占有制度用于数据场景，将在一定程度上扭曲占有

制度。 

（一）数据占有论及其理由 

在数据确权的讨论中，有一种观点主张数据可

以成立占有，因数据使用产生的冲突可以适用《民

法典》第 458 条以下的占有制度。[4]这种观点的主

要理由是：占有乃一种民事主体对客体的事实管领

关系，而数据持有者通过占有数据载体或密钥等方

式实际控制数据，数据持有在本质上等同于物之占

有。还有一些论者在阐释数据产权时，承认数据的

占有权能或者与占有权能高度相似的持有权能，即

数据持有者可以对数据进行实际管领，并且排除他

人的非法侵入、干扰、盗窃或者破坏。[5]在刑法领

域，有的学者主张财产犯罪中的占有概念应当得到

重塑，从而将他人非法获取数据的行为认定为刑法

上以“非法占有”为要件的财产犯罪。[6] 

数据占有论可能面临的一个难题是，占有的客

体通常为动产或者不动产，只在少数情况下适用于

液体、气体或者土地上的空间以及无线电频谱等无

体物。[7]而数据通常被归为无形财产，其能否成为

占有的客体，不无疑问。[8]为此，有的论者退而求

其次，主张数据可以成立“准占有”。准占有是指民

事主体对财产权（如债权）的事实支配关系。该事

实支配关系虽然不是占有，但是可以准用占有之规

定。故此，尽管数据不是有体物，而是数字空间的

无形财产，但是数据可以成为准占有的客体。[9] 

以上观点均在一定程度上将数据持有等同于

物之占有，可统称为“数据占有论”。数据占有论

的实益在于，通过直接适用或者类推适用《民法典》

第 458 条以下的占有制度，解决数据使用引发的冲

突，从而在不创设新型权利的前提下对数据提供较

为全面的法律保护。具体包括以下三个方面：第一，

《民法典》赋予占有人的自力防御权和防御性请求

权可以适用于数据。诸如“侵夺”“拷贝”数据，或者

“非法接入接口”访问数据的行为，类似占有侵夺或

占有妨害，数据持有者可以对此主张占有保护。[10]

第二，数据持有可以适用占有的权利推定效力，即

通过证明“事实上的控制”来推定数据持有者享有

合法的数据产权，从而减轻数据持有者的举证责任。

[11]有的论者进一步主张数据占有可以产生公信力，

相对人因为信赖行为人对数据占有的外观可以善

意取得数据。[12]第三，数据产权的归属难题可以通

过多层次的占有关系得到化解。例如：数据处理者

将其收集的个人信息委托给受托人进行处理，数据

处理者与受托人分别成立间接占有和直接占有；在

云存储的场景中，云服务提供商为直接占有，用户

则为间接占有。[13] 

（二）数据占有论的缺陷 

数据占有论似乎为数据保护和数据交易提供

了全面的解决方案，然而若对占有制度进行细致考

察就可发现，该制度无法完全适用于数据场景。占

有制度在数据场景中的适用均在一定程度上扭曲

了占有制度。 

1.占有保护无法完全适用于数据 

占有保护主要包括两类：一是占有人的自力防

御权；二是基于占有的防御性请求权和损害赔偿请

求权。数据占有论者主张，以上两种占有保护均可

被适用于数据场景。然而，实际情况并非如此。 

一方面，在数据场景中承认占有人的自力防御

权似有不妥。就占有防卫权而言，即便没有适用占

有制度，数据持有者既有权利也有义务使用技术措

施保障数据安全（《数据安全法》第 32 条），从而

实现占有防卫的功能。因此承认数据可以被占有，

没有对数据安全保障提供更多的规范。就占有取回

权而言，值得讨论的是，数据持有者是否可以使用

强力取回或者删除他人非法复制的数据？美国

2017 年的《积极网络防御确定性法案》（ACDC）

曾经提出赋予网络攻击的受害者以“积极反击权”，

即允许网络被攻击的受害者采取诸如进入攻击者

的系统以收集证据、识别攻击源及删除非法获取的

数据等积极网络防御措施。[14]不过该法案没有得到

通过。有的论者认为，赋予遭受网络攻击的受害者
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以积极反击权，将会违背国家暴力垄断的原则。[15]

笔者认为，对于积极反击权的正当性问题，存在进

一步讨论的空间。然而，可以明确的是，不能仅仅

因为数据持有的事实状态类似物之占有，就将占有

取回权直接适用于数据场景。这是因为，占有的初

衷在于保障现有的事实管领力，维护社会和平（即

和平功能），并维持对物的持续占有（即维持功能）。

占有取回权的功能在于，占有人可以在不能获得国

家机关保护的情况下立即采取合理措施取回占有。

在数据被他人非法复制的场景中，数据持有者本人

对数据的持续控制其实没有遭到破坏，故此没有必

要赋予数据持有者取回数据的积极反击权；相反，

若赋予其积极反击权，可能引发网络空间的相互攻

击，反而加剧网络秩序的破坏。 

另一方面，将基于占有的防御性请求权适用于

数据场景，可能面临另一个困难：非法复制数据的

行为既不侵夺也不妨碍数据持有者对数据的事实

管领，因此无法构成“占有侵夺”或“占有妨害”。

为了弥补这一偏差，有的论者将非法复制产生的新

数据视作原数据的孳息，原数据持有者可以基于孳

息返还规则要求行为人返还或者删除数据。[16]这一

观点值得商榷。其一，通过复制行为产生的新数据

不符合“孳息”的定义。物的孳息是指该物的出产物

和依该物的用法而从该物中取得的其他收获物，如

奶牛的奶或幼崽、绵羊的毛、树木的果实等。物的

孳息在与该物分离后，是不同于原物的新物。然而，

非法复制形成的新数据与原数据在内容层面没有

实质差异，难谓不同于原数据的“新物”。其二，

即使认为未经同意复制的新数据与原数据在符号

层面有所不同，从而认定其为孳息，但孳息返还规

则本质上是被用来保护本权的权利人的，而非仅仅

保护占有人。《民法典》第 460 条规定，不动产或

者动产被占有人占有的，权利人可以请求返还原物

及其孳息。据此，只有数据持有者享有主观权利时，

其才享有孳息返还请求权；而数据持有的事实状态

则无此项请求权。 

2.占有的权利推定效力或善意取得无法适用于

数据 

数据占有论者将占有的权利推定效力适用于

数据，可能产生两个方面的实益：一方面，在数据

交易的场景中，若要求数据持有者一一证明其合法

有效地取得数据产权，将会产生较高的交易成本，

而数据占有的权利推定效力可以免去数据持有者

的证明成本，促进数据流通。另一方面，在数据保

护的场景中，数据持有者主张防御性请求权或者损

害赔偿请求权时，亦可适用占有的权利推定效力，

即数据持有者只需证明其事实上控制数据，无须证

明其数据来源的合法性，就可以主张防御性请求权

或者损害赔偿请求权。 

本文认为，将占有的权利推定效力以及善意取

得制度适用于数据有所不妥，理由如下：首先，占

有产生权利推定效力的前提之一，是动产物权的转

让原则上以现实交付（占有转移）为必要，只有在

少数情况下进行观念交付，故此占有状态与真实权

利关系相吻合的可能性极大。[17]然而数据交易恰恰

相反。一则数据副本的事实移转并不一定伴随着数

据产权的转让。例如，在数据的许可使用中，持有

数据副本的被许可人不一定享有转让或者再次许

可使用的权能。又如，在云存储中，持有数据副本

的云服务提供商亦不享有数据产权。二则数据产权

的转让不一定伴随着数据副本的事实移转。例如，

在数据持有者将其数据存储在第三方服务器时，其

可以在不移转数据的情况下转让数据产权。其次，

占有的权利推定效力意味着，不论占有人是有权占

有还是无权占有，均可推定其享有真实权利，交易

相对人只要信赖占有的事实状态即可，不必追问占

有人的权利来源。[18]然而数据交易与此不同。至少

在个人数据交易中，数据交易的双方当事人均应当

审查个人数据来源的合法性，其中数据提供者还负

有确保个人数据合法性的结果性义务。交易相对人

不能简单根据数据持有的事实状态，就信赖数据提

供者享有合法的数据产权。再次，占有的权利推定

效力往往是在诉讼程序中发挥作用的，即占有人可

能无法证明其占有从何而来，或真实权利人可能难

以证明其占有因何丧失，而法官不得不在事实真伪

不明的状态下作出判决，故此法律特别规定占有之
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权利推定效力，减轻占有人之举证责任。[19]然而数

据的特征决定了，数据持有者可以简单地通过其网

络日志、系统日志或者应用日志等技术手段证明其

数据来源。这意味着，若数据持有者无法证明其数

据来源，则不应当推定其数据来源为合法，反而应

该推定为非法才更加符合数据的技术特征。最后，

既然数据持有不能产生占有之权利推定效力，无法

形成权利外观，那么基于权利外观的信赖而产生的

善意取得也就不能轻易适用于数据场景。 

3.多层次的占有关系无法适用于数据 

数据占有论者还主张将直接占有与间接占有

等多层次的占有关系适用于数据，然而数据的技术

特征决定了多层次的占有关系无法适用于数据。 

间接占有这一概念的功能在于，除对物的事实

支配以外，另外承认间接的对物关系，形成多层次

的占有关系，赋予间接占有人以占有的全部功能。

[20]由于数据可能被数人分别或者共同持有，因此可

以通过类推适用间接占有和直接占有规则，赋予数

据持有者全面的法律保护。例如，甲将其数据委托

乙进行分析处理，丙非法复制乙持有的该数据时，

甲为间接占有人，乙为直接占有人，不管是甲还是

乙均可主张基于占有的防御性请求权。[21]间接占有

这一概念之所以必要，是因为间接占有人尽管失去

了对物的事实支配，但仍有对物的利益，如针对第

三人行使基于占有的防御性请求权，以免因直接占

有人怠于行使这些请求权而终局性地失去占有物。 

然而，“数据的间接占有”似无必要。在数据

场景中更加常见的情况是，数据持有者共享数据时

不丧失自己持有的数据原件，而是创建更多的数据

副本，各个数据持有者独立控制数据副本。例如，

甲将其数据委托乙进行分析处理时，甲没有必要将

数据原件移转给乙，而是只提供数据副本，或者允

许乙访问甲的数据库即可。于此场景，甲没有失去

对数据的事实控制。即便第三人从乙处非法复制了

甲的数据，甲也不会面临如同间接占有人可能终局

性地丧失占有物的危险。因此，甲不符合间接占有

人的定义，也不需要间接占有制度进行保护。有论

者进一步指出，同一数据的多个副本可能被多个数

据持有者控制，倘若承认数据的间接占有，这些数

据持有者一方面直接持有自己的数据，另一方面间

接持有他人的数据，间接占有人与直接占有人的数

量将以辐射状激增，反而不利于澄清主体间的权利

义务。[22]故此，将间接占有和直接占有的概念套用

于数据场景有所不妥。 

综上，尽管数据持有是一个受法律保护的事实

状态，但以上论证表明数据持有总是在一定程度上

偏离了物之占有。事实上，只要进一步考察占有概

念本身就会发现，这种偏离不是“偶然性”的，而

是“根本性”的。 

三、占有的边界与数据的利益类型 

占有制度无法完全适用于数据场景，究其根本，

是因为占有的概念及其相关规则的适用存在一个

隐藏条件，即占有制度只能被用于保护竞争性利益。

而数据之上承载的利益不仅仅是竞争性利益，还包

括非竞争性利益。对于数据的非竞争性利益，占有

制度没有适用空间。需说明的是，本文所称“竞争

性”或者“非竞争性”是指，当某一客体被人以某

种方式使用时，其他人是否可以按照相同的方式进

行使用，而非经营者在市场中相对于其他竞争对手

享有的利益，因此不同于司法实践中认定网络运营

者针对其竞争对手享有的“竞争性财产权益”的概

念。[23] 

（一）占有制度只能被用于保护竞争性利益 

数据占有论的主要理由是数据持有的事实状

态类似物之占有。在论及占有的前提条件时，民法

学说通常要求民事主体对物具备事实管领力。[24]至

于何为事实管领力，存在两个标准：一是人对物的

影响可能性（Einwirkungsmöglichkeit），即人是否

可以某种物理方式触碰物，从而对物施加影响。当

然，这一标准也非绝对，例如尽管一个人可以通过

触碰甚至损毁的方式对停放在停车场的汽车施加

影响，但是不足以构成占有。二是排除他人干涉的

防御可能性（Abwehrmöglichkeit），即当一个人能

够排除他人对物施加的影响时，就存在事实管领力。

当然，现在更加常见的标准是综合二者，即对物支

配是人对物具备影响可能性和防御可能性的事实
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状态。[25]萨维尼在《论占有》一书中写到，人们通

常认为，占有某物的状态，不仅仅是在物理上可以

自己对物施加影响，而且可以阻止他人施加影响。

[26]至于在具体场景中，人对物是否具备影响可能性

或防御可能性，则须依社会观念，参酌空间关系、

时间关系甚或法律关系一一进行判断。 

然而，以上标准所要回答的问题是：一个民事

主体需对动产或者不动产实现多大程度的事实控

制，才能满足“事实上的管领力”要求，从而成立

物之占有？因此，在界定占有的概念时，常见的例

子均是民事主体对动产或者不动产的控制关系，如

居住于房屋、耕作于田间、身着西装等等。这些例

子假定了客体是动产或者不动产，讨论的是主体对

客体的控制程度。问题在于，倘若客体不是动产或

者不动产，以上标准是否仍然适用？ 

对此问题，知识产权学者提供了一个较为清晰

的答案：即便知识产权的权利人可以对知识产品施

加影响，如修改作品、改进发明等，并且借助法律

手段禁止他人复制作品、实施专利或者使用商标，

表面上符合影响可能性与防御可能性的定义，但是

作品、专利或者商标等无法成立占有，权利人不能

像占有动产或者不动产一样占有无形财产。[27]由此

可见，将占有概念置于作品、专利或者商标以及本

文讨论的数据等无形财产的场景中时，影响可能性

和防御可能性两个标准是不充分的。在占有概念及

其相关规则中，仍然存在一个隐藏的标准，界定了

占有制度的边界。 

笔者认为，占有概念及其相关规则中的隐藏标

准，乃民事主体对客体施加的影响必须是竞争性的。

换句话说，占有制度只能用于保护竞争性利益。这

一隐藏标准决定了占有制度的边界。具体理由如下： 

首先，占有概念自始就以民事主体对客体的控

制具有竞争性为前提。萨维尼认为，占有的概念及

其应用都存在一个规则，这个规则具有非常普遍的

性质，影响到占有理论的所有部分，这个规则就是：

“所有占有都是排他的（ausschließend）。”即便是共

同占有的概念，也没有违背这一规则。这是因为多

人对一物进行同时占有时，他们的占有受到相互限

制，他们只是表面上看起来共同占有一物，但实际

上只占有物的一部分，而没有占有物的其余部分。

[28]这里的“排他”就是占有的竞争性，即一方的占有

将会干涉他方的占有，二者不可兼容。 

其次，不仅仅是占有概念，整个占有制度均隐

含着竞争性标准。第一，基于占有的自力防御权和

防御性请求权所针对的占有侵夺和占有妨害，均具

有竞争性。一旦他人侵夺了占有，占有人将失去其

占有，占有的和平功能与维持功能均遭破坏；一旦

他人妨害占有，占有人就无法按照自己的意愿支配

占有物。他人的侵夺或者妨害或多或少排斥了占有

人的物之支配，这种排斥就是竞争性标准的具体表

现。第二，占有的权利推定效力之前提，乃一物要

么为甲占有，要么为乙占有，不可能同时为二人或

多人各自占有，因此他人可以信赖占有人享有其所

行使的权利。善意取得之所以必要，是因为一物的

所有权要么归属于所有权人，要么归属于受让人，

法律必须作出决断，没有其他方式可以折中。第三，

间接占有的概念具有实益，亦是因为物之占有具有

竞争性，无法为数人同时进行全面的事实支配，法

律不得不创设以媒介关系为基础的间接占有概念。 

最后，占有的扩张适用或者类推适用亦以所要

保护的利益乃竞争性利益为前提条件。具体而言：

一方面，诸如液体、气体或者地上空间可以适用占

有制度，关键不在于这些客体具备了有体物的某些

特征，而是因为民事主体对这些客体的使用是竞争

性的。谢在全先生认为，不论是气体、液体或者是

土地上的空间，均属于人力可以排他支配的对象，

因而可以被占有。[29]该标准可能存在模糊之嫌。根

据该标准，诸如作品、专利或者商标等信息亦可成

立占有，这不符合上文提到的知识产权学界的主流

观点。更加合适的标准应该是，气体、液体或者土

地上的空间可以成立占有，是因为民事主体对这些

客体的使用是竞争性的。一方主体占据土地上的空

间后，他方主体再也无法以相同方式使用同一空间。

尽管气体、液体或者土地上的空间不是严格意义上

的动产或者不动产，但是民事主体对其进行使用产

生的利益冲突与动产或者不动产无异，因此可以适
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用占有规则。另一方面，准占有的概念成为可能，

同样是因为不以物之支配为内容的财产权的行使

具有竞争性。准占有的典型事例，乃债权准占有，

即债权的准占有人行使债权请求权，或者受领债务

人的给付时，因具有事实上支配债权的外观，而准

用占有的权利推定效力，发生清偿效果。例如，某

人利用伪造的银行卡提取原告存在被告银行处的

存款，原告诉请被告银行赔偿损失。一、二审法院

均驳回了该诉讼请求，其主要理由是，伪造银行卡

的人可以构成债权准占有人，被告银行尽了形式审

查义务后向债权准占有人提供给付，应当发生清偿

效果。[30]债权可以成立准占有，是因为债权请求权

的行使是竞争性的——债务人只需提供一次给付，

该给付要么被真实债权人受领，要么被债权准占有

人受领，从而发生清偿效果。正是因为真实权利人

和债权准占有人之间的利益关系类似真实权利人

和占有人之间的利益关系，即二者对同一利益具有

竞争性关系，因此在债务人因信赖债权准占有的外

观而提供给付时，才有准用占有的权利推定效力的

余地。 

由此可见，占有制度只能被用来保护竞争性利

益，而数据的特殊之处恰恰在于其具有非竞争性。

一人对数据的使用，通常不会影响他人对数据的使

用。因此，数据占有论失败（至少是不完整的）的

根本原因在于忽视了数据上的非竞争性利益与占

有制度无法契合。 

（二）数据兼具竞争性利益与非竞争性利益 

数据占有论的问题在于，其忽视了数据上的非

竞争性利益。与此相反，一些主张数据应该成为知

识产权的客体的观点，[31]虽然正确地强调了数据所

涉利益的非竞争性，但同样是片面的，忽视了数据

上的竞争性利益。事实上，数据的特殊之处在于，

其承载着两种不同的利益类型：一是竞争性利益，

二是非竞争性利益。[32] 

一方面，数据之上承载着竞争性利益，主要表

现为禁止他人更改、删除或者增加数据的利益，可

以简称为“数据的完整性利益”。对数据进行更改、

删除或者增加的行为是竞争性的，针对一个特定的

数据副本，一人实施更改、删除或者增加的处理行

为后，他人无法实施相同的处理行为。尤其是一人

对数据进行永久性破坏后，他人将无法使用数据。

就此而言，数据的更改、删除或者增加与动产或者

不动产的事实性处分十分相似。尽管数据被更改、

删除或者增加后可以复原，但是这一特征不影响这

些行为的竞争性，正如动产或者不动产的事实性处

分亦可恢复原状。正是基于这一相似性，德国学者

尝试通过数据载体的所有权实现数据产权的保护，

即未经同意更改、删除或者增加数据的行为，实际

上属于未经同意行使了竞争性权能，因而可以被评

价为《德国民法典》第 823 条第 1 款意义上的所有

权侵害。[33]也正是基于这一相似性，数据占有论具

有部分的正确性。[34] 

另一方面，数据之上同时承载着非竞争性利益，

主要表现为禁止他人进行访问、复制或者传播等数

据使用行为的利益。如同作品或者其他信息产品，

对信息进行访问、复制或者传播的行为是非竞争性

的。[35]通常认为，数据作为新型财产，最为重要特

征即非竞争性。那些主张数据上不应该确立私人的

财产权利，而应当将其作为公共产品进行法律规制

的观点，其主要理由就是数据的使用具有非竞争性。

[36]而主张数据应当确权者，亦同意数据具有非竞争

性，且恰恰是因为数据具有非竞争性，其法律保护

才必须通过确权等法律手段进行，否则很难保护相

关主体的数据产权。[37]有的论者基于数据的非竞争

性与知识产权客体的属性高度相似，进一步主张数

据应当成立知识产权。[38]可以明确的是，数据的使

用行为通常具有非竞争性，此与知识产权十分相似，

但数据的更改、删除或者增加则是竞争性的。完全

忽视数据的竞争性利益，将数据纳入知识产权体系，

恐怕有所不妥。尽管如此，用于调整非竞争性利益

的知识产权的相关规则，可以为数据持有的法律构

造提供一定的启示（详见下文）。 

综上，数据的特殊之处在于，其不仅承载着竞

争性利益，还承载着非竞争性利益。这使得数据不

同于有体物，也不同于作品、专利或者商标等其他

无形财产。虽然数据和作品、专利或者商标均是无
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形财产，但数据既是具体的又是抽象的——作为具

体的无形财产，数据可能被破坏，数据的使用可能

被妨碍，数据呈现出类似有体物的特征；作为抽象

的无形财产，同一数据可以同时存在于数个载体之

上，因此呈现出类似作品、专利或者商标等知识产

品的特征。相比之下，知识产品只有抽象的一面，

知识产权提供的法律保护只在禁止他人未经同意

使用知识产品，但是几乎不曾担心知识产品遭到破

坏，亦不担心他人妨碍权利人行使知识产权。在这

个意义上，数据的确是一种新型财产，数据持有或

数据持有权的法律构造从根本上既不同于保护竞

争性利益的占有或者物权，也不同于保护非竞争性

利益的知识产权。 

四、数据持有的二元结构 

既然数据之上既有竞争性利益又有非竞争性

利益，那么数据持有的法律构造就应当具有二元结

构：一部分用于调整数据的竞争性利益引发的法律

问题，另一部分用于调整数据的非竞争性利益引发

的法律问题。[39]前者可以有限地类推适用占有制度，

后者则需要创设数据访问权的概念，借鉴知识产权

领域的相关规则对数据访问权的保护和交易制度

进行建构。 

（一）数据的竞争性利益与占有保护 

数据持有的法律构造应当对数据上的竞争性

利益提供保护，在此限度内，数据持有可以类推适

用占有制度。当他人实施更改、删除或者增加数据

等侵害数据完整性的行为时，由于这些行为侵害的

是数据上的竞争性利益，数据持有者可以主张占有

保护：一方面，数据持有者有权采取适当的技术措

施防止他人侵害数据完整性。数据持有者享有的自

力防御权应当仅限于占有防卫，即采取一定的技术

措施防止他人破坏数据完整性。对于他人实施的非

法复制行为，数据持有者是否可以采取技术手段进

行防御甚至反击的问题，不应当诉诸占有制度，而

应当使用数据访问权的概念建构基于非竞争性利

益的法律规则。另一方面，数据持有者基于持有数

据的事实状态享有停止侵害、排除妨害等防御性请

求权。对于数据持有者的防御性请求权，应当结合

数据持有的特定场景展开讨论，详述如下： 

第一，数据持有者的防御性请求权建立在数据

持有的事实状态基础上，在数人分别或者共同持有

同一数据的场景中亦是如此。（1）在数据的共同持

有（数据池）中，每个持有者实际上均事实持有数

据，因而均可主张防御性请求权。（2）在云存储中，

不管是云服务提供商还是用户，均可针对他人侵害

数据完整性的行为主张防御性请求权。（3）在数据

的许可使用中，若许可人与被许可人同时持有同一

数据的不同副本，二者仅对其实际持有的数据副本

享有防御性请求权。被许可人持有的数据副本遭到

破坏时，没有理由赋予许可人防御性请求权；反之

亦然。但若被许可人没有取得独立的数据副本，而

是通过 API 接口实时访问许可人的数据，则只有许

可人对其事实上持有的数据享有防御性请求权。（4）

在数据的委托处理中，若委托人与受托人同时持有

数据副本，那么二者同样仅对其实际持有的数据副

本享有占有保护；若委托人将其数据提供给受托人，

委托人不再实际控制数据，则针对他人实施侵害数

据完整性的行为，受托人可以基于数据持有的事实

状态主张防御性请求权，而委托人基于其享有的数

据产权（本权）享有防御性请求权，二者有所不同。 

第二，数据的占有保护不以数据持有者享有合

法的数据产权为必要。值得讨论的是，数据持有者

非法获取数据时，是否可以主张防御性请求权？例

如，甲非法收集个人信息形成数据集合，乙植入的

病毒软件导致甲无法访问该数据集合，乙的行为妨

害了甲的数据处理，于此情形，甲是否可以主张排

除妨害请求权？由于乙的行为侵害了甲的竞争性

利益，因此存在类推适用占有制度的空间。《民法

典》第 462 条规定了基于占有的排除妨害请求权，

该项请求权不以有权占有为前提，即便是恶意的无

权占有人亦受保护。[40]根据这一规定，尽管甲的数

据来源不具合法性，其亦应当享有基于数据持有的

排除妨害请求权。因为基于占有的排除妨害请求权

是基于纯粹的占有事实（possessorisch），而非基于

本权（petitorisch）产生的防御性请求权，其功能在

于维护社会和平。这一理由同样适用于数据持有。
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为数据持有的秩序和平考虑，数据的占有保护应当

建立在数据持有的事实状态基础上，不问数据持有

的合法性来源。当然，若乙是被非法收集个人信息

的信息主体，其为保护个人信息安全而在甲的系统

中植入病毒，则乙可以基于个人信息权益提起反诉，

要求甲删除个人信息。 

（二）数据的非竞争性利益与数据访问权 

数据持有的法律构造还应当调整数据的非竞

争性利益引发的法律问题，上文表明占有制度无法

用于保护这些非竞争性利益，为此应当引入数据访

问权等概念。 

1.数据访问权的概念 

数据访问权是指，数据持有者享有的在一定条

件下禁止他人访问数据的权利。数据持有者固然享

有访问数据的积极权能，但是这种积极权能无须法

律赋予，即便没有数据确权的法律或政策，数据持

有者也可以访问其收集的数据，因而积极权能不是

数据确权的重点。数据访问权的规范重心是其消极

权能，即禁止他人访问、复制、传播等使用数据的

消极权能。可以说，数据访问权是“排他权”，而

非“自用权”，与知识产权具有相似性。 

对于数据访问权的性质及其效力，需要说明的

是： 

第一，数据访问权是数据非竞争性利益的典型

表现。除了数据访问权，数据持有者还享有禁止他

人复制、分析、挖掘、传播或者公开数据的权利（权

能）。这些权利均建立在数据访问的基础上：一方

面，在技术上，任何对数据的复制、分析、挖掘、

传播或者公开等利用行为，均建立在数据访问的基

础上。有的德国学者甚至认为，对信息的访问，在

功能上类似对动产或者不动产的占有。对数据产权

的法律权能进行分配时，首先需要考虑的就是访问

权能。[41]另一方面，数据访问与数据的后续使用之

间难以得到有效界分，控制数据的访问等同于控制

数据的利用。倘若某一主体可以访问数据，那么其

就可能实施其他使用行为。数据持有者很难在允许

他人访问数据的同时禁止他人使用数据。数据持有

者若要独占数据，只能通过禁止他人访问的方式实

现。故此，数据访问权是调整非竞争性利益的核心

概念。 

第二，数据访问权应当是数据持有者享有的数

据产权的法律权能，而不仅仅是用户或者第三人在

特定场景中享有的请求权。数据访问权的概念可能

存在两种含义：一是数据产权的法律权能。例如，

有的学者主张，对信息进行法律权能的分配，首先

应当考虑的是信息访问权，即谁有权访问信息，并

且控制他人对信息的访问。[42]二是用户或者第三人

访问数据的权利。欧盟的数据立法经历了从“产权

化”到“去产权化”的变化，最终颁布的《数据法》创

设了数据访问和使用权，这些权利旨在赋予用户或

第三人访问数据的权利。[43]我国亦有学者主张数据

访问权是享有合法利益的第三人访问数据持有者

实际控制之数据集合的权利。[44]以上两种含义并不

冲突。正是由于数据持有者对其实际控制的数据享

有控制他人访问的权利，因此才有必要通过法律规

定赋予用户或者其他第三人访问数据的权利。在著

作权法领域亦有类似的构造，著作权人享有的复制

权是禁止他人复制的权利，而他人基于合理使用复

制作品的权利亦可称为复制权。 

尽管如此，在数据确权的讨论中，更加重要的

是将数据访问权界定为数据产权的法律权能。欧盟

数据立法中赋予用户或者第三人的数据访问权，只

能调整数据持有者与用户之间的权利分配。至于数

据持有者究竟享有何种法律地位，欧盟的数据立法

目前还没有给出答案。相比之下，我国《数据二十

条》等文件的思路和欧洲立法有所不同。《数据二

十条》提出：“根据数据来源和数据生成特征，分

别界定数据生产、流通、使用过程中各参与方享有

的合法权利，建立数据资源持有权、数据加工使用

权、数据产品经营权等分置的产权运行机制。”该

文件的目标不是仅调整数据持有者与用户之间的

法律关系，而是探索建立全面的数据产权制度，赋

予市场主体一般性的数据产权。[45]故此，数据访问

权的概念不仅是指用户或者第三方在某些场景下

请求访问数据的权利，而且是数据持有者享有的数

据产权的法律权能。 
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第三，数据确权的难题在于，何种情况下应当

赋予数据持有者全面的数据访问权（即完全排除他

人访问数据的权利），而在何种情况下只能赋予数

据持有者有限的数据访问权。笔者主张区分公开数

据和非公开数据分别界权。若数据是可访问的或者

公开的，他人原则上应当可以自由访问、复制或者

使用数据，只要这些利用行为不构成不正当竞争即

可。相反，若数据是不可访问的或者非公开的，那

么他人负有未经同意不得访问、复制或者使用数据

的义务。[46]之所以作此区分，主要是基于信息成本

的考虑。在操作系统和应用程序呈现的虚拟界面上，

数据的物理边界是由其可访问性决定的。正如动产

或者不动产的物理边界决定了不特定陌生人的行

为边界一样，[47]数据的可访问性也决定了其他主体

是否可以使用数据的边界。倘若一个网站一方面允

许人们访问数据，另一方面又禁止复制或使用数据，

那么就会引发数据持有者进行加密、其他主体采取

各种手段进行解锁的拉锯战，影响普通用户访问数

据的流畅度，最终阻碍信息流通。因此，不妨以数

据的可访问性为标准进行界权，可访问的数据通常

也是可以自由使用的，而不可访问的数据通常就是

不可使用的。 

2.数据访问权的保护 

数据访问权旨在保障数据持有者对数据享有

的非竞争性利益，数据访问权与知识产权更有相似

性，其法律构造应当参考知识产权，而非占有制度。 

首先，在判断他人使用数据的行为是否构成对

数据访问权的侵害时，应当考察该行为是否落入数

据持有者享有的专有权利领域。例如，他人未经同

意访问、复制或者使用非公开数据的，通常应当被

认定为侵害了数据访问权，除非他人可以证明其行

为属于合理使用的范畴。相反，对公开数据的使用

原则上不应当被认定为侵害数据访问权。若他人实

施的行为属于数据持有者的专有权利，数据持有者

享有停止侵害、排除妨碍或者消除危险等防御性请

求权；行为人造成损害的，数据持有者可以依法主

张损害赔偿请求权。[48] 

其次，在数人分别或者共同持有同一数据的场

景中，针对他人实施的非法访问行为，只有数据持

有者享有数据产权时，其才享有防御性请求权或者

损害赔偿请求权。（1）在数据的共同持有中，因各

个持有者共同享有数据产权，故均可主张数据访问

权保护。（2）在云存储中，尽管云服务提供商和用

户均持有数据，但是只有用户享有数据产权，因而

只有用户可以主张数据访问权保护（不同于上文提

到的数据的占有保护）。（3）在数据的许可使用中，

被许可人是否可以主张数据访问权保护的问题，与

知识产权的被许可人是否享有防御性请求权的问

题具有相似性，即他人未经同意利用数据时，并不

妨碍被许可人自身对数据的利用，只不过是在市场

关系中获取了本来可能由被许可人取得的经济利

益。在知识产权法领域，法律并未赋予所有的被许

可人防御性请求权。例如，《最高人民法院关于审

理商标民事纠纷案件适用法律若干问题的解释》第

4 条根据被许可人取得的使用许可的类型分别进行

了规定，其中普通使用许可合同的被许可人需要商

标注册人的明确授权才能提起诉讼。在数据的许可

使用中，被许可人的数据访问权的法律保护亦可借

鉴知识产权领域的规则，区分使用许可的类型分别

规定。（4）在数据的委托处理中，由于受托人对其

处理的数据不享有自主的数据产权，因此其不享有

数据访问权的法律保护。 

最后，数据访问权的实质是赋予数据持有者对

数据访问的专有权利，故数据访问权应当以数据具

备合法性为前提。就此而言，数据访问权不同于物

之占有，后者不问占有人是否享有正当权源。例如，

甲非法收集了大量个人信息，乙未经同意访问并且

爬取了个人信息，甲在向乙主张返还数据请求权或

者删除数据的请求权时，甲是否需要证明其数据来

源的合法性，或者乙可否以甲的收集行为违法为由

进行抗辩？一种观点主张准用占有规则，不论甲持

有的数据是否合法，均应赋予甲向乙主张返还或者

删除数据的请求权。[49]笔者认为，这一观点值得商

榷。因为这一主张赋予非法的数据持有者防御性请

求权的主要理由是外部的，即不是考虑非法的数据

持有者的自身利益，而是为了保护被非法收集了个
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人信息的信息主体的利益——通过赋予非法的数

据持有者防御性请求权，避免个人信息进一步泄露。

故此，该数据持有者行使防御性请求权的规范基础，

不应该是占有制度，而是《个人信息保护法》第 57

条第 1 款所要求的“发生或者可能发生个人信息泄

露、篡改、丢失的，个人信息处理者应当立即采取

补救措施”，其中“补救措施”应当包括行使返还或者

删除数据的请求权等法律手段。由此可以进一步推

论，倘若甲非法获取的数据不涉及个人信息，那么

其就不应当享有返还或者删除数据的请求权。上文

提到，若乙通过植入病毒软件等手段限制甲访问其

已经收集的数据，则甲可以基于数据持有的纯粹事

实状态要求排除妨害。但是，当乙非法获取数据时，

甲不得主张返还或者删除数据。这种差别对待的正

当性在于，两项规则保护的法益存在差异。针对破

坏数据完整性的防御性请求权，如同针对法律所禁

止之私力的占有保护一样，旨在维持和平秩序，因

此不问数据持有者是否享有正当权源。与此相反，

针对爬取数据的返还或者删除数据请求权，其功能

在于保障数据持有者对数据的独占经济地位，应当

以该数据持有者享有合法的权源为必要。 

3.数据访问权的交易 

数据访问权不仅应当服务于静态保护，还应当

服务于动态交易，调整数据持有者与潜在交易者之

间的法律关系。中国信息通信研究院牵头起草的

《数据交易合同（示范文本）》第 1.1 条指出，数

据交易存在数据转让和数据共享两种模式。但在实

践中，数据交易通常表现为许可使用。[50]数据交易

涉及的法律问题纷繁复杂，这里无法作出全面讨论，

只能对数据占有论引发的几个问题展开讨论。 

第一，在数人分别或者共同持有同一数据的场

景中，只有依据合同约定或者法律规定享有自主的

数据访问权的主体有权转让或者许可他人使用数

据。故此，云服务提供商和数据委托处理中的受托

人不享有流通数据的权利；数据的被许可人是否享

有进一步许可他人使用的权利，则取决于数据许可

使用合同的约定。在数据共同持有的场景中，各持

有者是否可以单独许可或转让其持有份额，也是一

个关键问题。由于数据使用通常为非竞争性使用，

类似知识产权中的合作作品关系，应类比适用相关

规则。《德国著作权法》第 8 条第 2 款较为严格地

限制合作作品作者的权利行使，要求全体合作作者

同意；[51]美国版权法则允许任何一方自行使用作品

或许可他人使用作品。[52]在数据持有的场景下，由

于不存在精神性利益的考虑，类似我国《著作权法

实施条例》第 9 条的折中立场，原则上允许数据持

有者自行使用数据或许可他人使用，而无须其他共

同持有者同意，只需合理分配收益。 

第二，在共同或分别持有同一数据的情形下，

某些主体拥有数据的转让权，而其他主体虽然持有

数据但不具备转让权限。这可能导致数据无权处分

的情况，尤其是在数据持有者非法取得数据时，可

能出现无权处分的现象。在这种情况下，若交易相

对人是善意的，如何保护其信赖就成为关键问题。

笔者认为，由于数据持有的事实状态不能直接形成

权利外观，也不具备权利推定效力，因此在现行法

律框架下不适用善意取得。但善意取得制度并不排

斥无形财产，前提是无形财产具备公示方法和公信

力。未来若建立数据产权登记制度，并且登记簿能

够与真实的权利状况一致，则可赋予数据产权推定

效力和公信力，进而可能实现数据的善意取得。[53]

目前，数据交易中的善意相对人只能通过合同法手

段得到保护，而非财产法。若数据提供者未取得合

法数据产权，导致相对人无法获得数据访问权，相

对人可以根据《民法典》第 597 条解除合同并要求

违约赔偿；若交易合同被撤销或无效，数据提供者

需根据《民法典》第 157 条和第 500 条承担民事责

任，包括信赖利益的损害赔偿。 

五、结语 

不论立法者将来是否在法律层面确立绝对权

意义上的数据产权，“数据持有”均是数据保护与

数据交易的基础性概念。数据占有论将数据持有等

同于物之占有，忽视了数据持有中的非竞争性利益，

因此无法完整地呈现数据持有的应然构造。数据之

上同时承载着竞争性利益与非竞争性利益，与此相

应，数据持有的法律构造应当具有二元结构，一则
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用来保护竞争性利益，二则用来保护非竞争性利益。

数据产权和数据交易制度的建构应当一再地回到

数据持有的二元结构，方可创设出既适合数据特征

又契合法律原理的数据基础制度。 

（技术编辑：艾薇）

 


