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摘要：在司法实践中，电子证据面临来自真实性方面的巨大挑战。法律界长期存在“易失真论”与“极
可靠论”的争执。案例统计分析和座谈调研发现，传统观念分歧的背后隐藏着重大的偏见与偏差，亟待正
本清源。基于法律与技术的交叉研究表明，认识电子证据的真实性应当从原件、具象、整体和空间的理性
立场出发，遵循系统性原理、电子痕迹理论与虚拟场理论。同传统证据相比，电子证据具有更良好的真实
性保障。这构成电子证据的理性真实观。树立这一新观念，有助于推动配套制度的创新。我国应当构建
关于电子证据真实性的具有可操作性的判断标准，改造“谁主张，谁举证”的证明规则；在鉴定制度方面，应
当开发超越纯技术领域的溯源性鉴定等新型鉴定方法。

关键词：电子证据　　电子数据　　真实性　　证据规则　　司法鉴定

一、问题的提出

伴随我国三大诉讼法的修正，电子证据入法成为程序法领域的重大突破。① 这是信息时代我国证据
制度改革的大事件，是司法适应信息化社会的必然选择。然而，电子证据要想在司法舞台上真正发挥作
用，还有赖于可行的配套制度的构建。而制度建设的前提是确立符合理性的电子证据真实观等基本观念。

作为一种高科技产物，电子证据仿佛带有与生俱来的真实性疑问。在司法实践中，控辩双方对电子证
据是否存在伪造、变造情形容易习惯性地产生争议。对此应当如何处理？我国有关部门曾经作过零散的
规定，但实际效果并不好。具体来说，最高人民法院２０１２年发布的《关于适用〈中华人民共和国刑事诉讼
法〉的解释》（以下简称《刑诉法解释》）第９３条第２款规定：“对电子数据有疑问的，应当进行鉴定或者检
验”。这一规定是对２０１０年最高人民法院、最高人民检察院、公安部、国家安全部、司法部《关于办理死刑
案件审查判断证据若干问题的规定》（以下简称《死刑证据规定》）第２９条第２款的升级。② 司法解释的制
定者解释说：“由于电子证据具有很高的科学技术含量，很难通过常规审查手段审查其内容的真实性，因
此，如果对电子证据的真实性存在疑问，就应当进行鉴定。”③然而，由于我国司法鉴定行业对如何开展电
子证据真实性鉴定等问题还存在普遍性的疑问，因此上述解决方案似有“一厢情愿”之嫌。

在我国实务中电子证据真实性障碍难以得到解决，从表面看是由制度建设滞后造成的，但从深层次
看，则应当归因于观念的冲突。放眼世界，先进的电子证据制度蔚然大观，代表性的立法例有加拿大的
《１９９８年统一电子证据法》等１０多部专门的法律和美国《联邦证据规则》等法典中电子证据的专款，它们
均体现了相关规则与理性观念的有机统一。我国应当直面问题，从改变基础观念开始。

·８５·



①
②

③

中国人民大学刑事法律科学研究中心研究员、中国人民大学法学教授、博士生导师
基金项目：国家社会科学基金项目（１６ＢＦＸ０３３）
“电子证据”系法学术语，其意思等同于法条用语“电子数据”。本文在论述时统一使用“电子证据”，但在引用时却使用原文。
《关于办理死刑案件审查判断证据若干问题的规定》第２９条第２款规定：“对电子证据有疑问的，应当进行鉴定。”相比较而言，《关

于适用〈中华人民共和国刑事诉讼法〉的解释》的相关条款实际上是将前者相关条款中解决电子证据真实性的方法，由“鉴定”扩充为“鉴定
＋检验”，将非鉴定范围的技术检验纳入其中。

张军主编：《刑事证据规则理解与适用》，法律出版社２０１０年版，第２３２页。

DOI：10.16390/j.cnki.issn1672-0393.2018.04.006    网络出版时间：2018-07-12 11:12:37
网络出版地址：http://kns.cnki.net/kcms/detail/42.1664.d.20180711.1328.012.html



二、电子证据的传统真实观检讨

（一）学理争议
自从电子证据诞生以来，一直存在着关于其真实性问题的学术争论：一种观点是，电子证据是最容易

失真的证据。“电子数据是电子信息技术发展的产物，属于科技类证据的一种，其本身具有易被修改且不
易被察觉的特性。”① “传统证据的原件、复制件较容易识别，通过物理方法、化学方法对原件进行识别就
可以发现两者的差异；而电子证据的原件与复制件、真实件与伪造件则真伪难辨。”②这种观点断言电子证
据“眼见也不为实”，是欺骗性极高的证据，即“易失真论”。

另一种观点是“极可靠论”。有人将电子证据同书证进行比较，认为其更具有稳定性和安全性。③ 具
体来说，“对于一份传统书证，一旦原件遭到毁损，则再无法复原证据；而计算机硬盘上的每一次擦写记录
都可以被轻松地捕捉到”。④ 司法鉴定实践也表明，电子证据的任何删除、复制、修改痕迹，都有可能通过
技术手段分析判断。从这种意义上说，电子证据远比传统证据更为真实，堪称新一代的“证据之王”。

新近出现了一种貌似折中的观点：一方面强调“电子数据比传统数据更容易发生变化”，另一方面又强
调电子证据具有“变动的可察觉性”。⑤ 代表性的说法如，“传统证据，如物品、文件、痕迹等一旦发生变动，
尤其是被毁弃后很难查清其原始状况，而电子数据与此不同。电子数据发生变动，甚至被毁弃后，仍然能
够，甚至很容易查清其原始状况”。⑥ 这实际上是区分电子证据是否容易被改变与是否容易识别被改变两
层含义，但重点落脚于电子证据改变后的易识别性，因而依然可归属于“极可靠论”之列。

学术观点是需要论据支撑的，典型案件就是很好的素材。持“易失真论”者经常拿２００７年“华南虎照
片事件”为例。始作俑者周正龙并没有多高的文化水平，他以年画为基础制作假虎照，欺骗了广大民众。
该造假行为差点得逞，就是因为电子证据容易造假。与之相对，持“极可靠论”者喜欢援引“北京东方微点
公司被诬陷案”。⑦ 在该案中，北京市公安局网监处前处长于某指挥干警向东方微点公司的电脑中故意
“植入”病毒程序。这一造假行为被鉴定出来，于某等人受到了法律的严惩。于某是拥有“不受限制”办案
权力的官员，且其本人和手下均为技术高手，可他们对电子证据造假竟也露出马脚。这足以说明电子证据
是多么“真实”。

两起完全不同的案件能否用于证实两种对立的看法？经验告诉我们，用个案支撑观点要谨防陷入以
点带面的误区。每一起案件都有偶然性，每一个当事人都有个体性，个案现象并不能当然地反映司法规
律。因此，要想深刻认识电子证据的真实性规律，就有必要启动大规模样本的案例统计与分析。

（二）实务分歧

１．相关案例的统计分析
笔者以“北大法宝”司法案例数据库为研究资源，以“电子证据”“电子数据”为关键词进行案例检索，再

通过人工筛查，排除命中结果中重复或无关的裁判文书；与此同时，亦收集来自线下渠道的一些裁判文书
作为补充，最后共汇总２００３年以来的民事案件２０６７例（涉及真实性问题的有１２９５例），刑事案件１０９２
例（涉及真实性问题的有４７５例）。⑧ 这些案例时间跨度较大，地域涉及上海等２６个省、市，性质涵盖合同
纠纷、知识产权与竞争纠纷、劳动争议、人事争议等民事案由和诈骗罪、传播淫秽物品牟利罪、非法经营罪、
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盗窃罪、走私、贩卖、运输、制造毒品罪、组织、领导传销活动罪、走私普通货物、物品罪、开设赌场罪、组织、
利用会道门、邪教组织、利用迷信破坏法律实施罪、侵犯著作权罪等罪名，具有广泛的代表性。

研读这些裁判文书，同样可以发现存在两种对立的观点：一些人倾向于认为电子证据“易失真”，另一
些人则倾向于认为电子证据“极可靠”。前者的代表性说法为“计算机存储的材料或者资料的可修改性非
常大，内容可以随意变更”。① 类似的表述还有电子证据“存在易创建、易修改的特点”② “具有极易修改
性”③ “任何人都可以进行任意修改”④，等等。持这种观点的有居中裁判的法官，也有处于质证地位的律
师。他们通常是基于抽象的立场发表意见。后者的情况要复杂一些，通常是针对具体情形下的电子证据。
有的针对的是第三方提交的电子证据。例如，在一起劳动争议案件中，原告提交了以第三方名义出具的电
子文档打印件，人民法院认定“三原告提供的电子数据来源于×××汽车公司内部网络的专门平台……应
认为是真实可信的”。⑤ 有的针对的是来源可信的电子证据。例如，在一起专利纠纷案件中，申请人提交
的网页证据源自信誉度较高的网站，专利复审委员会认定“信誉度较高的网站……以自己名义发布的信息
……一般可以确认其真实性”。⑥ 还有的针对的是数量众多的电子证据。例如，在一起不正当竞争案件
中，人民法院认定“本案所涉及电子证据繁多，原告要伪造数量如此多、相互间能印证的电子证据……缺乏
合理性和可操作性，故对本案所涉电子证据的真实性……予以确认”。⑦ 从这些裁判说理中不难发现，这
部分法官的观念可以归入“极可靠论”之列。由此可见，在实务中亦存在着两论并存的局面。当然，从整体
上看，“易失真论”已成为绝对主流的理论。

统计分析表明，对电子证据的最终裁判存在３种结果：肯定真实性（占４８．５３％）、否定真实性（占３６．
０３％）以及未表态（占１５．４４％）。⑧不同的裁判结果不能简单理解为是由案情不同、证据各异导致的，因为
即使案情类似的案件也会出现对电子证据真实性作相反裁判的情形，即“同案不同判”。因此，一个合理的
推断是：裁判者对电子证据的认定受到前述不同观念的潜在影响。

２．实务偏差与偏见
案例分析还表明，在司法实务中存在着关于电子证据真实性的运用偏差。其突出表现为电子证据运

用的复制件化与空洞化。具体来说，个案中的裁判对象多是电子证据复制件的真实性，而非原件的真实
性；裁判逻辑多是笼统的讨论，而非具体的评断。需补充说明的是，笔者同公、检、法、律等单位的一线工作
人员进行了多次座谈，⑨交流的结果也证实了统计分析中的这一发现。实务偏差是否影响观念偏见的放
大，也是深刻认识电子证据真实性必须考虑的问题。

（１）电子证据运用的复制件化
证据原件与复制件在真实性及其审查方面具有差异应该是常识。在各国普遍实行原件规则或最佳证

据规则的今天，向法庭举证时原则上要提交原件；只有基于特定原因不能提交原件的，才可以提交复制件，
并且提交复制件还需要满足额外的要求———“当事人以复制件代替原件提交的，必须提交基础证据证明复
制件的可靠性”。瑏瑠实践表明，由于在存在形态、信息量等方面同原件有着巨大的差别，复制件如何兼顾上
述要求是一个相当大的挑战。有实务专家曾著书指出，审查证据真实性的原则是“要求有原件，如果不是
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过９０％。基于论证便利的考虑，本文不作此类区分统计。
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以及中华全国律师协会信息网络与高新技术法律专业委员会的专业律师等。
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原件，复制件要在特定条件下按照特定标准提供，否则没有证据效力”。① 这一道理也同样适用于电子证
据真实性的审查。

那么，什么是电子证据的原件、复制件？当前国内外学术界关于其区分标准尚未达成一致。依照主流
观点，区分原件与复制件的标准为是否直接产生于案件事实或者来源于原始出处，由此将电子证据的原件
理解为“最初生成的电子数据及其首次固定所在的存储介质”就成为一种自然而然的解释。② 而统计分析
和座谈交流表明，现阶段绝大多数电子证据是以打印件、复印件、网页截屏、拍屏照片、拷贝、抄写件、笔录、
公证书、刻盘、网页快照等方式提交的，质证和认证也是针对这些形式的材料。而这些材料基本上可以纳
入自然意义上的复制件范围。

进一步分析电子证据真实性的认定结果不难发现，裁判者对于电子证据原件与复制件之真实性的裁
决迥异：对前者裁定为真的比例占压倒性优势，达到８８．４６％；对后者则更多地裁定为假或未表态，比例分
别为４２．７３％、１８．１８％。③ 这说明，在我国司法实践中电子证据复制件举证偏多的现象导致较多地出现否
定其真实性的裁判结果。例如，在一起货运代理纠纷中，原告自行打印了几份商业往来的电子邮件、ＭＳＮ
聊天记录，并将这些复制件提交给法庭，但被告对其真实性不予认可。经法庭提示后，原告亦未“提交上述
电子证据最初生成的电子数据及其首次固定所在的存储介质”，未提交“真实有效、完整的电子复本或经公
证的电子复本”。④ 最终，法庭对上述电子证据的真实性均不予认可。

类似的司法处理带有很大的普遍性，也呈现出同样的规律。举例如下：

案由 举证形式 法庭裁决

网络营销服务合同

纠纷上诉案⑤

ＱＱ 聊天记录、电
子邮件打印件

不符合电子证据的形式要件，且对方不予认可，故难以确认其
真实性，不予认可

劳动合同纠纷案⑥ 电子邮件的打印稿
不符合电子证据的形式要件，且对方不予认可，故难以确认其
真实性，不予认可

专利权纠纷上诉

案⑦

美国外观设计专利

的英文打印件

不能证明互联网的电子证据究竟来源于什么网站，是否曾经
被人为修改……不予采纳

劳动合同纠纷案⑧ 考勤记录打印件
未提供证据证明该记录与储存于数据库的电子考勤数据相一

致，且电子数据未被修改……
不正当竞争纠纷

案⑨

《销售记录》打印
件、网页打印件

因该证据由被告自行制作，且系电子证据的书面文本，存在易
创建、易修改的特点……难以采信为定案证据

著作权侵权纠纷上

诉案瑏瑠
网页打印件 网页复印件作为单一证据，其证明力明显不足

建设工程合同纠纷

上诉案瑏瑡
会议纪要打印件

该纪要是以电子数据方式保存，没有会议参与人的签名，且无
法查看电脑ＯＡ系统的内容，不予采信
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张军主编：《刑事证据规则理解与适用》，法律出版社２０１０年版，《绪论》第９页。
电子证据的原件标准还应当包括拟制意义的标准等。参见刘品新：《论电子证据的原件理论》，《法律科学》２００９年第５期。
这里的“比例”反映的是法官在裁判文书中对电子证据真实性问题有过明确表述的概要情况，并不反映案件中存在电子证据真实

性问题但法官未在裁判文书中表述的情况。尽管如此，有关“比例”仍然足以揭示文中所说的法官对电子证据原件与复制件之真实性的裁
决明显不一样的规律。

广州海事法院（２０１１）广海法初字第４０５号民事判决书。法庭在判决书中的表述为“对上述电子证据的证明力均不予确认”，应属
表述错误。

参见广东省广州市中级人民法院（２０１３）穗中法民二终字第９９９号民事判决书。
参见上海市第一中级人民法院（２０１１）沪一中民三（民）终字第１７９３号民事判决书。
参见广东省高级人民法院（２０１３）粤高法民三终字第４８６号民事判决书。
参见上海市青浦区人民法院（２０１３）青民四（民）初字第２７３号民事判决书。
参见上海市浦东新区人民法院（２０１２）浦民三（知）初字第３３０号民事判决书。
参见浙江省宁波市中级人民法院（２０１３）浙甬知终字第９号民事判决书。
参见广东省东莞市中级人民法院（２０１３）东中法民二终字第１７５号民事判决书。



　　显然，电子证据复制件的真实性标准不能简单地等同于原件的真实性标准，其复制件的真实性审查结
果不能简单地当成原件的真实性审查结果。不难发现，在实务中“易失真论”占据主导地位与复制件远远
多于原件的现象有着密切的关系。同样，关于电子证据真实性的争论也不可避免地受到复制件举证偏多
的影响。许多参与论争者表达的不是对电子证据（原件）真实性的看法，而是对其复制件真实性的看法。
如果基于电子证据的原件展开讨论，那么持“易失真论”者的比例定会大幅下降。

（２）电子证据运用的空洞化
在司法实践中，任何证据的运用都离不开特定的案件事实，电子证据也不例外。统计分析表明，在大

量案例中充斥着脱离案件事实的对电子证据的空洞化评判。例如，许多质疑者的习惯性表达是“系电子证
据，不予质证”① “属电子证据，对其真实性不予认可”② “不符合证据形式要件”③ “不符合法定要求”④

“单方制作的证据”⑤ “电子证据能够证明事实可靠性很低”⑥，等等。法庭审查的重点亦围绕这些空洞的
说辞，而这样处理电子证据无疑极易陷入方法论上的陷阱。

要深刻理解蕴含在这背后的道理，人们需要牢牢把握司法领域中真实的特质。在传统理论中，司法真
实观可分为“客观真实论”与“法律真实论”两派。前者是在司法活动中人们对案件事实的认识完全符合客
观的实际情况，即符合客观事实的真实；后者是在司法活动中人们对案件事实的认识符合法律所规定或认
可的真实，即在具体案件中达到法律标准的真实。⑦ 如果用概率来表示，那么前者是客观上“１００％属实”
意义上的真实性，是可以脱离案件事实而论的；后者是“Ｎ％属实（０"Ｎ"１００）”意义上的真实性，是基于
具体案情而言的。新近又冒出“技术真实论”的观点，指的是在具体案件中对科学证据要排除从技术上造
假的可能性，表示的是技术上“１００％属实”意义上的真实性。这种观点基本上为少数技术专家所主张。

美国证据法大师摩根曾指出：“法律工作者认识到，诉讼不是也不可能是发现真情的科学调查研究。
诉讼中应调查的事项是诉讼当事人决定的……法院没有发现当事人不知道的或未经他们披露的信息渊源
的手段。……事实审理者只能取得双方当事人有能力并愿意提出的信息。”⑧因此，对证据属实的内涵要
求不可能是难以达到的“客观真实”或“技术真实”，只能是在具体案件中有法律意义的“真实”。换言之，
“客观真实论”“技术真实论”只有抽象的、宏观的指导意义，落到实处的真实性审查还得以案件的微观场景
为据。

司法人员对证据真假的判断总是具象的判断。类比传统证据更能理解这一点。鉴定专家介入一些传
统证据的真实性鉴定领域，所要解决的也是证据在个案中是否真实的实务问题，而不是一些无边界的认识
问题。例如，文检专家开展文书真实性鉴定，通常表现为签名同一性鉴定、印章印文同一性鉴定、朱墨时序
鉴定、纸张年代鉴定、书写相对时间鉴定等。司法人员通常不会要求文检专家泛泛地开展工作，如就朱墨
时序能否鉴定或其正确率有多高进行分析，须细化为具体的鉴定请求，如就个案中某份文件究竟是“先印
后字”还是“先字后印”做出判断。令人遗憾的是，当前在实务中对电子证据真伪判断充斥着空对空的争
议。这属于要求畸高的怪现象。司法面对电子证据的真实性问题，应当转入视同传统证据平等对待的
基调。⑨

动辄对电子证据提出空泛的真实性要求，其实有违司法人员的定位。司法人员拥有法律适用的大权，
其优势在于掌握法律方面的知识，职责在于秉持职业操守裁断具体纷争，他们对游离于个案之外的认识问
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①
②
③
④
⑤
⑥
⑦
⑧
⑨

上海市闵行区人民法院（２０１３）闵民二（商）初字第５０４号民事判决书。
广东省广州市天河区人民法院（２００７）天法知民初字第１４号民事判决书。
上海市奉贤区人民法院（２０１３）奉民三（民）初字第３９５号民事判决书。
上海市青浦区人民法院（２０１３）青民一（民）初字第１８３６号民事判决书。
上海市闵行区人民法院（２０１１）闵民二（商）初字第１８２７号民事判决书。
浙江省金华市婺城区人民法院（２０１３）金婺刑初字第００１２９号刑事判决书。
参见何家弘、刘品新：《证据法学》，法律出版社２０１３年第５版，第３１３页。
转引自沈达明编著：《英美证据法》，中信出版社１９９６年版，第１页。
平等对待原则符合法律中立的价值取向，也是国际法律的普遍要求。例如，联合国《电子商业示范法》第９条、《中华人民共和国电

子签名法》第３条第２款、第７条均规定，电子证据不受差别待遇，即适用与传统证据完全一致的裁判标准。



题（尤其是科学认识问题）并无“发言权”，也难以借助专业力量的帮助获得“发言权”。离开具体案件的背
景去评判抽象的真伪，司法工作就是“越界”。要有效甄别电子证据真伪，司法人员必须谨守权力边界，面
对具体争议，绝不能介入或试图介入宏大的、抽象的领域，陷入穷尽识别一切造假可能性的空想。若如此，
则持“易失真论”者的人数将会再次出现缩减。

三、理性看待电子证据的真实性

（一）认识电子证据真实性的立场调整
“面对新生事物，人们在抱有巨大的好奇心的同时总会有种种戒备或顾虑，这是因为，与已知事物相比

较，人们对新生事物的认识尚处于未知状态。目前人们对电子数据的认识就处于这样一个从无知到已知
的阶段。”①那么，在人类社会深化认识电子证据的进程中，应该如何从经验感觉走向理性看待电子证据的
真实性？

笔者认为，首先必须严格把握两个理论前提：（１）这是一个同传统证据相比较的问题。离开人们熟悉
的物证、书证、证人证言、当事人陈述、笔录等各种传统证据作为参照物，电子证据根本无所谓“更”容易或
“更”不容易造假。（２）就电子证据本身而言，这个问题不仅指电子证据是否可以被伪造或变造，而且是指
被伪造或变造的电子证据是否容易被发现。人类的司法经验表明，任何证据其实都存在被伪造或变造的
可能性，关键在于其被伪造或变造后被发现的可能性及难度大小。这两个理论前提是正确认识电子证据
真实性的基点，并且后一基点具有更为重要的价值。前述争论虽然在大体上维护了第一基点，但是严重背
离了后一基点，因此人们必须回到“被伪造或变造的电子证据是否容易被发现”这一核心问题的讨论上来。

其次，人们对电子证据的真实性判断，还必须克服司法实务中存在的种种偏见与偏差。具体来说，对
电子证据的真伪判断应当是基于电子证据原件的，而非基于复制件的真实观；应当是基于案件事实的，而
非脱离案件事实的、空洞的真实观。此外，还应当同传统证据同等对待，而非提出畸高要求或无理由“歧
视”的真实观。这样的立场调整是为了正本清源，确立符合理性的观念。

当下，传统证据是一个集合概念，在实践中的表现形式非常庞杂。一般认为，传统证据大体包括主观
性证据与客观性证据两类。前者是容易受人为因素左右的言词证据，如证人、被害人、被告人等关于案件
事实的说法；后者是有确定的表现形式、不受人的意志影响的证据，包括物证、书证等。按照这样的分类，
电子证据属于客观性证据。当然，仅凭这一点还不足以说明电子证据在真实性方面的特点。那么，基于前
述调整后的三点立场，电子证据相比传统证据而言在真实性方面究竟如何呢？尤其是出现被伪造或变造
的情况是否更容易或更不容易被发现？要回答这些问题，需要掌握将电子证据与传统证据进行区隔的理
论基础，主要是一些用于指导认识的证据科学与信息科学原理。

（二）电子证据真实性的理论基础

１．系统性原理
系统论是研究共同规律的理论，很早就被引入证据法学领域。在信息科学领域，系统是一个很重要的

概念，如人们常说 Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ操作系统、Ｏｆｆｉｃｅ、ＷＰＳ应用软件系统以及网络系统、文件存储系统等。
这就表明，任何电子证据的产生均不是孤立的事件，而是由一系列命令或程序遵循一定的技术规则所得到
的系统性产物。具体来说，电子证据的载体或设备不仅会记录涉案的内容数据，而且还会记录有关附属信
息和关联痕迹。内容数据是电子证据的正文；附属信息是在内容数据生成、存储、传递、修改、增删时发生
的记录，如电子系统的日志记录、电子文件的属性信息等；关联痕迹是因生成、存储、传递、修改、增删内容
数据而导致新产生的相关痕迹，常见的包括电子系统中的快捷方式文件（．ｌｎｋ）、数据文件（．ｄａｔ）、临
时文件（．ｔｍｐ）等，也包括内容数据在数据磁盘层的存储规律等。② 它们之间既有相对稳定的层次结构，
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何文燕、张庆霖：《电子数据类型化及其真实性判断》，《湘潭大学学报》（哲学社会科学版）２０１３年第２期。
参见何家弘主编：《刑事诉讼中科学证据的审查规则与采信标准》，中国人民公安大学出版社２０１４年版，第１６２页。



又有极强的规律性、协同性。总之，电子证据不是一个孤立的文件或数据，而是内容数据、附属信息和关联
痕迹的总和。①

系统性原理为认识电子证据的真实性提供了第一个理论工具。这一原理告诉人们，要以普遍联系的
眼光看待电子证据，不能仅仅拘泥于某一份电子证据，也不能仅仅拘泥于电子证据的一部分。按照这一原
理，制造一份假的电子证据，既要伪造或变造出假的内容数据，又要遵循系统性规律去伪造或变造出假的
附属信息、关联痕迹，甚至要伪造或变造出假的系统环境。后三者的数量更大，并且造假的技术难度也大，
即使造假得逞也很容易被发现，因为它们很多是由系统自动生成的而非人为编制的。以伪造一份电子邮
件为例，既要在发件人或收件人电脑中进行邮件内容、附属信息、关联痕迹的伪造，又要在本方邮箱服务商
的服务器、对方邮箱服务商的服务器、对方电脑中进行相应的伪造。在电子邮件涉及的网络空间不同节点
或设备中均造假，本身就极难做到，要想假得天衣无缝更是难上加难。

２．电子痕迹理论
任何行为在客观世界都会留下反映形象，即痕迹。在证据科学领域，痕迹是个内涵极为广泛的概念，

指由客体的活动在周围环境中形成的各种物质性变化。电子证据留存进任何存储介质的过程，通常表现
为一个信息转移的过程。如果说传统痕迹是触物留痕的话，那么电子痕迹则是非触物留痕。早期的研究
成果表明，电子证据的信息转移过程遵循不守恒性、不一定对称性的规律；②近年的研究成果又表明，电子
证据的信息转移过程还遵循非直接接触性的规律。③ 这三大规律夯实了电子痕迹产生的必然性。简言
之，凡产生电子证据，必留电子痕迹。④

电子痕迹既有信息科学所讲的痕迹文件，又有证据科学所指的痕迹特征。当前关于电子痕迹的学术
研究尚不够深入，但大体揭示了其主要类型。概要而言，电子痕迹既包括电子证据的各种关联文件（包括
但不限于前述的关联痕迹），如计算机日志、缓存文件、休眠文件、分页文件等，也包括电子证据与相关数据
之间的各种关联关系，如存储位置、存储规律、碎片特征等；既包括一些特殊的电子文件，如日志文件等，也
包括非文件性痕迹，如同一批电子文件的存储格式、位置和相互关系等规律，还包括两个空间交互作用形
成的特征反映体，如键盘、语音输入法特征；既包括可见的电子痕迹，如正常产生的计算机日志等，也包括
不可见的电子痕迹，如擦除数据后留下的磁道痕迹等。

这些痕迹通常表现为在电子证据产生之际因运算行为所产生的正常痕迹。但如果行为人基于特殊目
的进行其他处理、试图掩盖这些正常痕迹，那么又会产生新的反常痕迹。这是不以人的意志为转移的客观
规律，就像“说一个谎言必须用一百个谎言来圆谎”一样。电子痕迹理论为认识电子证据的真实性提供了
第二个理论工具。按照这一理论，电子证据的形成过程就是海量电子痕迹的产生过程；电子痕迹是人们判
断电子证据真伪的锐利武器。

３．虚拟场理论
电子证据离不开由电子设备和软件营造的特殊环境———主要是以数字信号量的方式存储信息的无形

空间。它通常表现为固定／移动硬盘、光盘、优盘、内存条、闪存、ＣＦ卡、ＳＤ卡、ＭＭＣ卡、ＳＭ 卡、记忆棒、

ＸＤ卡等信息载体。晚近出现的网盘、云盘等也未改变数码产品的存储机理。无论是上述哪一种情况，都
出现了人类所不能直接进入的空间，呈现为一个个独特的人造场所，简称虚拟空间场所或虚拟场。这一特
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我国有学者以提供主体为标准，将电子证据划分为“孤立数据与系统数据”。“如果电子数据仅由一方主体自行制作或在其自己的
设备中生成，并由其控制、储存、传递，则属于孤立数据，典型的例子如当事人在本地计算机抓取的截图或自行录制的遗嘱音频、制作的遗嘱
电子文档等；相反，如果电子数据由纠纷的双方或多方当事人及其设备制作、生成、控制、储存、传递，或者除了当事人之外，尚有第三方主体
或保障机制参与该证据的制作、生成、控制、储存和传递，不同主体控制的数据组合在一起便形成一个彼此印证的数据系统，那么这种电子
数据就属于系统数据，典型的例子就是储存在电子邮件系统中的邮件正文及其附件。”何文燕、张庆霖：《电子数据类型化及其真实性判断》，
《湘潭大学学报》（哲学社会科学版）２０１３年第２期。笔者认为，这一观点并不准确。技术分析表明，即便是一方当事人独立制作或掌握的单
机数据，也是系统性的。只要不是复制件的形式，电子证据就不可能孤立地存在。

参见刘品新：《论犯罪过程中的信息转移原理》，《福建公安高等专科学校学报》２００３年第１期。
参见刘品新：《论网络时代侦查制度的创新》，《暨南学报》（哲学社会科学版）２０１２年第１１期。
严格地讲，电子痕迹也是广义的电子证据的组成部分，即一类特殊的电子证据。



点强化了电子证据同传统证据的可比性。因为它们是分属两个空间的证据，两者的比较在实质上是两个
空间证据的比较。

在虚拟场中，用于定案的电子证据不是单独存在的，而是与有关或无关的海量信息混合在一起的。以
计算机信息系统为例，用户或应用程序执行一个简单的操作命令，就会触发操作系统、应用系统产生一系
列的事件，会导致场域发生连锁反应。例如，用户执行一个简单的显示当前日期和时间的ｄａｔｅ命令，该命
令就会触发操作系统执行１００多个系统调用，而它们共处于一个或多个信息载体之中。

“虚拟场”观念源于司法实践，已逐渐得到推广。当前在实务中流行的电子勘查（包括远程勘查）手段，
实际上是将电子证据视为一种“证据集中的场所”———“虚拟场”进行取证的。在实践中，司法人员在获取
诸如电子邮件、Ｗｏｒｄ文档、ＱＱ聊天记录等电子证据后，还会继续挖掘和提取相关文件的形成痕迹等关联
信息，这同在物理空间进行现场勘验非常类似。从单纯证据到“虚拟场”，反映了人们对电子证据的认识渐
趋深化。在新形势下，电子证据虚拟场理论得到进一步的丰富和发展，突出表现为更加细化的虚拟空间案
件事实重建理论的推陈出新。① 其主要内容是将电子证据（或其载体）当作“虚拟场”，研究通过电子勘验
等措施重建虚拟空间大事表的新思维、新方法。

虚拟场理论为认识电子证据的真实性提供了第三个理论工具。虚拟场是人迹“难”至的地方，任何人
都不可能亲临其“境”。经验告诉人们，凡是有人的地方就有造假的可能。美国著名法科学家赫伯特·麦
克唐奈有一段经典语录：“在审判过程中，被告人会说谎，证人会说谎，辩护律师和检察官会说谎，甚至法官
也会说谎……”②这说明，人的介入因素越多，证据失真的可能性越大。就电子证据而言，它所在的空间是
一个数字式的虚拟场，排除了人直接介入的干扰；它形成的空间也类似于信息的集合，累积了各种信息的
生成、留存、传递、转移和其他处理痕迹。这种集合的信息为人们识别电子证据的真实性奠定了坚实的基
础。在这样的场所制造假证据，其难度不仅在于造出假证据本身，更在于根本不可能毫无破绽。

（三）电子证据理性真实观的含义
认识电子证据的真实性，一要坚持两个前提，调整不合适的立场；二要遵循三大理论，努力跳出狭隘的

经验层面。不难发现，同物证、书证、证人证言、当事人陈述、笔录等各种传统证据相比，电子证据具有更为
良好的真实性保障。诚然，这里强调的是电子证据具有“附条件的”“更为良好的”真实性。这是一种跃升
至理性层面的新观念。这一观念完全颠覆了电子证据的“易失真论”，同时也对“极可靠论”做了极为重要
的修正。在此不妨将其简称为“理性真实观”。

理性真实观可以分解为如下四个维度：（１）“原件真实观”，即应当立足于电子证据的原件讨论真实性。
那些由打印等方式复制形成的电子证据，其真实性已经具有复制件的特点，不再具有当然的代表性。（２）
“具象真实观”，即应当结合具体案件的争议点讨论电子证据的真实性。在任何案件中，司法只需要解决控
辩双方对涉案电子证据的哪一种说法更可信的问题，而不需要陷入泛泛的技术对抗、哲学思辨。（３）“整体
真实观”，即从体系化而非孤立思维去讨论电子证据的真实性。电子证据自成为一个含有内容、属性、痕迹
的综合体，任何造假都必须进行三位一体的“制作”，而这几乎不可能不被识别；电子证据的正常生成会留
下海量的正常痕迹，造假也会留下海量的反常痕迹，各种痕迹是识别真假的“钥匙”。（４）“空间真实观”，即
从虚拟场方面讨论电子证据的真实性。电子证据寓存于形形色色的信息载体中，寓存于人类可以利用却
不能进入的特殊空间。这也增加了造假的难度，提高了识假的可能性。

下面以笔者办理的一起案件为例进行阐释。在一起涉嫌渎职犯罪案件中，争议事实是涉案企业在案
发日期是否开过工。对此，企业拿出基于员工考勤做出的月度工资单（系Ｅｘｃｅｌ表格文件），证明案发日期
确实有员工在上班、企业也支付了员工上班的工资。在办案初期，司法人员将该Ｅｘｃｅｌ表格文件送交司法
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ＳｅｅＣａｒｒｉｅｒＢＤ，ＳｐａｆｆｏｒｄＥＨ，ＤｅｆｉｎｉｎｇＥｖｅｎｔＲｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆＤｉｇｉｔａｌＣｒｉｍｅＳｃｅｎｅｓ，４９（６）ＪｏｕｒｎａｌｏｆＦｏｒｅｎｓｉｃＳｃｉｅｎｃｅｓ，１２９１－
１２９８（２００４）．

转引自［美］阿尔弗雷德·刘易斯：《血痕弹道指纹探奇》，何家弘译，群众出版社１９９１年版，第１３３页。



鉴定机构，委托鉴定电子证据的真伪。这起案件就可以对照前述４个维度进行处理。第一点，基于“原件
真实观”，本案送鉴的只能是存储有该Ｅｘｃｅｌ表格文件的电脑（含硬盘），而不能是随便刻制的光盘或拷贝
的优盘等，因为只有该电脑硬盘中的那一份Ｅｘｃｅｌ表格文件才是原件。第二点，基于“整体真实观”，本案
鉴定的范围既包括该文件的内容，也包括该文件产生的属性信息、痕迹文件及其他关联文件。在实际工作
中，鉴定人员通过对该文件的时间属性进行检验，很快发现该文件的创建时间晚于案发日期。这看似一个
重大的“疑点”，但据此能否得出该文件属于伪造的结论呢？这需要结合案件事实、特别是争议点进行核
实，即涉及“具象真实观”。这是第三点。在本案中经过向涉案企业了解，其在客观上确实存在有些月份是
事后补制工资单的情况。这就说明前述“疑点”并不能表明该Ｅｘｃｅｌ表格文件是伪造的，相反可以初步佐
证其是真实的。在这种情况下，怎么去查清真相呢？鉴定人员决定核查员工对电脑的操作痕迹，重点了解
案发日期电脑的使用情况。这就涉及“空间真实观”，也就是将该电脑作为一个办公场所进行“事件重建”。
这是第四点。经“事件重建”发现，在电脑中存有案发日期产生的多份电子文件，包括关于当日交流工作的
许多条网聊记录，还包括创建、修改的多份办公文档；同时，核查电脑的开关机日志、使用日志等，能够验证
电脑中各种操作痕迹符合正常规律。① 这样一来，最终出具的鉴定意见书揭示的事实是“电脑中存在着关
于案发日期的大量办公文档、网聊记录以及其他必要正常痕迹文件”。准确地说，它不是对最初提起的

Ｅｘｃｅｌ表格文件进行的真实性鉴定，而是结合案件事实调整的鉴定方案———对大量其他涉案电子文件的
专门性鉴定，以及对大量涉案电子文件在整体上所做的真实性判断。这一调整促成了案件真相的水落石
出，展示了践行电子证据理性真实观的奥妙与魅力。

四、基于电子证据理性真实观的制度创新

建立健全电子证据的真实性制度，是解决电子证据真实性问题的有效手段。２０１０年的《死刑证据规
定》第２９条第２款明确规定了依靠司法鉴定判断电子证据真伪的第一项规则。２０１６年，我国主管部门制
定电子证据规范的工作提速，最高人民法院、最高人民检察院、公安部出台的《关于办理刑事案件收集提取
和审查判断电子数据若干问题的规定》第２２条，也列举了审查电子证据真实性的抽象内容。但是，如此粗
疏或虚化的条文并不能满足电子证据真实性判断的司法需求，我国必须大力完善相关制度。在准确把握
电子证据理性真实观的基础上，我国法律应当着力在电子证据真实性的判断标准规则、证明行为责任规则
和司法鉴定制度３个方面进行变革。

（一）构建具有可操作性的真伪判断标准
电子证据的真实性应该证明到何种程度？如前所述，这里所说的真实性绝非客观上或技术上“１００％

属实”的真实性。证据“１００％属实”是司法机关不能承受之重，人们需要证明的只是在具体案件中具有法
律意义的真实性。换言之，法庭只需要评断，一方当事人所举电子证据中蕴含的信息与其主张的收集、保
全证据情形是否相一致，以及对方当事人关于电子证据造假的质疑是否得到有效信息的支持。简言之，法
庭的任务是揭示电子证据所反映的案件事实与控辩中的哪一方的说法相吻合。因此，我国法律需要构建
具有可操作性的真伪判断标准。

构建这样的判断标准，需要设置判断个案中控辩中的哪一方围绕电子证据真实性的证明更可信赖的
规则。我国有一些地方性规范涉及电子证据真实性的认定方法。例如，２００７年，北京市高级人民法院《关
于知识产权民事诉讼证据适用若干问题的解答》针对“如何认定电子证据的真实性”问题指出，“根据案件
的具体情况，对电子证据的真实性可以从电子证据是如何形成、如何存储、如何传送、如何收集以及电子证
据是否完整等方面认定”。这一表述的中心词包括“根据案件的具体情况”“从……形成……存储……传送
……收集……是否完整等方面”。类似这样的规则较为具体，若再细化则更具有可用性。

构建这样的判断标准，还需要进一步确立相关的推定规则。推定能够用于裁判电子证据是否满足真
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实性要求其实是一种国际惯例。在证据法发达的国家类似这样的推定规则很多，并且它们的规则内容也
高度相似。例如，加拿大《１９９８年统一电子证据法》第５条规定：“在任何法律程序中，如果没有相反证据，
则可以通过下述证据或者在下述条件下，推定记录或存储电子记录的那一电子记录系统具有完整性①：
（１）通过那些支持如下裁定的证据———裁定该计算机系统或其他类似设备在所有关键时刻均处于正常运
作状态，或者，即便不处于正常运作状态，但其不正常运作的事实并不影响电子记录的完整性，并且没有其
他合理理由对该电子记录系统的完整性产生怀疑。（２）如果有证据证明，该电子记录系由如下当事人记录
或存储的———与诉讼中意图引入该记录的那一当事人在利益上相反的其他当事人；或者（３）如果有证据证
明，该电子记录系由除诉讼当事人以外的某人，在惯常而普通的业务活动中记录或存储的，而且其所进行
的记录或存储并非根据意图引入该记录的当事人的指令”。②该条规定的实质是“系统正常的推定”“内容
不利的推定”与“业务惯例的推定”，具有深厚的实践基础。它为英联邦《２００２年电子证据示范法（草案）》
与加拿大爱德华王子岛省《２００１年电子证据法》、加拿大育空省《２００２年电子证据法》所援引。

虽然这类推定规则在我国还没有现实的司法判例作支撑，但是其精髓已经广泛体现于司法人员作出
的生效裁判中。因此，吸收其合理内核以推行前述的电子证据真实性判断标准是可行的。在参考国际立
法例和剖析海量案例的基础上，笔者认为我国至少可以推行如下规则：（１）内容不利的推定规则，即“对于
由不利方当事人提交和保管的电子证据，司法人员通常可以初步确认其真实性”；（２）系统运行正常的推定
规则，即“对于有证据证明在电子证据产生的关键时刻，电子设备等系统处于正常状态的，司法人员通常可
以初步确认电子证据的真实性”；（３）符合业务惯例的推定规则，即“对于在正常业务活动中形成的电子证
据，司法人员通常可以初步确认其真实性”。以上３项规则是借鉴外国经验拟定的。除此之外，我国还可
以从基本国情出发，推行“具有安全保障的推定规则”，即“对于附加防伪保障措施的电子证据，司法人员通
常可以初步确认其真实性”。这里所说的防伪保障措施，是指对电子证据采取了电子签名、数据固化、可信
时间戳、档案化管理等防篡改的保真方法。当然，在上述情况下，均应当给予对方当事人提出反驳证据的
机会。这些建议实际上列出了满足电子证据真实性判断标准的４条推定规则。未来还需要不断总结实践
经验，充实这样的规则。

（二）改造“谁主张，谁举证”的证明机制
在具体案件中，究竟应由控辩中的哪一方具体负责对电子证据真伪的证明涉及证明机制问题，即由诉

讼中控辩的哪一方率先启动对电子证据真伪的证明，以及在真伪不明的情况下由控辩中的哪一方承担不
利的后果。例如，在一起定作合同纠纷案中，原告提交刻录的数码照片光盘证明其履行了制作安装义务，
被告质证说“对数码照片的真实性无法确认，数码照片的拍摄时间是根据相机的系统设置时间来确定的，
且数码照片的日期是可以修改的，该照片说明不了任何情况”，法庭裁决“虽然××商贸公司不认可照片的
真实性，但并未申请对照片的真实性进行鉴定，本院认可××图文公司举示照片的真实性”。③ 这一裁决
便是基于特定的证明机制作出的。

这样的机制很容易被简单地理解为适用了“谁主张，谁举证”规则。该规则在我国源远流长，深入人
心。《中华人民共和国民事诉讼法》第６４条第１款将之表述为：“当事人对自己提出的主张，有责任提供证
据”。实行“谁主张，谁举证”规则，有利于查明案件中关于电子证据真实性的具体争议。然而，这里的问题
是，对“主张”一词的含义通常会有不同的认识，进而会引发实务的混乱。就电子证据的真实性而言，一种
理解就是“谁举证，谁证明”，即由举证方承担证明电子证据为真的责任；另一种理解则是“谁反驳，谁证
明”，即由反驳方承担证明电子证据为假的责任。这两者究竟哪个正确呢？

在实务中，司法人员往往倾向于选择“谁举证，谁证明”的规则。在调研过程中，一些法官声称这样的
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这里所说的电子证据完整性属于直译，基本上等同于电子证据的真实性。
本法由加拿大统一法律委员会于２０世纪９０年代中期制定，１９９８年核准后推荐给加拿大各省、地区和联邦使用。
重庆市江北区人民法院（２０１２）江法民初字第７４９５号民事判决书。



分配机制符合司法遵循的公正效率原则，有的还更赞同以“谁提交，谁证明”的表述。其实，在电子证据立
法先进的国家确有十分相似的立法例。例如，加拿大《１９９８年统一电子证据法》第３条规定：“在任何法律
程序中，拟介绍电子记录的那一方当事人附有如下责任，即通过那些足以支持作出‘该电子记录即此人所
说的东西’的裁定的证据，证明其真实性的责任”。①加拿大爱德华王子岛省《２００１年电子证据法》第３条、
加拿大育空省《２００２年电子证据法》第３条、英联邦《２００２年电子证据示范法（草案）》第５条作了几乎完全
相同的规定。虽然菲律宾《２０００年电子证据规则》规则５之第１条②、多米尼加联邦《２００５年电子证据法》
第５条③与加拿大《１９９８年统一电子证据法》没有承继的渊源，但是也作了相似的规定。必须指出的是，外
国立法中的这些规定所指的“真实性”同中国法中的真实性是不同义的，不能简单借镜。

上述法案的英文版本中使用的条文标题均是“Ａｕｔｈｅｎｔｉｃａｔｉｏｎ”，我国一般译为“鉴证”，也有人译为“鉴
识”“辨真”“确证”“鉴真”或“证真”等。它是指证据与案件事实的联系必须真实，不能是举证方的主观臆
造。如果证据是虚构、伪造的，那么它与案件事实就没有关联，也就不能证明案件事实。美国证据法大师
威格摩尔把对证据的鉴证需要视为“固有的、逻辑上的必要性”。④ 当代美国学者米歇尔·汉农说：“未经
鉴证的证据等于不具有关联性，必须予以排除。”⑤美国学者米歇尔·芬纳进一步指出：“对证据进行鉴证
的，举证方无需证明其是……准确的，只需证明其是拟提交的。”⑥由此可见，它实际上是从属于证据关联
性的一个要素，核心内容即判断是否“真正的关联”。如果不注意中外相关法律中“真实性”认定的语义差
别，照搬照抄“谁举证，谁证明”规则，那么就很有可能犯简单粗疏的错误。

为电子证据设计关于真实性的证明机制，必须考虑实务中电子证据的复杂表现。实践表明，有的电子
证据具有可信的来源，如具有公文书性质的电子证据、来自可信档案网站的电子证据等；有的是由反驳方
当事人或其接近的人负责保管的证据，如电子商务平台保管的电子交易记录等。凡此种种，规定一律由举
证方进行证明，显然并不合理。对此，我国部分法院早有认识。２００８年１２月，浙江省高级人民法院指出：
“一般而言，证明电子证据完整性的举证责任应当由该证据的提交人承担，但由于电子证据的生成、存储、
传输以及提取等环节可能出现的不公正、不正当、不规范、不完整性的事实大多为否定性事实，要求电子证
据的提交人证明上述事实不存在则不具有操作上的可能性，因此证明这些否定性事实的举证责任可以适
当分配给对电子证据完整性持有异议的当事人”。⑦该论述中提及的“适当分配”，反映了司法机关对于机
械适用“谁主张，谁举证”规则或“谁提交，谁举证”规则的忧虑。

针对电子证据的具体情形不一，我国有必要对“谁主张，谁举证”规则进行改造，实行区分对象的不同
规则：（１）对于具有可信来源的电子证据，由反驳方承担证明其不属实的责任。此即实行有条件的“谁反
驳，谁证明”规则。这跟前述电子证据真伪判断标准是一脉相承的。（２）对于依法或依约定由一方当事人
保管的电子证据，由该方当事人承担证明其属实的责任。（３）对于由第三方保管的电子证据，当事人可以
请求第三方协助当事人举证。上述第二、三种规则可概括为有条件的“谁持有，谁举证”规则。在实践中，
电子证据“持有者”负责举证的，值得肯定的做法是提交原件或同原件一致的复制件，并将内容数据、属性
信息、关联痕迹等或其他证据等组合起来提交。北京市高级人民法院《关于知识产权民事诉讼证据适用若
干问题的解答》就体现了这样的观念，其中明确规定“当事人对接收或者发出电子邮件的事实予以否认的，
可以要求主张接收或者发出电子邮件事实的一方继续提出其他证据予以证明，若主张接收或者发出电子
邮件事实的一方确实无法提出其他证据，但是能够提出调查线索，并提出调查申请的，可以就此进行调
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刘品新主编：《国外网络犯罪法律制度选译》，中国人民公安大学出版社２０１２年版，第１４７页。
参见刘品新主编：《国外网络犯罪法律制度选译》，中国人民公安大学出版社２０１２年版，第１６５页。
参见刘品新主编：《国外网络犯罪法律制度选译》，中国人民公安大学出版社２０１２年版，第１７１页。
转引自刘品新主编：《美国电子证据规则》，中国检察出版社２００４年版，第３１页。
ＭｉｃｈａｅｌＪ．Ｈａｎｎｏｎ，ＡｎＩｎｃｒｅａｓｉｎｇｌｙＩｍｐｏｒｔａｎｔＲｅｑｕｉｒｅｍｅｎｔ：ＡｕｔｈｅｎｔｉｃａｔｉｏｎｏｆＤｉｇｉｔａｌＥｖｉｄｅｎｃｅ，７０（６）ＪｏｕｒｎａｌｏｆｔｈｅＭｉｓｓｏｕｒｉ

Ｂａｒ，３１４（２０１４）；Ｓａｕｎｄｅｒｓｖ．Ｂｏｗｅｒｓｏｘ，１７９Ｓ．Ｗ．３ｄ２８８，２９２（Ｍｏ．Ａｐｐ．Ｓ．Ｄ．２００５）．
Ｇ．ＭｉｃｈａｅｌＦｅｎｎｅｒ，ＴｈｅＡｄｍｉｓｓｉｂｉｌｉｔｙｏｆＷｅｂ－ＢａｓｅｄＥｖｉｄｅｎｃｅ，４７（１）ＣｒｅｉｇｈｔｏｎＬａｗＲｅｖｉｅｗ，９０（２０１３）．
浙江省高级人民法院编：《知识产权审判疑难问题与解答———程序篇》，２００８年内部印刷文件，第２２页。



查”。这些宝贵的司法经验应当提升为法律规则。
（三）开发跨越纯技术领域的电子证据真实性鉴定方法
同法律界的乐观信任相比，鉴定行业对于能否以及如何通过司法鉴定解决电子证据真实性问题依然

充满疑虑。笔者通过调研发现，国内绝大多数鉴定机构尚未开展电子证据真实性鉴定方面的业务，许多鉴
定人甚至认为电子证据真实性鉴定不是也不应该纳入鉴定业务的范围。司法鉴定领域的现行规章制度和
技术规范也明显缺乏相关的内容。① 如何构建电子证据的真实性鉴定制度，需要在鉴定方法方面率先实
现突破。

如前所述，判断电子证据的真实性需要在具体案件的语境中进行。这就决定了电子证据的真实性鉴
定不是一个单纯的技术问题，而是基于法律要求的技术判断。鉴定专家不是对电子证据真伪问题作出纯
专业性的判断，而是基于案件事实的专业性判断。这也是我国法律赋予鉴定人的一项权利。我国《司法鉴
定人登记管理办法》第２１条规定：“司法鉴定人享有下列权利……了解、查阅与鉴定事项有关的情况和资
料，询问与鉴定事项有关的当事人、证人等。”这一权利对于鉴定人判断电子证据的真伪是至关重要的，它
能将判断的语境限定在个案中，而不至于变成虚幻的技术对抗。

当前，我国涉及电子证据真实性鉴定技术规范的只有《电子邮件鉴定实施规范》和《数据库数据真实性
鉴定规范》，主要是对电子邮件、数据库数据的真实性鉴定作了非常原则的规定。而极少数开展电子证据
真实性鉴定业务机构的鉴定人员，基本上赞同通过技术手段寻找电子证据的异常现象或疑点，进而分析真
伪。例如，《电子邮件鉴定实施规范》要求对邮件基本信息、邮件结构和格式、邮件头、邮件正文、邮件附件、
往来邮件、其他相关信息以及邮件服务器进行分析，分析的重点则限定为“是否存在异常”“是否存在矛盾”
“是否存疑”等内容。② 这种思维属于“技术范”，是根据一般的技术特点来进行审查的方法，但其有效性值
得怀疑。其中意见表述部分包括“确定经过伪造篡改”“排除经过伪造篡改”“未发现经过伪造篡改”“无法
判断是否经过伪造篡改”４种。引发较大争议的是第二种和第三种。第二种是“排除经过伪造篡改”，其判
断前提包括“分析不存在通过现有技术手段无法发现的伪造篡改可能性”，这在鉴定实践中是无法实现的；
第三种是“未发现经过伪造篡改”，这种意见符合鉴定技术能力，然而用词“未发现”却相当模糊，并不能满
足司法需求。③ 此外，有的学者从计算机系统、文件系统、文件结构与编码等方面，分析不同计算机行为的
运行规律；④有的学者通过研究特定类型电子证据（如Ｏｆｆｉｃｅ文档、电子邮件等）的运行规律，提出鉴定真
伪的技术策略。⑤ 这些研究同样存在纯粹局限于技术领域的缺陷。

电子证据真实性鉴定要突破纯技术的领域，走向跨越法律和信息技术领域的“基于法律要求的技术判
断”。这主要是基于不同的案情，考虑控辩双方争论的焦点，选择合适的鉴定方法。实践探索表明，电子证
据真实性的鉴定可以使用溯源性鉴定、时间鉴定、痕迹鉴定与碎片鉴定等方法。具体来说，溯源性鉴定是
根据现有的电子证据及相关痕迹，追查其来源及形成过程，进一步分析电子证据是否符合信息系统的形成
规律以及具体案情的发展进程；时间鉴定主要是基于信息系统的时间规律，解决电子证据记录的时间信息
是否真实的问题；痕迹鉴定是通过分析电子文件相关的痕迹，反查产生该痕迹的二进制运算事件，在此基
础上从时间、内容、功能、存储特征等方面进行分析，判断二进制运算事件产生的相关痕迹是否与现存涉案
文件的形态特征相吻合、是否符合信息系统运行的规律；碎片鉴定是指对文件系统中数据片段进行内容提
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我国主管部门颁布了一些电子证据鉴定规章，包括公安部制定的《公安机关电子数据鉴定规则》、最高人民检察院制定的《人民检
察院电子证据鉴定程序规则（试行）》等，但它们基本上都没有明示电子证据真实性鉴定的问题。

参见《电子邮件鉴定实施规范》（ＳＦ／ＺＪＤ０４０２００１—２０１４）第３．４部分。
譬如，在快播公司涉嫌传播淫秽物品牟利罪一案开庭时，控辩双方就围绕涉案服务器硬盘是否被掉包、涉案视频文件是否造假等

真实性问题开展了激烈的攻防战。为此，法庭委托国家信息中心电子数据司法鉴定中心进行检验，以审查鉴定检材的真实性。国信司法鉴
定中心最终的鉴定意见是“未发现在２０１３年１１月１８日后有从外部拷入或修改的痕迹”。这一鉴定意见在法庭上受到质疑，因为“未发现”
的鉴定意见表述不清，不足以释疑解惑。参见刘品新：《电子证据的鉴真问题：基于快播案的反思》，《中外法学》２０１７年第１期。

参见林九川、孙永清、钱伟等：《字符编码在电子数据司法鉴定中的应用》，《中国司法鉴定》２００８年第６期。
参见陈晓红、杨旭、施少培等：《篡改 ＭｉｃｒｏｓｏｆｔＯｆｆｉｃｅ办公文件的实验研究》，《证据科学》２００９年第３期；廖根为：《电子邮件真伪鉴

定初探》，《犯罪研究》２００９年第３期。



取、形态分析、溯源分析。这些方法的共同点是要在具体案件背景下判断控辩中的哪一方提交的电子证据
更为可信，或者判断控辩中的哪一方关于电子证据的证明更为可信，而非无条件的真实性；都是在判断某
种法律意义上的真实性，而非科学领域的真实性。

以上提出的新技术方案，也经历过多起案件鉴定实践的检验。例如，在一起行贿案件中，我们对１０条
涉案的手机短信进行检验分析，发现涉案短信在时间、内容、存储位置方面均符合正常通信形成的特征，①

遂得出肯定真实的结论。这一鉴定过程就综合使用了时间鉴定方法、痕迹鉴定方法与碎片鉴定方法。当
然，上述技术方案还将随着实践的发展而不断完善，全新的方法也会进一步涌现。

不同的真实性鉴定方法应该有不同的意见表述方式。如果当事人对电子证据的形成过程有疑问，那
么既可以采取溯源性鉴定方法，意见表述为“电子证据的形成过程如下……”，也可以采取痕迹鉴定方法或
碎片鉴定方法，意见表述为“检验发现存在或者不存在……的痕迹或碎片”。如果当事人对电子证据的时
间信息有争议的，那么可以采取时间鉴定方法，意见表述为“电子证据的创建时间／修改时间／访问时间是
……”，并注明该时间同物理时间的对应关系。

五、结论

电子证据迈向司法舞台必须克服源自真实性的挑战。然而，迄今为止这一问题并没有解决，并且严重
制约了电子证据制度的建设。其实，解决问题的前提在于全面检讨电子证据真实观，有必要从学术争议与
实务分歧切入，明确立场调整的必要性，并立足于系统性原理、电子痕迹理论与虚拟场理论三大理论基础，
切实树立“电子证据比传统证据具有更为良好的真实性保障”的核心理念。

树立这一理念，有利于推进电子证据真实性的相关制度建设。为规范司法人员作出裁判，我国应当遵
循具有可操作性的真伪判断标准，将个案中电子证据的真实性同案件事实结合起来。在电子证据真实性
的证明机制方面，我国应当考虑电子证据的特殊性，适当改造传统的“谁主张，谁举证”规则，引入有条件的
“谁反驳，谁举证”“谁持有，谁举证”规则。在电子证据真实性的鉴定制度方面，我国应当开发出超越纯技
术领域的溯源性鉴定等新技术方法。
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① 参见中国人民大学物证技术鉴定中心司法鉴定意见书［２０１３］技鉴字第７号。


